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แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่
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 ธนาคารในยุคใหมอํานวยความสะดวกสบาย

ใหแกผูใชบริการใหสามารถทําธุรกรรมไดทุกที่ ทุกเวลา 

แมกระท่ังในบาน แตผูใชบริการเองก็ไมควรลืมพกพา

ความปลอดภัยติดตามไปดวยทุกครั้งท่ีมีการทําธุรกรรม

เพ่ือปองกันภัยรายที่อาจแฝงตัวอยูในมุมตางๆ ของ

โลกออนไลน โดยเริ่มจากการศึกษาขั้นตอนการใชงาน

อยางละเอียด เพ่ือใหทราบถึงวิธีการใชงานที่ปลอดภัย 

และควรใชงานดวยความรอบคอบและระมัดระวังอยาง

สมํ่าเสมอ ดังนี้
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 ผูใชงานควรพงึระลกึไวเสมอวาความเสยีหาย

ทีเ่กดิขึน้เมือ่มกีารสญูหายหรอืโดนขโมยโทรศพัทเคลือ่นที่

ไป จะสงผลกระทบทั้งในแงของทรัพยสินและขอมูลที่อยู

ในโทรศพัทเคลือ่นท่ี ยิง่มกีารเกบ็ขอมลูสาํคญัในโทรศัพท

เคล่ือนที่มากเทาไรยิ่งมีโอกาสกอใหเกิดปญหาตามมา

มากขึ้นเทานั้น ยังไมรวมถึงการเก็บขอมูลที่เกี่ยวของกับ

องคกร เชน อีเมล ซึ่งจะสงผลกระทบกับองคกรโดยตรง 

ดังนั้นผู ใชงานควรมีความรอบคอบและระวังรักษา

โทรศัพทเคลื่อนที่อยางใกลชิด
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  แมการล็อกการใชงานโทรศัพทเคลื่อนท่ี

จะไม ได เปนการปองกันการเข าถึ งขอมูลที่ ไดผล

รอยเปอรเซ็นต แตก็สามารถเปนแนวทางเบื้องตนในการ

ชะลอหรือปองกันการเขาถึงขอมูลสําคัญบนโทรศัพท

เคลื่อนที่จากผูไมหวังดี ซึ่งอาจจะเกิดจากการถูกขโมย

โทรศัพทเคลื่อนที่ และยังเปนแนวทางที่ผูใชงานสามารถ

ทําไดโดยงาย ซึ่งกระบวนการดังกลาวสามารถทําไดโดย

การตั้งคา PIN หรือรหัสผานบนโทรศัพทเคลื่อนที่นั้นๆ 

(วิธีการสามารถตรวจสอบจากเว็บไซตผูผลิตโทรศัพท

เคลื่อนที่นั ้นๆ หรือสอบถามที่ศูนยบริการโทรศัพท

เคลื่อนที่ที่ซื้อมา)
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๓. การสำารองข้อมูลจากโทรศัพท์เคลื่อนที่
 ไว้ ในแหลงอื่นที่ปลอดภัย 
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  การสํารองขอมูลถือเปนเร่ืองที่สําคัญที่ตอง
มีการปฏิบัติอยูเสมอ เนื่องจากเม่ือเกิดเหตุฉุกเฉิน เชน 
โทรศัพทเคลื่อนท่ีหาย หรือโทรศัพทเคลื่อนที่ชํารุดหรือ
ใชงานไมได ปญหาอยางแรกที่จะตามมานอกจากการ
ทําใหโทรศัพทเคลื่อนท่ีกลับมาใชงานไดหรือหาโทรศัพท
เคลื่อนที่ใหพบ คือ การเขาถึงขอมูลบนโทรศัพทเคลื่อนที่ 
เชน ขอมูลผูติดตอ (Contact Book) ซึ่งขอดีของการ
สํารองขอมูล คือ นอกจากจะมีขอมูลที่สามารถใชได
เมื่อเกิดกรณีฉุกเฉินแลว ยังทําใหรูขอบเขตของขอมูล
ที่สูญหายไปดวย เชน อาจจะเก็บขอมูลเลขที่บัญชี
ธนาคารและรหัสผานของธุรกรรมทางอิเล็กทรอนิกส 
(e – Transaction) เอาไว ทําใหสามารถแจงระงับ
การเขาใชงานไดกอนจะเกดิความเสยีหาย ซึง่กระบวนการ
สํารองขอมูลของโทรศัพทเคลื่อนท่ีแตละยี่หอหรือแตละ
รุนอาจมีความแตกตางกันไป (วิธีการสามารถตรวจสอบ
จากเว็บไซตผูผลิตโทรศัพทเคลื่อนท่ีนั้นๆ หรือสอบถาม
ที่ศูนยบริการโทรศัพทเคลื่อนที่ที่ซื้อมา)

การสํารองขอมูลถือเปนเร่ืองที่สําคัญที่ตอง

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๘
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  การเก็บขอมูลบนโทรศัพทเคลื่อนท่ี ควร
พิจารณาถึงความสําคัญและความเหมาะสมของขอมูล
ที่จะจัดเก็บ ไมควรเก็บขอมูลท่ีมีความสําคัญมากๆ เชน 
ขอมูลบัตรเครดิต หรือขอมูลรหัสผานสําหรับล็อกอินเขา
ใชงานระบบ เนื่องจากหากโทรศัพทเคลื่อนที่เกิดสูญหาย 
หรือโดนผูประสงครายลักลอบขโมยไป อาจทําใหเกิด
ความเสียหายท่ีรนุแรงมากกวาเดิม แตในปจจบุนัผูพฒันา
โปรแกรมบนระบบปฏิบัติการบนโทรศัพทเคลื่อนที่ตางๆ 
ไดพัฒนาโปรแกรมสําหรับจัดเก็บขอมูลสวนตัวออกมา
มากมายและมีการรักษาความมั่นคงปลอดภัยของขอมูล 
ทาํใหขอมลูสาํคญัเหลานีส้ามารถเกบ็บนโทรศพัทเคล่ือนที่
ได

การเก็บขอมูลบนโทรศัพทเคลื่อนท่ี ควร

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๒๐

๕. การปดโหมดการเชื่อมตอบลูทูธหรือ
 หลีกเลี่ยงการเชื่อมตอบลูทูธจากแหลงที่มา
 ที่ ไมรู้จัก

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๒๑

  ปจจุบันผูใชงานมักมีการใชงานการเชื่อมตอ

บลูทูธบนโทรศัพทเคลื่อนที่ในหลายดาน เชน ใชสําหรับ

การรับสงไฟลระหวางโทรศัพทเคลื่อนท่ีกับเคร่ือง

คอมพิวเตอร หรือใชสําหรับเปนโมเด็มเพื่อใหบริการ

อินเทอรเน็ตกับเครื่องคอมพิวเตอรที่เชื่อมตอบลูทูธอยู 

ซึ่งหากเปนการใชงานตามปกติกับอุปกรณหรือบุคคล

ตางๆ ที่รูจักและรับทราบถึงจุดประสงคในการเขาใชงาน

การเชื่อมตอนั้นๆ ก็อาจไมกอใหเกิดผลเสีย แตผลเสีย

จะเกิดตอเมื่อไมทราบวาผูท่ีตองการเชื่อมตอบลูทูธกับ

โทรศัพทเคลื่อนที่ของเรานั้นเปนใครและมีจุดประสงคใน

การใชอยางไร เนื่องจากผูไมหวังดีสวนใหญมักจะอาศัย

ความรูเทาไมถึงการณของผูใชงานในการลักลอบใชงาน

หรือดึงขอมูลสําคัญบนโทรศัพทเคลื่อนที่ เชน รูปภาพ 

หรอืขอความท่ีสงผานทางโทรศพัทเคลือ่นที ่(SMS : Short 

Message Service) ไปได ซ่ึงขอดีของการใชงานเครือขาย

บลูทูธคือจะตองไดรับการยินยอมใหมีการเช่ือมตอกอน 

จึงจะสามารถเช่ือมตอได ซึ่งหากผูใชงานมีความรูเทาทัน

ผูไมหวังดี ก็จะทําใหการใชงานโทรศัพทเคลื่อนที่มีความ

ปจจุบันผูใชงานมักมีการใชงานการเชื่อมตอ

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๒๒

มั่นคงปลอดภัยมากขึ้น โดยหากไมมีการใชงานบลูทูธ

ก็ควรปดโหมดการเชื่อมตอบลูทูธไว เนื่องจากในบาง

คร้ังอาจพบวาผูใชงานไมไดต้ังใจกดยอมรับการเชื่อมตอ

แตพลาดไปสัมผัสในขณะท่ีโทรศัพทเคลื่อนที่อยูใน

กระเปา การปดโหมดเชือ่มตอบลทูธูของโทรศพัทเคลือ่นที่

ปกติสามารถเขาตรวจสอบไดจากเมนู “การเชื่อมตอ” 

ซ่ึงแตละยี่หอหรือแตละรุนอาจมีความแตกตางกันไป 

(วิธีการสามารถตรวจสอบจากเว็บไซตผูผลิตโทรศัพท

เคลื่อนที่นั้นๆ หรือสอบถามที่ศูนยบริการโทรศัพท

เคลื่อนที่ที่ซื้อมา)

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๒๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๖. การแจ้งผู้ให้บริการตางๆ ที่เกี่ยวข้อง
 เมื่อโทรศัพท์เคลื่อนที่สูญหาย

๒๔

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  เมื่อพบวาโทรศัพทเคลื่อนท่ีสูญหายไมวาจะ

ดวยกรณีโดนขโมยหรือทําตกหลนที่ใดก็ตาม สิ่งแรกที่

ผู ใชงานโทรศัพทเคล่ือนท่ีควรทําคือการแจงไปยัง

ผูใหบริการรายตางๆ เพื่อปดบริการและปองกันความ

เสียหายที่อาจจะเกิดขึ้น โดยขอบเขตการแจงปดบริการ

ตามรายการขอมูลท่ีมีอยูในโทรศัพทเคลื่อนที่นั้นๆ เชน 

แจงผูใหบริการสัญญาณโทรศัพทเคลื่อนที่ที่ใชงาน ระงับ

สัญญาณโทรศัพทเคลื่อนที่ของตนเองชั่วคราวเพื่อปองกัน

การใชงาน หรือหากมีการเก็บขอมูลรหัสผานของระบบ

ตางๆ ไวในโทรศพัทเคลือ่นที ่กค็วรแจงปดการใชงานดวย

เชน แจงปดการใชงานระบบของธุรกรรมทางอิเล็กทรอนิกส 

(e – Transaction) ชั่วคราว แจงผูดูแลระบบอีเมลของ

องคกรเพื่อเปลี่ยนรหัสผาน เปนตน

๒๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๗. การเลือกติดต้ังโปรแกรมในโทรศัพท์เคล่ือนท่ี
 เทาที่จำาเปนและจากแหลงที่มาที่นาเชื่อถือ

๒๖

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  แมระบบปฏบัิติการบนโทรศพัทเคลือ่นทีท่ัว่ไป

จะอนุญาตใหสามารถติดต้ังโปรแกรมเสริมเพื่ออํานวย

ความสะดวกในการใชงานมากข้ึน แตก็มีความเสี่ยงท่ี

ผูใชงานจะพบกับโปรแกรมท่ีมีความสามารถในการขโมย

ขอมูลหรือโปรแกรมไมพึงประสงคตางๆ ดังนั้นวิธีการ

ปองกันท่ีดีท่ีสุดคือดาวนโหลดเฉพาะโปรแกรมที่จําเปน

จริงๆ และพิจารณาดาวนโหลดจากเว็บไซตของผูพัฒนา

เทานั้น หรือดาวนโหลดจากแหลงดาวนโหลดที่ไดรับ

การควบคุมและรับรองความม่ันคงปลอดภัยจากผูพัฒนา

ระบบปฏิบัติการ เชน Android Market สําหรับระบบ

ปฏิบัติการ Android หรือ App Store สําหรับระบบ

ปฏิบัติการ iOS

๒๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๘. การควบคุมการเข้าถึงระบบงานตางๆ ภายใน
 องค์กรเมื่อมีการใช้งานผานทางโทรศัพท์
 เคลื่อนที่

๒๘

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



 องคกรควรมีสวนชวยในการกําหนดขอบเขต

การใชงานหรือแนะนําแนวทางการปฏิบัติในการเขาถึง

ระบบงานตางๆ ภายในองคกร เพื่อใหเกิดการรักษา

ความม่ันคงปลอดภัยในการใชงานโทรศัพทเคลื่อนที่

อยางเหมาะสม เชน พัฒนาระบบการทํางานที่สามารถ

เขาถึงไดจากโทรศัพทเคลื่อนที่ผานชองทางการเขารหัส

แบบ HTTPS (Hypertext Transfer Protocol Secure) 

หรือจัดหาชองทางการใชงาน VPN (Virtual Private 

Network) เพื่อเช่ือมตอเขาระบบงานภายในองคกร 

เปนตน

๒๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๙. การพิจารณาลิงค์ที่อยูบนเว็บไซต์
 กอนการคลิกทุกครั้ง 

๓๐

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



 ภัยคุกคามท่ีเกิดขึ้นจากการใชงานเว็บไซต

สามารถเกิดขึ้นไดงายและสงผลกระทบตอผูใชงานได

มากที่สุด เนื่องจากโดยสวนใหญเปนการโจมตีโดยใช

เทคนคิทางจิตวิทยาซึง่ไมจาํเปนตองใชความรูทางเทคนคิ

มากนัก ผูใชงานโดยสวนใหญที่ตกเปนเหยื่อมักจะไมรู

เทาทันวิธีการของผูโจมตี ผูโจมตีจะใชเทคนิคตางๆ 

หลอกลอใหผูใชงานคลิกไปยังลิงคเพื่อสงตอไปยังเว็บไซต

ที่มีอันตราย ดังนั้นทางที่ดีที่สุดคือการใชวิจารณญาณ

กอนคลิกไปที่ลิงคใดๆ

๓๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๐. การอัพเดทระบบปฏิบัติการหรือโปรแกรม 
  บนโทรศัพท์เคลื่อนที่ที่ใช้อยูให้เปน  
  เวอร์ชันใหมอยางสมำ่าเสมอ

๓๒

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  โดยปกติหากมีการดาวนโหลดโปรแกรมจาก

ผูพัฒนาตางๆ และโปรแกรมเหลาน้ัน มีการปรับปรุงเกิดข้ึน

จะมีการแจงอัพเดทโปรแกรมผานทางชองทางตางๆ เชน 

อเีมล หรอืผานระบบแจงเตือนของตวัระบบปฏบิตักิารเอง 

เนือ่งจากสวนใหญการปรบัปรงุเวอรชันใหมของโปรแกรม

ตางๆ จะทําเพื่อปรับปรุงชองโหวหรือความผิดพลาดที่

เกิดขึ้นในโปรแกรมเวอรชันกอนหนา ดังนั้นเมื่อผูพัฒนา

มีการปรับปรุงเวอรชันของโปรแกรม ผูใชก็ควรทําการ

อัพเดทโปรแกรมนั้นๆ ใหเปนเวอรชันลาสุดโดยทันที

๓๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๑. การใช้โทรศัพท์เคลื่อนที่ทำาธุรกรรม  
  ออนไลน์อยางระมัดระวัง

๓๔

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัยทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  การใชโทรศัพทเคลื่อนท่ีในการทําธุรกรรม

ออนไลนกับหนวยงานทางการเงินท่ีใหบริการผานเว็บไซต 

สรางความสะดวกสบายใหกับผูใชงานในการทําธุรกรรม

เพิ่มขึ้น แตการทําธุรกรรมผานทางโทรศัพทเคลื่อนที่ควร

เลือกใชผูใหบริการอินเทอรเน็ตไรสายที่มีความนาเชื่อถือ

และเลอืกอยูในบริเวณท่ีผูไมประสงคดไีมสามารถแอบมอง

และขโมยขอมลูสวนตัวท่ีสาํคญั (Eavesdropping) เพราะ

หากผูใชมองขามและเลอืกใชเครือขายทีไ่มนาเชือ่ถือ อาจ

ถูกโจรกรรมขอมูลผานเครือขายได

๓๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



บทที่ ๒ 



แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่ เพื่อให้มีความ

ปลอดภัยในโลกออนไลน์

แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่ เพื่อให้มีความ

ปลอดภัยในโลกออนไลน์



๑. การปองกันโทรศัพท์เคลื่อนที่ให้หางไกล
 จากไวรัส โทรจันหรือสปายแวร์

๓๘

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๓๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   หลีกเลี่ยงการคลิกลิงคที่แนบมากับอีเมล 

เพื่อเปนการปองกันไมใหเผลอคลิกเขาสูเว็บไซตปลอมที่

กลุมผูกระทําการทุจริตนั้นเตรียมไว



   หลีกเลี่ยงการดาวนโหลดและติดต้ังระบบ

ปฏิบัติการและโปรแกรมที่ไมมีลิขสิทธิ์ หรือขอมูลจาก

เว็บไซตที่ไมนาเชื่อถือและไมมั่นใจในความปลอดภัย 

เพื่อปองกันโทรจันหรือสปายแวรที่อาจแฝงอยู ใน

โปรแกรม

๔๐

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



   ตดิตัง้ซอฟตแวรปองกนัไวรสั (Anti - Virus) 

ที่ถูกลิขสิทธิ์และเชื่อถือได และควรตรวจสอบโปรแกรม

ปองกันไวรัส และทําการอัพเดทฐานขอมูลไวรัสใหเปน

เวอรชันลาสุดอยูเสมอ เพื่อปดชองโหวที่ไวรัสและมัลแวร

อาจใชเปนชองทางบุกรุกเขาสูระบบ

๔๑

ตดิตัง้ซอฟตแวรปองกนัไวรสั (Anti - Virus) 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



   หากตองการทําธุรกรรมทางการเงิน ใหใช

โทรศัพทเคลือ่นทีข่องตนเอง และระมดัระวังการเช่ือมตอ

กับเครือขายไรสาย (WiFi) สาธารณะหรือเครือขายที่ไม

ปลอดภัย เชน ในอินเทอรเน็ตคาเฟ เพราะอาจเช่ือมตอ

กับเครือขายไรสาย (WiFi) ปลอมที่อาชญากรสรางขึ้นมา

๔๒

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๔๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

๒. การสังเกตอีเมล์ปลอม



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัยทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

   พิจารณาช่ือบญัชีอีเมล (e - Mail Address) 

วาเปนขององคกรหรือเจาหนาท่ีขององคกรท่ีถูกแอบอาง

จริงหรือไม หากเปนองคกรหรือเจาหนาที่ขององคกรจริง 

ชื่อบัญชีอีเมลมักตอทายดวยชื่อยอขององคกรนั้นๆ 

เชน xxx@mict.go.th เปนบัญชีอีเมลของกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร โดยยอมาจาก 

Ministry of Information and Communication 

Technology เปนตน แตควรตรวจสอบควบคูไปกบัลงิค

เชื่อมโยงที่แนบมากับอีเมลดวย

๔๔



สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   เข าสูหนา เว็บไซตด วยการพิมพ ท่ีอยู  

(URL : Uniform Resource Locator) โดยตรงดวย

ตัวเองทุกครั้งที่ตองการใชบริการธนาคารออนไลน และ

ตรวจสอบชือ่เวบ็ไซตในชองท่ีอยู (Address) ใหแนใจกอน

ล็อกอิน เพื่อใหมั่นใจวาไดเขาสูเว็บไซตนั้นอยางแทจริง

๔๕



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

๔๖

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๔๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ตรวจสอบลิงคเช่ือมโยงเว็บไซตวาที่อยู 

(URL : Uniform Resource Locator) ที่ใหเชื่อมโยง

ไปนั้น เปนของเว็บไซตท่ีเราเคยใชบริการอยูเปนประจํา

หรือไม หากเปนเว็บไซตระบบธนาคารออนไลน จะตอง

มี “s” ตอทาย https:// ซึ่งหมายถึงการเขาระบบความ

ปลอดภยั หากไมมใีหสงสยัวาเปนอเีมลแอบอาง นอกจาก

นี้ หากเปนการทําธุรกรรมทางการเงิน สถาบันการเงิน

ไมมีนโยบายในการสงลิงคเชื่อมโยงเขาสูเว็บไซตเพื่อทํา

ธุรกรรมทางการเงินผานอีเมลที่สงถึงผูใชบริการ หากมี

อเีมลแอบอางแจงใหเชือ่มโยงเขาสูเวบ็ไซตเพือ่ทําธรุกรรม

ทางการเงิน ใหสงสัยวาเปนอีเมลจากมิจฉาชีพ



๔๘

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๔๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   เ มื่ อ ไ ด รั บ อี เ ม ล ห ล อ ก ล ว ง ห รื อ

พบเว็บไซตปลอม (Ph i sh ing  Webs i te )  หรือ

ไ ด ก ร อ ก ข อ มู ล ไ ป ใ น เ ว็ บ ไซ ต ป ล อ ม  ( P h i s h i n g 

Website) แลว ควรติดตอไปยังหนวยงาน Call 

Center ของบริษัท ธนาคาร หรือสถาบันการเงิน

น้ันๆ โดยเร็วที่สุด เพื่อทําการเปลี่ยนแปลงรหัสผาน 

(Password) หรืออายัดบัญชี เนื่องจากทางบริษัท 

ธนาคาร หรือสถาบันการเงินไมมีนโยบายสงอี เมล

ที่มีลิงคใหคลิกเพื่อเขาสูระบบใดๆ ของธนาคาร หรือ

สอบถามขอมลูสวนตัวใดๆ ผานทางอเีมล หากตองการเขา

สูบรกิารหรอืระบบใดๆ จะตองพมิพทีอ่ยู (URL : Uniform 

Resource Locator) เพื่อเขาสู เว็บไซตดวยตัวเอง 

หรือเขาจาก Favorite/Bookmark ที่สรางดวยตนเอง

เทานั้น



๕๐

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๑

   ระมดัระวงัไมหลงเชือ่ขอความใดๆ ในอเีมล

หรอืโทรศพัทท่ีไดรับ หากมกีารอางวาสงหรอืตดิตอมาจาก

บริษัท ธนาคาร หรือสถาบันการเงินใดก็ตาม ควรคนหา

หมายเลขโทรศัพทของหนวยงานที่ติดตอมาหรือติดตอ

ไปยัง Call Center ของหนวยงานนั้น (หามติดตอไป

ตามหมายเลขโทรศัพทท่ีมีอยูในอีเมลตองสงสัยฉบับนั้น) 

เพ่ือทําการตรวจสอบวามีการสงอีเมลลักษณะดังกลาว

จริงหรือไม หากมีขอสงสัยสามารถโทรศัพทสอบถามไดที่ 

ศูนยประสานงานแก ไขปญหาการปลอยสิน เชื่ อ 

(ศปส.) ธนาคารแหงประเทศไทย หมายเลขโทรศัพท 

๐๒ - ๒๘๓ - ๕๙๐๐ ในวนัทําการ ต้ังแตเวลา ๘.๓๐ – ๑๖.๓๐ น.

ระมดัระวงัไมหลงเชือ่ขอความใดๆ ในอเีมล

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๒

   ควรลบอีเมลที่นาสงสัยวามีไวรัสแนบมา 

อีเมลขยะ อีเมลลูกโซ หรืออีเมลลอลวงทิ้งทันที อยาตอบ

กลับอีเมลใดๆ ท่ีขอใหเปดเผยขอมูลสวนบุคคล และไม

ควรรันไฟลที่แนบมากับอีเมลที่สงมาจากบุคคลที่ไมรูจัก 

หรือไมทราบที่มาแนชัด ตลอดจนไฟลที่สงดวยโปรแกรม

แชท (Chat) ตางๆ

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๓

๓. การสังเกตเว็บไซต์ปลอม

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๔

   สงัเกต “สญัลกัษณรปูกญุแจ” เพราะระบบ

ธนาคารออนไลนจะตองมีการเขารหัสความปลอดภัย

ที่หนาเว็บไซตที่ใหลงชื่อเขาใชระบบ โดยสัญลักษณ

รปูกญุแจแสดงในสวนของเวบ็บราวเซอร (Web Browser) 

ซึง่ตาํแหนงของสญัลกัษณอาจแตกตางกนัไปตามประเภท

ของเว็บบราวเซอร (Web Browser)

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๕

   สังเกต “URL” ของเว็บไซตระบบธนาคาร

ออนไลนวามีการเขารหัสความปลอดภัย โดยขึ้นตนดวย 

https:// หรือไม หากพบวาเว็บไซตธนาคารออนไลน 

(หนาลงช่ือเขาสูระบบ) ท่ีขึ้นตนดวย http:// (ไมมี s) 

ใหสงสัยวาเปนเว็บไซตปลอม

สังเกต “URL” ของเว็บไซตระบบธนาคาร

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๖

   สังเกต “ชื่อผูใหบริการ” วาถูกจดทะเบียน

ภายใตช่ือสถาบันการเงินใด โดยสามารถสังเกตไดจาก

ตัวอักษรที่อยูถัดจากสัญลักษณรูปกุญแจ หรือโดยการ

คลิกที่สัญลักษณรูปกุญแจ จะเห็นชื่อสถาบันการเงิน 

ซึ่งสามารถตรวจสอบดูไดวา เปนชื่อของสถาบันการเงิน

ที่เราใชบริการหรือไม

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๗

   หากพบความผิดปกติของหนาจอขณะทํา

รายการผานบรกิารธนาคารออนไลน โปรดหยุดทาํรายการ

ทันที ไมตองปฏิบัติตามคําแนะนําใดๆ ทั้งสิ้น และกรุณา

ออกจากเว็บไซตที่นาสงสัยทันที

หากพบความผิดปกติของหนาจอขณะทํา

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๙

๔. การใช้รหัสผานชั่วคราว 
 OTP (One Time Password) หรือ    
 TOP (Time Out Password)

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

๕๘



สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   อานขอความท่ีไดรับแจงพรอมรหัสผาน

ชั่วคราวจากขอความท่ีสงผานทางโทรศัพทเคลื่อนที่ 

(SMS : Short Message Service) วารหัสดังกลาวใช

ยืนยันการทําธุรกรรมใด หากพบวาธุรกรรมท่ีตองยืนยัน

ไมตรงกบัธรุกรรมท่ีตองการทํา ใหออกจากระบบธนาคาร

ออนไลน และติดตอเจาหนาที่ Call Center ของธนาคาร 

เพื่อปรึกษาการใชงานที่ปลอดภัยตอไป

๕๙



๖๑๖๐

๕. การเปลี่ยนรหัสผานอยางสมำ่าเสมอ
 คําแนะนําเกี่ยวกับการตั้งรหัสผาน

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชคําใดๆ ท่ีมีอยูในพจนานุกรมไมวา

จะเปนพจนานุกรมภาษาใดๆ ก็ตาม รวมทั้งคําศัพททาง

วิทยาศาสตรดวย



๖๓๖๒

   ไมใชคําใดๆ ท่ีสะกดกลบัทาง ซึง่เปนคาํทีม่า

จากพจนานุกรม เชน fl ower สะกดกลับเปน rewolf

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชคําใดๆ ที่เกี่ยวของกับตัวเรา เชน ที่อยู 

หมายเลขโทรศัพท วนัเกดิ ชือ่สตัวเลีย้ง ชือ่เลน งานอดเิรก 

หรือกีฬาที่ชอบ



๖๕๖๔

   ไมใชตัวอักษรหรือตัวเลขที่เรียงกัน เชน 

“abcdefg” หรือ “1234”

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชตัวอักษรที่เรียงกันตามแปนพิมพ เชน 

“qwerty”



๖๗๖๖

   ใหใชตัวอักษร ตัวเลข และตัวอักษรพิเศษ 

รวมกันแบบสุม

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ใหใชตัวอักษรท้ังตัวพิมพเล็ก และตัวพิมพ

ใหญในภาษาอังกฤษ และใหใชตัวอักษรพิเศษรวมดวย 

เชน * @ #



๖๙๖๘

   ใหใชรหสัผานท่ีมคีวามยาวอยางนอย ๘ ตวั 

ยิ่งรหัสผานมีความยาวเทาใดก็ยิ่งมีความยากตอการเดา

เทานั้น

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมจดรหสัผานเกบ็ไวไมวาจะในท่ีใดๆ กต็าม 

และใหระมัดระวังคนท่ีนั่งหรือยืนใกลๆ ซึ่งอาจแอบมอง

จากดานหลังเพื่อขโมยบัญชีผูใชงาน รหัสผาน หรือขอมูล

สวนตัวอ่ืนๆ ในขณะท่ีผูใชงานกําลังปอนขอมูลเหลานั้น

ลงในโทรศัพทเคลื่อนที่



๗๑๗๐

   ไมบอกรหสัผานกบัผูอืน่ไมวาจะดวยเหตผุล

ใดๆ ก็ตาม
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๗๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชตวัเลอืกใหจาํรหสัผานทีม่อียูในเวบ็ไซต

บางเว็บหรือโปรแกรมท่ีใชงานบางโปรแกรม และให

ปดความสามารถนี้ในเว็บบราวเซอร (Web Browser) 

ที่ใชงาน โดยคลิกตัวเลือกการจํารหัสผานออก



๗๓๗๒

   ไม ใชรหัสผานเดียวกันเพื่อเขาใชงาน

โปรแกรมตางๆ
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๗๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

๖. การปองกันการถูกแอบอ้างใช้งาน
 ธนาคารออนไลน์



๗๕๗๔

   เมื่อเสร็จการใชงานในแตละครั้ง ควรลาง

หนวยความจําคอมพิวเตอร (Cache) และลางบันทึก

ประวัติการใชงาน (History Settings) ในเว็บบราวเซอร 

(Web Browser) เพ่ือลบขอมูลบัญชีทั้งหมด ลดโอกาส

ที่ผูอื่นจะสามารถเขาถึงขอมูลสวนตัวได และใหทําการ 

ล็อกเอาทปดบราวเซอรทั้งหมดที่เปดใชงานทุกครั้ง หาม

ละทิ้งโทรศัพทเคลื่อนที่ไวหากยังทําธุรกรรมทางการเงิน

ไมเสร็จ
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๗๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใหขอมูลสวนตัว เชน หมายเลขบัตร

เครดิต เลขท่ีบัญชีเงินฝาก รหัสผานตางๆ แกบุคคลอื่น 

เพราะอาจถูกนําไปใชแอบอางในการทําธุรกรรมทาง

การเงินได



๗๗๗๖

   ไมเปดเผยขอมลูสวนบุคคลใดๆ ของตนเอง 

เชน รหัสประจําตัว (User ID) รหัสผาน (Password) 

รหัสเอทีเอ็ม (ATM PIN) รหัสบัตรเครดิต หมายเลข

บัญชี หมายเลขประจําตัวประชาชน ที่อยู เบอรโทรศัพท 

วันเดือนปเกิด หรือขอมูลสวนบุคคลใดๆ ผานทางอีเมล 

หรือในระหวางทํารายการผานบริการของธนาคาร 

เนือ่งจากธนาคารไมมนีโยบายในการดําเนนิการสอบถาม

ขอมลูสวนบคุคลใดๆ ของผูใชบรกิารผานชองทางดงักลาว
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๗๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๗๙๗๘

   หมั่นตรวจสอบขอมูลความถูกตองของ

การทํารายการธรุกรรมและบญัชีธนาคารทางอินเทอรเนต็

อยางสมํ่าเสมอ โดยไมจําเปนตองรอใหครบ ๑ เดือน 

และตรวจสอบยอดเงินในบัญชีของผูใชบริการอยาง

สมํ่าเสมอเพื่อปองกันรายการผิดปกติที่อาจจะเกิดขึ้น 

รวมทั้งตรวจสอบใบแจงรายการใชบัตรเครดิตทุกครั้ง

ที่ไดรับ และตรวจสอบใหแนใจวาไมมีรายการธุรกรรม

แปลกปลอม หากพบรายการท่ีนาสงสยั ใหตดิตอธนาคาร

หรือบริษัทผูออกบัตรทันที
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๗๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๘๑๘๐

   หมั่นตรวจสอบขอความแจงเตือนตางๆ 

ที่ธนาคารสงใหทั้งทางอีเมลและขอความท่ีสงผานทาง

โทรศัพทเคลื่อนที่ (SMS : Short Message Service) 

อยางถี่ถวน เพื่อใหทราบถึงความเคลื่อนไหวในบัญชีและ

การทําธุรกรรมตางๆ และหากพบความผิดปกติ เชน 

หมายเลขบัญชีท่ีปรากฏในขอความไมตรงกับหมายเลข

บัญชีที่ตองการลงทะเบียน หรือไดรับขอความแจงเตือน

ทางอเีมลโดยทีไ่มไดเขาใชงาน ควรติดตอธนาคาร สถาบนั

การเงินนั้นทันที
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๘๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

๗. การติดตามขาวสารกลโกง
 และภัยทางการเงิน



๘๓๘๒

   ติ ดตามข า วสารกล โกงและภั ยทาง

การเงินอยางสมํ่าเสมอ ท้ังจากเว็บไซตของธนาคารแหง

ประเทศไทย เว็บไซตของสถาบันการเงินตางๆ หรือสื่อ

สิ่งพิมพตางๆ เพื่อปองกันภัยทางการเงินที่อาจเกิดขึ้น

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๘๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
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