LUUUSLLIUAINNEDAAADINALAULD
sTUUNTTasRzUUNIUEaBannsatind (ELECTRONIC VOTING SYSTEM)
AUTBLEUBUZNINSFIUA FIRIBsTUUNITARTRUURIUEDBannIaling (VusD. 26-2564) 1esdu 2.0

Foszuy SpaceVote

fuszidiunnusenadesiienuias (Fauism) U3t Juaws esuaistu in

YNNI sAndagliuInIg dlua hi@onespace.co.th, Ins. 02-257-7000

Sufivszdiuanudonndas 16 4n31AN 2568

Sufiasuivuanisnunay 15 Un31AN 2569

Uszinmvasszuumsiiuins X on cloud L] on Premise [ 84 9 Wsnsezy

msldanuszuunsasnzuu X sawfuszuunsusgun X wenifusyuunisuszame

nAsglasunsiuses O 1so/iEc 27001 [ 1so/iEC 27701 O 8y q

2aU219N15USHEUAMUEDNARDIRIBAULDS sruunMsanzLuLEudedidnnseiind SpaceVote UsENauamisdIugAIvANTEUUNTaIAT LY fiadns AIUAY WAly 11370
NTAIATHUL BONTIENIUNATINNITAALIUY UAZEIUERIAZLUY FNTAIAZIUL ATITEOUNATINNNTAIATIUY HAZTINNNS
guduinunounsitnldnu wardrunstufinnanisasnziuuuuuaanu

[

nuewg : anse ingtesiudaiaueiimasiansan wWevdndeslaymnmsinauseloviiiudeu (Conflicts of Interest)

Jan1vun ANasune AUEINITOVDISSUUNITAIASLLUL

Farmuaieafuilsidunisineu
1. N139BNLUUTEUU (System Design)
Fnguszasd ieliszuunisasazuuuiiniseenuuuiianansaduiiunismunszurunisnsasazuuuagnegndes asudau wazilszdndam
1.1 - sguuns sruunsasazuuuiflaidunisinnuiisiidu | ssuunisaseeiuu SpaceVote fnseenuuuilsidunsianiisniumudelauonuzinassiufumalulad
GNGETN g AINNTEUIUNTAIALUUUTA g vanenTe | asaumalaznsdeasiisdudegsnssumedidnnsetind 11he szuumsasnzuuwiudedidnmsetind
sonuuuliaenndes | ndninwaimuun derseunquninion | vee diinnuiwugsnssumdidnnieind nsenssidiauiioirsugiauaydin il
ANUNTTUIUNNT Toyad UM IAIALUUL N1IATIAERUTEUL | - anduniswSeudeyadmivadnzuuu
asmzuuuiingrang | n1sasazLuunauntsasazkuy n1slde | - leitumaidnasnzuuy
visenanLna AIATLUN NITAIAZHUY NITAINaaIATUUY | - Tendunisasnsiuy
Mvun N15UAaIATLUY NTUUALLUY WagN1s | - Teidunsdenaasnsiuy
FIYIUHATINVBINTAIATUUY - fandunisUnasmziuy
- Hafdunmstduaziuu
- flaidunissenunasivensaziuy Tugukuuves Dashboard waglwdienans
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1.2 - S¥UUN1S
AIPTUUUINIT
ponuwuulivingy
aggnaadluaniiy
ARFV IR EN

FLUUNMTAALUUUIINTATINERUAINGNFDS
Yniede (system accuracy and reliability)
nsNaasuIAANNEINITaURsEULlUNIS
iaﬁ}U‘U%\iﬂmﬁjﬂiimﬁqw (maximum
volume) luanneilndidesiunisldnuass
TunNSLUIUNITAIALULUL WATNITNAGBU
aussauzn19viuvesszuuluniizing

(stress testing)

sruunsasezuLLiintaaeu il

- szuviinsveaeulnAnuainsavasszuulun1IIsuUsiNMgINTINgeEa 1neviins Load Testing 31a0s
nsldeuasdlunszuiunsasnzuuy Tnea1u1snsesdu transaction gega 25,000 seunil Aonissusesau
iihaszuuumSenfuiua 25,000 AuseRuNT

- 5¥UUin1590vi1 Testcase Tuvgﬂ‘Waﬁ%’uﬁ%ummawsum’ﬁamzLLuu

1.3 - S2UUN"3
AIAZLUUINIT
NAFBUANELTRAI
ulunudiseylAlu
N50RNKUUTEUY

HWRIUNTEUUNITAIAZLUNIAYINTIE9UHS
NINAADUTLUY (test report) A FLilunTs
lnggnaaaumoniuag (software tester) U84
AN TEUUNTAIAZIY

¥UU SpaceVote 11599 Testcase T1B91UNANITNAGDULAANLTUNTNAGO UMY 7l software tester
meluasinsiiedudunueaudiidulumuissylilunsesnuuuszuy

2. MINAIUITZUU (System Development)

nguszasd e liszuunisasazsuuiinisaszuulaglduuiu]

o
UANA

2.1 — MTIEIUN
sguunmsasaguuly
wUfURAAY
AMINAILLDNALIS

szuunisasashuuldatwlusunsunas
sUuuunsideuldsunsuiidui vensu
sfuuUfoaaalunsiaungeduas
WU U1IMIIU ISO/IEC/IEEE 12207 Systems
and software engineering — Software life
ISO/IEC 29110

software engineering -

cycle processes W@ ¢
Systems and
Lifecycle profiles for Very Small Entities
(VSEs)

iswmiamzLLuuﬁmiﬁﬁummummigm ISO/IEC 29110: Systems and Software Life Cycle Profiles
and Guidelines for Very Small Entities (VSEs) @ailuusemauindn lawauinuaisudunsi

Project Software Software

Planning Production Operation

Software Software

Business

Requirement

Deployment Maintenance

Business Software

Analysis Testing

Software

designing
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(4
A15A9AZLLUULTU
LUULeNgEIU

(modular)

sruuNsasAzLULiinIsoanuuulATIasS 19
Wusuuuwendiu lnsusazdiunseluga
(module) flesdunisyauameiiannse
nageunarnsrvaeuldlngluduiudud
Wde

[

szuumsasaziuuiinseaniuunsiauuendudiudig 4 iu AP il
- duTansasALLUY

- dulaannITaIAE UL

- @UNTTUIUNITANAZLUL

- dUNANITAIAZLLL

- dadldanuluszuy

2.3 - 33UUNIT
AMAZLUULINITS N
ANATUAIU
(integrity) ¥@9
NTUIUNISUAY
Joyalugenius

N3EUIUNSTULATTRYATBITEUUNITAIAZ UL
THuuufoanadmiunssnveunsuiu
yowwanuLsuarnsifougesaldnfisaiy
Supsasade 9ldiduldnfiarmnsandle
f03lA (self-modifying code)

JEUUNIAIAZIULINTZUIUN Sz IV URdMSUN15TnwANATUAIUTR oA SUAZN S e U
alén woil

- §in3ld wevlduasaauAN Container lun1s deploy seuuluusiay version

- §in5l4 Git: Version Control law1zuad83dns iilelddm3u fnnu asraaeu Wamn uazudlusedeldn 17
HulunuwnUfuRia uazdanuvasede liduldafiannsoudlafaiodd

2.0 — SEUUANS
AIATUUUTANTT
JoHana1ALazAU
PMNANUAUYAILA
pg1adiusE@nsnn

sruuNsatAzkuuiianuasnsadanisuas
AuandaRanann sudANNANwaIluNNg
vhuvesgunsaluSedulsznouitisates
AUTZUUNTAIAZLLL

STUUMIANAZLUILBEULARIAYY INET 713UUsEfusnnsgl SLA 99.90% fin1seenuuy
infrastructure tielszuvanunsaviaildlunsdiifigunsainiedmuszneviiisadeainnisianain uae
38139031 Backup lae¥i1n1s Snapshot VM bLi‘ﬁEJﬁ’]iEN%EJQﬁ wardin1sveaey Restore Snapshot VM i
1 Backup Wiiterdumstuduindeyail Backup anansairandauszuuléase
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3. aulusela (Transparent)
o ¢ v = oy '
2MOUITEA LWE]‘I,‘VﬁsUUﬂ"Iia\‘IﬂsLL‘UULLagﬂig‘UQUﬂqiaqﬂgLL‘uuuﬂ'ﬁaaﬂLLU‘U‘VlSJﬂ'J']SJI‘Ui\?ﬂla

3.1 - laNATasUNY
NORNWUY AT
79U ASLNDY
11MsNITAUTUAS
Uaoady way
JrwazBundu q veq

AN SEUUNMTAAZLULTAYTILONENS
Aenfuszuunisasezuuy lnefiseasiden
Swieluil
(1) AINWFIUYDITEUU (system
overview)

(2)  UszanSnIMUaITEUU (system

(5%

3¥UU SpaceVote ﬁﬂ’]iﬁajﬂﬁﬁL@ﬂ?ﬁiLﬁﬂ’lﬁﬂizUU‘Tjﬂi’JUi’JﬂﬁﬂﬂagLgﬂﬂ%ﬂﬁuﬂiﬂEJLLEJﬂL‘(fJu‘VIJJ’Jﬁ%%IJ \‘15
(1) 7IWIINYDITTUU (system overview)

(2) Us2@nN3n1MU8958 UV (system performance)

(3) muunslasnferasssuy (system security)

(8) MsAindegedLag (software installation)

(5) NMIN9UVBITEUU (system operations)

(

(

FEUUNTAIAZLUY performance) 6) M3U1395NWTEUU (system maintenance)
GRFRP MR g (3  eusfunsUaenduvessyuy 7) glensldenn (user manual)
AnuEnlale (system security)
@) mshagensuad (software
installation)
(5)  NFVNNUYDITEUU (system
operations)
(6) NFUNTITNWITEUU (system
maintenance)
(1) aflensldaru (user manual)
3.2 - Yoy AaLNsEUUNTasAzuLLTRYLeNansT | sxUU SpaceVote lu3nTsHIL Web Portal ( Software as a Serivee) ldlisuudoshnishnsauaundin
NITUIUNITHAL D3UIYITNITNTIVABY (inspection) 153UV | Tu installation vsodernszuLla 9 aglsfimuaziiionansdmsunseauMsRIAnsEUY TIEnsMadey
ganssuiiAgatesty nsasezuuuldSun1shadauazisaegne | nisvhe ilensideunsasAziuLdsIoE9gnFaIm e InIs
JTUUNMSAIAZILUL | QnABa Lagdonsiseisnsinuvesssuy
w3eulinSondmsu
N1IMTIVADUILUY
3.3 - yanafl FaimunsEuunsasazuuudasienansi | szuu SpaceVote flenansaunatiufin log wesszuunsaseziuy Fadimsiniudoyaieafuimmsali
Aendestuszuunis a5u1EITMITuAinimAnIsal (event logging) ;ﬂ%’ﬂixﬁwﬁ’mwuﬁgﬁmm Inefidufinimanisel event log Msidnlduvesszuu lagasiinisduiin log n
AIASLHUUAINIT VYBITLUUNTAIATHUY kA FULUUYDITUTN adafifin1denld Service APl T8s3TUUNTAIAYLLY wazdnfiudoyaatuugiutoya MongoDB Tuguuuuy
Wilawagnsivaeu | wnnisal (log format) JSON Tpgdiguuuy (log format) fAan1w
N1SYNUVBITLUY

sasaziuule
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ARBANTZUIUNIT
ANASUY

JUN 1 amdudin log vesszuunNTadnzLL

4. msntsegnaindisy (Equitable Access)
Wguszasd e lvidasazuuuaansa ldnuszuunisasazuuuliagnsaanadouasiviniiey

a1 - fasezuundl | ludSmisasazuuurdedidnnsednd (Wu | szUUMsasRzuULENITUERINALUY Web Responsive Zsanunsaitldaruriu Browser J99tu 1y Google
Uszaumsalldouil | n1sasazuuur1uneuianes w5en1s | Chrome, Microsoft Edge, Safari, Firefox Web g D;I:aﬁﬂ%LLuu%%l@ﬁUUSSaUﬂ’liiﬂ‘fj’ﬁuﬁﬁaﬂﬂﬁmﬁuﬁlaaﬂ
AOnAABINUNADA asnzuuukuInEnYind oud) HAIATILUY | NTaIAZULY wilumsasreuuuRuneNfiune? serulnsivindeui

NTEUIUNNT foudfegUiuunisuansna (display
AIAZUUUMETENTT | format) (SINAINITUARININLAZLAYY) uaE
asazuuuyngUuuy | JUBUUNsEUAUUS (interaction mode)
(9u n1spdndy Nsupvdudavuvtiee) Ty

anvgfaennnoiiu
4.2 - FaInIUY JURUUNSHARINE (display format) kand | SvUUNITAIATLULEBNLUUIRIENAIALMUINNIIAKARINAFIBRUUSN wINTUA & wasdnuazmilouiu
Insutoyauay JoyauariudonatnTiuumLANgIUes
fudenasaviun | Aunisasezluuegruiiniy waglivinla
winisuniulung \WAneaRdusudonaseziuule o Aulauane

aATRUWYNIULUY | HAtAZUUY WU A8 enadInzwuuanun
LERINAMBWUUDNYSTRVUIN & Lavanye
Willauny
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5. N13adASLUUATININLAAUI (Cast as Intended)
o ¢ 0% ¥ o A a a & o o P o a P v ° a

AW UsTEA Lwaiwn'ﬁuaﬂwagauazﬁfaLaanmﬂmmuummamNawuaemwmw W1 lald wazandunisla LAZHAIAZLULYNNALEINITANILATDINUNYAIATILY ATITEDU
flFaNaRTLULY wardnaasnzuule

5.1 = 53UUN1T
asAzuyLiinIsHann
Susulifanusald
muié’fmmzauﬁqm
fugadpzuu Lavy
AIAZLUUEILNT
USumsaaraiu
UynAAa (preference
setting) Trnsariy
ANUABINTVRI
AT LU

syuUNsasAzuULiinSAeREudY (default
setting) ﬁmﬁauﬁ'uﬁm%’w;mﬂzLLuuvlﬂﬂu
Tuas susn LLaxﬂ’]imJQﬂ"]a"JUUﬁﬂa
(preference setting) mmmmé’fmmwmi{

AIATLUY LU N1SUSUIUIAAIDNYS Lazd
YBINN

JPUUMIaIAZLUY SpaceVote GilailafinnsAsrrdiuynaa (preference setting) Tudiurasnisusuwun
fones Wazduesnin uadnisnsauduasnsaldanulaged

1.

bR LD

Airuaunsoiuensionsasuuuiiianiamsuuuiniy
aansnaszuule
annsalinuiuluserineansasavwuule
ANUITOAHATINNTAIAZL ULV IUTENIFRANTAIAZ LY
@518miﬁiﬁmﬂsLLuuﬁ’wmé'awé’ﬂé’

5.2 - HAIATILUY
A1U150AIUANNTT
WasuFuden
AIMTUUULATANT
danannzuuule
QRN

TUSENINNITAIALUUY K BIAZLUNAINITD
AIVANNITAIAZUUUVDINWLDILALAEATY LU
5ULUUNITLAAIHAYRIT oY A (display
format) M3idenvisedsusidenasnzuun
Aswasunineelunindalu/meunin ns
Aeunthaeiu/as waznisldvimedudavy
1198 (touch screen gestures) SIUAITTUY
miaaﬂzLLuuﬁmsmmmﬁaﬂaqﬁuﬂm%
14 91ulnela s ala (accidental activation)
Wu N1 asaziuuguduanunlunis
AIATLUUNDUAINARIATLUY 15 BNITHI
anurvRINTAsAEL LA LIS Y

FEUUNTAIATIULRENLUUIINAIAZLLLAINTO @1MnsanIuANNISAsUMIoNaIAZILL NILERIAINL
Aoy Nsdaraatnzwuy Tolaense wariwdadeulviududnaSineudinaatnzuuy Weduduanuilunis
GNGEINTERA

5.3 - fadAzuul
ansaiiiladeya
Favuaifeiy
nsaIALILLAT

swumﬁamzLLuuﬁmﬁLLamsﬁayjaﬁwm
LA 8 UNI5AIAT LY NHNANIVBINS
AIATLUY ANLUEYT LaETaAINNIINTEUY
FUATITALILLAZEIUE MRS

FPUUNTAIATUUY insuanidayasieazdunineaiunsasaeiu NONANIYEINITAIATILL kazAIkUE
H1u web portal Tudiuvemihasazuuu TngnepIugusTsUuNTAIRELLLAINIAMTUATOAILLGY
J1waz8unnng 9 lmenueaiiu web portal dmSuUdAIUANTYUUNTAIAZLLLY
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LAUD IURINYNANT
YDINTAIAT LU
AUzt TaAIU
ANITTUU Az
YOAIULEN
JaRANAIN

ForuitlilliAnmnuduaulunisasnguuy
Msudsdnuiidonguanifasnzunuiians
Hon NsudnfoudasrzkuuataRanaiaty
NITaIAZLUUNBUITAINAAIATIUIY (WU N1T
weremidendideninnnindiuiuiioyyn
visensidenddentiesnindiuiuiieyyin)
wazmsuanadoruliiansuuunsuile
asazuuudniuds uenaind szuuiinig
wansfuugihuazdonuidaaudmiug
AruANTEUUNITasAsiunlunsUUR
wagnsUngesnwsEUY

sruumsasazuULIn TN umistemsludiusing o egadaiau fdeanuuansduauiidongageis
avazuuLaIsadents Imsdsuresdiideniifasazuuuldnaidenliud elviAnnnuuandisegs
Farau uazilefasazuuunedsmanziuy szuvazindasion popup Lﬁaiﬁ{{amxLLuuﬁuﬁuﬁﬂﬂ%ﬂumiﬁqma
azuuy Ineffasazuuuanansana snidn Wonduludsusinidenasazuun vie nadudu iledwmansiuy
Tngrasannadududanansiiuy svUUaLil popup kiLfouNTAALIULAISY wazuduioudolnnain Tu
nstlasnzuuulidnsa

Tuduvaagmuauszuunsadnzwuu ssutlifidiunsuansdiugtilunisldnu wilinsdniaiionsly
NUAMSUAIVANTEUUNTAIATIUL

6. AMUMNUIZENAND

Aslg9u (Usable)

Ingusrasn e liszuunisasazuuuiinisuseiiuliaunsaldnulfegranungay

6.1 — SEUUNIT
AIATLUUNIUNTT
Jsgiiiuau
LALNSRUAD
nsldauriug
IR

HunszuunMsasaziuuiinisUseiiuvse
NAABUANURLNEENADNSITU (usability)
ﬁ’wjamsLLuuﬁlwi%wumiamsLLuu
dieliiularnssuunisasasiuuansald
swdugaziuunau @enasuiegaeny
LLazqﬂﬂaﬁﬁmmuﬂwéaamﬂmimamﬁu) i)
pumNzaNLazaonAdasfULUIURUATA
LU U1M 551U Web Content Accessibility
Guidelines (WCAG) 2.0 189 World Wide
Web Consortium (W3C)

JTUUMIAsAzLULInITaaRUAUMINEaNian1sldL Inedndwnunguidmanevesdldnuseduesdng
Faldvinsneaeuiuymansiuesinsynilvefiddieny 22- 55 Y dauau 50 vinu inseaeuludiuvesy
asaziuu lagran1snageuansaviaudila warldnuldegumngay

Uagtussuuliisessunisldnudmiugnnnanmuissznn wu glindianuunnsemsansn

6.2 — SEUUNNT
AIATLUUNIUNTT
Jszitiumnu
WNNZAUAD
nsldnuivgaiuay
JTUUNTAIATUUY

HaunszuuMsasAziuuiinisUseiliuvse
VAgeUANWNIzaNian31EY (usability)
fugauAuszuUNIatazLLY Tun3dean
seuu MIvhauluseninianisasazuu way
nsUaszuv lsuandliifiuindaiuauszuy
nTasAzkuUaINITavnalYlanay
UfURMulad59

JrUUMIasAzRULInITaaRUANUMIEausanITId N weTiunaaey neluesng Felinsvaaeunisly
NUUBNRNIZEAINTRIAIUANTTUUNTaAue LR IduluduvesnivanansariaudilaLas
TNCERNERRED
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Y o

YaNIUANENUAMNAUAIUABANSAUAITEUNA

7. A1999USUNU (Interoperable)

nguszasd weliszuunisasazuuuiinsaanuuusasiunsinuswiuiuszuuatsuen dwudsznaunieluseuu uazdayaineddasiuszuunisasnzuuy

7.1 - Joyai
\Redosiuszuums
GNGEIIIGEILY
sUuvuihay
Suuldvioguuuy
NI

FoyanmuavesszuunsasazuuLigigy
deoan v3eldseay sudsduiinmenisal
(log) og Tug Unuud viarusunulel
(interoperable format) w3agUuuUINNTFIU

ToyariavunvessruunsaziuLagluguiuy JSON Fweglusuuuuianansavihanusuiuld

- 5UUtddTUFULUU JSON ’H1uMNg Service APl 49958UU
- syuudseandayaTenunaTIinsasziuuluguluy xisx L
- ssvuifivtiuiiniiunisel (log) Tuguwuu JSON

7.2 - SYUUNS
avmzluulgInng
Fousessauisuas
Rmshnsedeanslu
FULUUNINT U

FBaidousesriauag (hardware interface)
wagisnisAnsedeans (communication
protocol) 193unuuamsgiu lunsieusio
flussuuAgUBNYSeUNTalna 9

szuunsanzsuldiuIviusiwes Fslifinnsdendenuansaus wiegunsalnieuendu 9

8. N13M929daU (Auditable)
IngUsrasn e RsTUUNITaIALHULINANFIUEINSUNITATIFDUAINNONADIVDINARIATUL
B — [-X] U

8.1 — NARIATLUY
A3NOATITNUATT
wWasuulaslemni
Fonmaraintuly
SYUUNTAIALLUY

NaAIATUULT LF9INNTaAL LY
asazuuy fauandinansansianunis
Wasuwasle q MAafuaugniosnsuiou
vosUayals (tamper-evidence)

szuumsasnzuuuilalonaligasnsuuy
A1U150NTIVADUAIINYNADIVDINARIATUUY
Adenly uidseRiananslunaasnziuuiiin
91NTLUUNTAIALUUL LAZISUFLAIAT LY
Tnimndesnisudludefanaiaiinuluna
GNGETNY (ﬁuagﬁmgmmw%mﬁﬂmm%ﬁ
vum) suiaAdsiYem s ligasnzLuLLd
wdadosiiiatulussriansasezuun

SEUUNTAdAZIULT DsaT T8 uT 9z
HelviEns1aasunieuen (external auditor)

- spuumsasazuvuiimstuiinvdngrunisasasuunl fluvdenimudsesnuuulsiliansnsawdsuudasdeya
o1

- spuumsasazuuusimsdaiundngiunsasasuunlugiudeya waz log dvnaimsudlunanzuuy ananse
ananunsdsudadasiSeudisudeyann giuteya vie log Au deyafleguuudenivy

- HASAZLULANUITONTITADUANNYNABIYBINANTAIAZLUULAN LT IBNUNANNTAsAZILULUY Web Portal
GGENY

- syuuneasnziuuddesmiliasezunuudangindosifintulussiniimsasasuuy sunsdsdoruuy
Web Portal asnziuy vi3er1utesma Call Center :1niUeslngfiszyu Web Portal asazuiu

- syuuansaiyRenuiiansaliaseaeuneuenaraaouldlunisasezuuunnads
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4111500599d0UT AR Az Ruug Nt LTy
AzwuULlTUNATINYRINITA AL UULBY 14
QN8 IR WRIUITZTUUAITAIAT LY
TP URDUFIMSUNI5ASIVEBUTINE
asmzuuugnilddvazuuudunasiuees
NSAIALUUNBENYNFBY

9. anuludiuravasfasnzuuy (Voter Privacy) '
Taguszasd iielvidasnsuuuaunsariniesomuneasazul asadaududanatazuuy wazdwaasassuuldodgialudiuiouasdrenuias

9.1 - HAIAZULUY
AN315091
LASDIMUNYRIAT LY
ASIADUAILEDN
AU WavEINa

v 1 |
asnenuulnagnady
AU

szuunITatAzLuuTn1seenuuulyy
AIAZUUUAINITAVILAT BINANBAIAT LY
MTIABUA LA BNAIATILUY LATAIHA
asazuuuls lnsliuaniviailamedoys
fandaayanad ulusgninenisasngiuy
dlefnwaududiuivesiasnzuuy

- JnTiuasaziuudsdudumnuNusaglteu (username, password) 3o KuuesInsAWlagiing
Budu OTP Faazidumsasazuuuduiuanizynna
- wzdmuaussuUNMsasnskuuiildasvideatnzuuuyihtuiiansagasuuuretsarauldmndunis

asnzuuukuudame nsdiiluanzuuuduasglilanyavuuuds sty

9.2 - HAIAZLUY
11150911

LS DI HAIAT LY
ATIEDUMILEDN
AIATUUY LavaIwa
asmzuuulaee
auLea lnely
Sududeseduminu
PIWNFRIINYAAR
3u

szuunTITasAzLuuTn1seenuuulyy
AIAZLUUAINITNIILAT DINUAIAZILULY
MIIVAOUAILADNAIAZUUY LAZAING
aspziuula mugmwumiﬁgamahuqma
(preference settings) ‘U@ﬂﬁaﬂﬂmmu Tnglyl
Fudufeserdennutiemdoanyanadu
iietaafuyAnad LUNINLEINITAIAZLLL
SLNAGRGETNY

TudNYDINTAINLILUY HAIATIUY A1U150YIASOIMINEAIATIU ATITFDURITDNAIATILL UardINa
asnzuuy lmenues AugUwuUNMsAIEIRUTeRuUT et 9 vesarsuuy Inedosdinisidng
P A v YR = o & v o U av vo A A U oW |
SPUURIE BoRLY waysviaHu viseiuasinsAni wiauiusyysianlaiuain SMS OTP WieBudusimunou
asnzuuiiodaTuyARRDULNINLIINITAIRLLULVDIEAIATIUL

! ﬂ’;mﬁ‘]udauﬁ’maaﬁammuu Tundvaneds anuduausiinadunslussuunisains kuuwinty




AMUAINTITAVIIICUUNIIAIASHUU

10. ANAUYBIAZLUULEDY (Vote Secrecy)
ngUseasd (nsainnsadazuuuday) eliszuumsasazuuuiinisinwanudulunisasnsuuuvasdasnzuuy

10.1 — S¥UUNIS
AMAZLUULINITS N
AMUAUVDING
APTUUUAADA
NITVIUNTT
AR

sruunsatazkuudetliideyadiuyana
Yea{asnzLuL 11y Teynna ey wielav
Uszdda wdseudana Jaifiu vieuandly
Fnwaed 13 eulosdunansazuuuyeal
AIATLUUAINET?

TPUUNMIHIAZIUNTOITUNTAIAzLILAY Buaglidanuuazuansdoyadiuynnaresfasmzuuuliluszuy

10.2 - s8UUNT
amzluuladnyi
Foyaifeaiug
GRGETIVERRLH
3w 9 flanunsald
\Foulossnanwal
16N
HAIAZILUURUNA
AIATUULYBIY
AIATUUU

sruunIsasAzbuugadliiinisideules
Tnense (direct voter association) 5¥1I198M
anwal (identity) U098 a9ALLUUA UK
A9ATUUUYDIN AIATLUY Yena1ni wa
AIALLUULAYNATINVRIN SRR LU UADILUT
Toyaiiszyiiasazuuunazdoyaiianusn
ldmasuresnisaanaasazuuule

agalsiniy ’Lumaﬁﬁ’lﬁ@amwuudma
AIALLUUADUILATIVFDUNTRANDTAIALLUY
VBIWAIAZUUY TEUUNTAIAZIL LAY
11519 auleslas e ay (indirect voter

association) ﬁl%’?bmimsiamut.uuﬁ’wa
amzuuuﬁ'qm%ﬁﬁ’aﬁuﬁ TA8na 131N
ATIRABULA 1IN Azl AnSasnziuy
STUUNISAIALIULA 89aUN3LT ouleslae
FUTENINN AIRLUUUAUNAAIAZUUUBDN
iy TenemsviadunaasazuuuTignidisia
du wazdhlUduarwuudunasinveanis
AR LY

TLUUMIAAZWUUTOTUNTAAZIUUEY Nsasazuuuduszuuaglinsiwenlednydeuiitonsiaaeuansnis
asnzuuy wililddnfudoyadiuyaravesiasnzuuunanzuuuiaiansadouledlagnsesewing
anzkuUiUNaAL UL
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11. m%muqumn%’ﬁﬂ (Access Control)
o ¢ v = A 7] Yy =2 qv v v yo &
2nUseadn LWE]GLWizUUﬂ']iaQﬂgLLuuuﬂ']iﬂ‘NEl‘uﬁ'Jﬂ‘lJ’UENE:J:l’vﬂ']utl.ﬁ3ﬂ'\‘§ﬂ'J‘UF’).3Jﬂ'ﬁL‘U'\ﬂQIWLQW']%@?N']HVII?]‘JU@HEUJWIL‘VI']‘IJ‘LI

11.1 - S3UUMS
Az LUUIINITTUTIN
ANTIULAZNNT
DUy
flduiietuly
SYUUNTAIALLUU

sruuNsasagkuuinIsiufinianssuuay
nadfeestnBfldnuiiAatulussuunis
asAziuy Welvitvangudmiunsavasulu
ﬂiiﬁﬁﬁ%’@ﬁmwamﬁaﬁmﬂmuLﬁm%u

syuunsasmghuudesiuldlviinisUaly
1w wWasuwlasmdlalagldanunsansiany
1 wazauduiinnnisal (log) il e¥nwn
AUATUNIU (integrity) Vaaduiiningnsal
sflasruunIsasazuuuliansyauny
ssuunisasazuuulunisid s udin
WANI50d Wielanunsansiadoulasnuniu
avsmsndegmewia

szuunsasagiuuiinistuiindanssy wavnisidhdeesdayddldeu Tuguuuures log Tugnudeyaiodu

Y

nangulunisnsivaeusagy

U 2 log MsasnziuY

- syuuiimsdaiiu Logs nsidnldauresusiay User 1dnanidaudiols a1n IP luu iodanse
ATIvERUTOUNALA
- SzuUNIadRzLULAsiutuTin Logs vinun vuiiiudeyaiiliamnsaideuulamseauls

11.2 - S¥UUNNg
GGG R R
dvsvosldnuuay

FTUUNITAIAZLUUA DI IR T LaNTY
Hldauilasueygrawintuaiunsadda

¥

TEUUNTNNATLUU LLazéfaaayzym’[.ﬁLawww

KV}

srUUMIAsAzLULInIT RNt gl
- HRIATHUL ANUNTOAIATHUN UARIAMUARITIL UATATITAOUNANITAIAT UL
- AAUANSEUUMIANAZLIY a1u1saad1aiitonsnviuy Audennsasnsuuu Larivundnsvedyds i
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unumveIlday
Tupsidrdiaflendu
QR G NITEERTRHE
Mamzizasmy

NSNS0 VDG
aryAAa

ATUALTTUUNITAIATRUUAINITOANINUA
Saydgldnuiildsueugn Muuaunumves
Hldau uwagivuednsnisidndsliiuusay
UNUINYRIE LI

lasueugniviasmziunluidengmuaulaasiedunintgu Inednsgruauseuunisadnzuuuy meausene
suiludefiunsnsnaeudeya uazimuadvslidadgldnu

11.3 - g8UUNT
AIATLUUTDITU
Bnsigatuay
Budusnudituns
Uaoasdvdmsu
Al TIuEaI8s
FUTURIAULUY
waneUady (multi-
factor
authentication)
dwiuguauszuy
NIRRT

sruunisasazkuuliIsnsigaduasy
fuduinuiiuasasadodmnsulldau
ilensraaeuindullinuildzueynymate
wagldaSnsdududinunuunatetade
(multi-factor authentication) &1 %3 U
AUANTTUUNITAIAZLLY Ll DAT2980UT
Dugisiansidnfenisdndunsiiddy (du
Asidnasazuuy nsUnasaziuun) Wail
Ansigaluazdududinue1anasan
Farnuaniuseiuau1d adeveenis
ﬁqf\]ﬁ(ﬁ"mu (identity assurance level: IAL)
warseRuAutdeieresn st usudiny
(authentication assurance level: AAL) 910
WRIFIUNTRgIULaIUTUmIAUNGRTER

JTUUNITAIAzLUUA BuAUTnwItaya
gududinu vy sanu) lnedni1ssnw
ANUAY (confidentiality) wazAINATUAIU
(integrity) Y049 03 @ WALWINTEUUNIT
avrziuulgIs NS ududInuA 19 IWEN U
SYUUNITRsAZIULA 03U n TR Lanzy
ATUANTTUUNITAIATRUUAINITANINUA
ANUULTIALAENITNNADIELYDITAH Y

sTUUNsasRElLUTossUTEMsigailas Bususnuiiuasaendudmiudldnu ufasnsBudusn
wuunaeUadudmsugnivaussuy il

AENGEAI]

- fosBudusmilunsidhgszuusie Jedldanu (Usermame) way siarinu (Password) 3o Lastnsdwyi
lnedn1studu OTP

HAIUANTFUUNITAIATILY

- fosBudusmilunsidhgszuusie Jedldau (Username) way s¥arinu (Password) 3o taslnsdwyi
lnedn1studu OTP

- spuviinisimunansludiuvesimuaussuumsasasuulassesiumsiigaianseduauindoteves

o

JuT (LOA) 4 Level

o

=Sy v a
1. guguaLua

2. Juduuesiiede

A v oW '

3. JUYUNIMUNIUTEUU Ekyc By ID Card
4. Tususesdannseiind

11.4 — S5UUNS
asnenuulyuleune

sruun1sasnzuuulduleuien1snIuAunig
VU099 LR NNISYBINITAINUAA NS NS

SEUUNITAIPLHUUT N TAINUAENSNN5NT952UU Taeiin1santaunuImauansnlasu fall
- HAIUANTEUUMIAIAZIUL 8131508519 Auay kity Hden1sainsuuuuayoensBuNasIunIg
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N3AIUANNSLINES
faonadosmu
WANNITVDINTT
AMRUAGNEASIUNDS
auANus Ty wag
MIWUENUTT

Wi smuaus iy (least privitege) lny
andnsnisidndaneluszuulivdeaned
$udu wazn1suvauenwtiil (separation of
duties) lagdrinunumldlildaungula
naunilsdiavsnisidndaiiAudwdy

ANASUU
- l}EﬂﬂﬂSLLuu ANT0AIAZ LUULEEIULAZATIVFDUNATINNTAIATUUY

11.5 - 38UUN1T
AIPTUUUBNLEENNTT
NS EUUVD

Aldeudelifingld

U

sruuNTIsasAzlunlil AtUANSEUUNIS
AIATLUUAINITONNUATZEZIANVDUTATU
(session) warszezIaTbunIaly ldaulavia
Aanssula 9 areluszezinani nnua
(inactivity timeout) 18Iz UUNITaIAZ UL
woely w e s ud ud usan e
(reauthentication) Mé’\imﬂﬂw%ﬂzmmﬁ.
AU

mmﬂ%’muﬁué’uﬁmuﬁmwmWfal,ffaa
AUTIWIUA LA TEUUNITAIALUNUADS
szdun15l997u (account lockout) U84
fldnuduszeznamianeuazlvdudu
Fanunderely wazdesougalfianies
ATUANTZUUNITAIALLUUAINITOAINUA
syezanseiunslaau (lockout duration)
iieagtetosiunslinulaglaliFueynn
mnszuugnudesiidlilnglaiddoua

sruunsasaziuuiinsimuaszezavesgatu (session) lunsalglénuliviiianssula 9 anglu
SzgElAIAmILA
Ingiiszoziangadu 3 ilumdniuglifedinsdrgssuuiioduduiunudnas

nsslldnubuduimnuRanainseilesssuuliiinidiind uiuanuianainseriios ualaiinisld Google
reCAPTCHA Tunstlosfiunisiiuen Login 9144
azanusatesiuyananinginssundieueniunis Login

reCAPTCHA Aeumsiiunleaiuledninauvuuaznisazidin IHmadansimsgianudsstugaiiousn
uywduazlonaanainiu

reCAPTCHA

lnetlaqdu SpaceVote 14 reCAPTCHA v3 ﬂmﬂﬂumumaamimamu I@amasﬂmﬂm "gdseuy" gl
nsisenld script U89 reCAPTCHA Favziinns generate token ‘U‘um wazidlowi token mléﬂ,u verify N1U
APl 989 reCAPTCHA nsél verify success Li?ﬁ]ulm‘uama LﬂEnﬂ‘U hostname ﬁuaqlszmwiaﬂlsu I H] ‘U@&Ja
AU (0.0 - 1.0 ) IngszAUAzLUY avﬁuuaammﬁ’;ﬁmimq’m’Lumummiﬂaqﬂwuaa reCAPTCHA 15 3
Srazuuusiint 05 awfunstsuendamsdldiinund Susidntuldlunsdlsne 4 Wy ns Brute Force
Attack, Msadayaduaumans 4 ads melussoznanieaiu uilunsddldanuily aswuuareglussdu
fannnimFewiitu 0.5 Jululngszuu SpaceVote agayaalidngszuuld enarzuuuiilédannnis verify
(eCAPTCHA mnnivisewiniu 0.5 Tuld
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svuuiinssun Account Logout Tnedinsaardesielui

- Account lockout data : Tuiiudaldnugawesdans

- Account lockout duration: sgeztaandunifmsUldrugawesianm Tnsssuuasiined
Jzgelan 5 Uil

- Account status: aanuglinuvesgaiwes nsdaniuzidelinu gawesazannsatilinuldneie
Account lockout duration fiandu 0 nsdlanuzUaldnu gaweszliaunsadldauszuuld

12. anuduasUaannen1en1enw (Physical Security)
TanUseded aliszuunisasnzuuuiin1sUanursansa3uUAUNE181NNAL TN RIS ALISVBITTUUNISAIASIUULARNANL N

12.1 — 32UUN1T
AIAZLUUTDITUAS
ATITUNITUNDIN
menninglulasu
BUYIN UATNIT
ShwnusTung
Uaoasdvdmsu
ANNLINADUNS
AUATN

FEUUNITANAZLUUILITNITATIATUNNS
WNDINN1BAIN (physical access) W N9
JUNNNANGIU ©30N15WI i au 1INl
wansain1siinddlaglulasueunnnients
anian1sid eusenianienw 1ind ufy
drutszneuiiddyvessruunisasasuuuly
sznalaldauszuunIsaspziuu

N szUUNTasAzIULiinIgShYIAY
Fupslaendsdmsuaninuindaunis
MM iU szuudendisuasUaendy vie
sruulwihdrseadlofame ey

- szuunsasasiuuiinsldu3nis Monitoring AsreaeuasiinUndfiintuneluszuy uasudafouriui
dlonvanumuinUnd

- szuunsasazuulguInNITAaIn v INET %QLﬂu;ﬂﬁU%ﬂWiﬁﬁﬂﬂs%’ﬂm ausuntaende sudanis
FUTRWNNNNTTIU S1aLBuAnIL Link:

https://inet.co.th/services.php?s=cloud

https.//www.inet.co.th/services.php?s=security

Inglduinisaanaluzukuy laas cloud ve iNET,

Usznoudesiail

1. @04 virtual Machine (CPU/RAM/Disk)

2. @94 IP Network 115U virtual Machine

3. @UVD Security V09 Virtual Machine oA Antivirus, SOC, VA Scan wag Pentest
4. @1va3 Monitoring @ %3 virtual Machine

5. @UV93 Support kILAALAAANLLAE

13. n3fuAsasdaya
nguszasd iivelszu
Anguszasa

(Data Protection)

un1sazuuuiimsunasdayavnnisidrtieneudluuasuulasiaglsildsuaymin

13.1 - s5UUN1S
AAZLUULINT
Unilasdioyanisda
fA1 (configuration)
nievuiinns
AAZLUU 21NATT

5v‘uumiamvLLuuﬁaaaummWLawwvs’i
AIUANTEUUNITANAY wuui fusuinunan
Lmuummmmmamauﬁlmlﬂamimm
(configuration file) UDITzUUNITANALLUY
LAEIEUULASEY1Y SINTITLUUNITAIALUUY
FoIlNIIINYIAUATUNIU (integrity) VD3

3vuumiaaﬂvLLuuﬁm3ﬂaaﬁun’13ﬂm’]aﬁauamiﬁy’qm vidatuiinnsasnzuuy fad

1. SUuin1sINANANSURIEAIVANTEUUNITAIATIULY IAUNATUANTEUUNTAIAZ UL ANNS0RIAN WAz

wmsmmnummamsamvLLuuLawwvmuLmLﬂumaﬁmmuu H1W Web Portal d3ufAiunAuszuunis

AT LU

2. fjmunusruumsasazuuudostusuiamudoudldaussuunnedine Fodld wessiaru viewes
nsdnilaednisgudu OTP



https://www.inet.co.th/services.php?s=security

AMUAINTITAVIIICUUNIIAIASHUU

Wdevsenswily
Wasuwladlaelals
Fueunn

Juiinn1sasnzuy (vote records) 31nA1S
whbuUAsukUag

3. szuusenuuuligmuaNsyuUNasaziuLliansadnfennsesra3ete vsen1suilunanziuy
4. Juiinnsasazuuugniniiuuuudenau fesnwuulildanunsauiludeyals

13.2 - Guiinms
GGEMNIGEHEED
AIINHDUAIY
Asuiuresdeyald

FEUUNITAIATUUUAINITONTIVFBUATNN
m‘uﬁ’aummwaamzLLuuﬁW’%’ummn@'
aspzluu Tuiinuazuanitoanainlunis
nsrvdeUNaasAzRuLTlASuL iUl was
Farfuduiinnisasazuuulioglusuuuud
ansaLansHaaaziuuildTuliuTng
agegniadla

v

TLUUMIAAZLULINITIANTTAUATUN YD TRYARIT]

- nuuﬁmimwaauﬁaﬁﬂwmmLLazLLﬁqLaauiﬂ%ﬁuﬁﬁ'aLﬁm%’aﬁmwmm‘lmmiamsLLuuﬁ”LaJﬁ%%a%lﬂgﬂ
Yuinasuuszuu

- syuuiimsdaiutufinnanisasesuuuilddul fuugrudeyassuu uazuuudenisu fifeyalsiansa
Wasuuas %aamﬁmi']ﬁ’uﬁﬂﬁuanﬁgmmdauuwmiwaaummgﬂﬁanLLasﬂiuﬁauﬁumsﬁ'@;ﬂaﬁ

13.3 - S5UUMS
aamzluuly
anasNNASUN I
&v (cryptographic
algorithm) fwdu
INTFIU

neaywdatd1sva Tuganisivsady
(cryptographic module) kazdanainunig
1598 (cryptographic algorithm) 7il4lu
NLUIUASUNTHAGUUDITEUUNTAIAT LU
soudulumiuuinsgiu 1y'y FIPS 140
Security Requirements for Cryptographic
Modules wa ¢ NIST Special Publication
800-57 Part 1 Recommendation for Key

Management: Part 1 — General

syuunsasasiuLiinssdumsiefunisihsviedy el

- fimsl4 SSL/TLS v1.3 dmsu http protocol lunsidnswavaiz sudedaya (data-in-transit encryption)

- fimadhsviadeyadiuynna o, wang, washnde, email, \wulnsusennau faeT8 AES-256 nerilans
wihuiianansaddale

13.4 - S3UUMS
AMAZLUULINITT N
AUATUNIU
(integrity) A3
QNABILYIAIY
(authenticity) wag
ANAY
(confidentiality)
yostoyad iyl

157 A6 0A DA VBITEUUNITAIAZUUUNIY
LS e RN as T muade L ausory
$o4n197 T arruvaendes (mutually-
authenticated secure channel) uaﬂ%’m‘ff
FLUUNITAIALULUUA BT N1TTNYIAINY
AsufusarATIdUes oA Tidar Ty
\A38918ABNNIAADSAIYNTEUIUNITLINT A
&U (cryptography)

sruudnisly SSL/TLS TumsidnsviavassSudsdayasendng Server fiu Client
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AN ULATDUE
ABUNBADSVINUA

lsinela

14. M33NIANUATURIUYBITZUU (System Integrity)
guszasa iwelviszuunisasasuuuiinisinuagigndssasudiunuilendunisinny uaglifinnsunsnugansiuvasszuulaglildsuaymin Liteslaealavselay

14.1 - sUUNS
asaziuulyng
mwwmaixﬁu%u
(multiple layers of
controls) ttesuile
fuAnAUnIeYes
iduanusiuag
Uanasiy

LONATTLA BIAUTTUUNITAIAZLULE
s18azL8unveenisussdunIud oe (risk
assessment) Lagisn1smunuilouilevie
ammmL?iﬁqmaﬁ’aqnmmLLGiU'izLﬂw?fqaw
FINANTENUABNITVNIIUVDITTUUNIS
asAzLUY FIudeesuIeITnisaiunuvaiy
sedutu (multiple layers of controls) e
J09U UTIINN LAEADUAUBIRBNITLANR
FEUUNNTAIASLUY LUU NTLUIUNTSLUISIE
au (cryptography) 15U eenudaunas
(malware) M3saalng10ad (firewall) wag
MsReAsTUY (system configurations)

sruunsasassuuiionansiifiseandonvesnsussduaudes
(Risk Assessment) Tngdl 3 AU CIA (Confidential, Integrity, Availability) WAEHANTENUA 3w
(Operation, Compliance, Service)
a‘gﬂwamﬂmiﬂimﬁummL?ﬂIEN 6 UseLnn Aa Hardware, Software, Logical, Information, People,
External %auuasuay 53 519015
wuidianudes sl
UAY = 19 579015, Waes = 14 519A15 , WWea= 20 518119
wdniiunuanades RTP (Risk Treatment Plan) viléauidesnande fai
UAY = 0 518A1T , WdBS = 23 518715 , WWY7 = 30 518719
Fagostinis Monitor waznumusudssiivzifndelusdaloslay 1a%s
9198911959 15027001 (FM-SC-41 04 Risk assessment SpaceVote 2025)
NUNILSUT 14/01/2025
Risk Profile.

_
ot

S
_
Uagn

Tana(Likelihood)

=
o
g
a
£
s
s
g

Hana:
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ANUNUY

ssAuAAsseglussAuTasdnseonsy (Acceptable)

v i = ' v '3 v %Y . A oo
5&‘5[’1Uﬂ"1’]31LﬁﬂdLﬂuﬂ’J’]i?ﬁW‘UW@Jﬂﬂiﬁl@MiULLWﬂJ@%‘[uﬂ’]ﬂ’J’]MLUiNL‘U‘LIVIﬂ"I‘V]uﬂ (Torrable)

9 o = ' o o © Y
sgiuanuLAsafiuniseAufissdnseouduld (Intolerable)

msszyfisszAuanandemeiiennayiintulfnnnsusaiussivanudesiastade

(3EAUAMULEBY = TEAUNANTENUTDIANULEDT X 38aulond@ueen1aianuLEe)

1N1IMIUANNTEUIUNSTTESU (cryptography) 9198 useLleudgusnis (Cryptography Control) wag
seigul R (User Access Management)

- fun1s faudeya mnszuvinansenuiigiudeyainund azlinisjauteyalnenisun Snapshot/
s1udieyail Backup 1§

_ #1unn3 ¥ Business Continuity Plan fnsviunuuaznaeeuBCP Jaz 2 ade

fU Security el

- Policy Firewall — NSX vhuthfinsaaaaunisidnda IP vae VM waz fsua Allow 3o Deny Policy was
Port nMssidsliilulumuuleunemnulasndeniuuinsgiu ISO 27001

~§aiansidnds Cluster Policy Firewall 915115 Run VM Tnenisidniessuusg VPN authentication wae
AIUNISIIRSURY User M18szUU AD

- fin9te9iu Anti-malware mglusunsi Deep Security

atlsyuunsasazwuu 1asin159avin VA Scan, Penetration Testing wag SOC unszuuUfuAnis Windows
uay Linux tnetdunisnaaeuanutasndevessyuuiuledlags1edeain OWASP (Web Security Testing
Guide) T snagaul U Gray Box #slinudeslninivudidgy

14.2 — S¥UUNS
AIATLUUINNT
2ONLUULNDARN
Tonannstaus
(attack surface) Tng
a A ¢ & v
MANALRIALAR
LAYNNSLTRUAD
P aM e &
w3aUnenlusndu

syuunsasazuuulasunsinfmsenisde
Ussanananszuiunsildiiondes wasUeld
sunsidourelrdotiouazanaNtRaY 9 7
laldudusanisvinuressruunsasnz Ly
YaNALITVDITTUUNTAsATLUUGRlUTlvDs
aiﬁ'mﬁhigﬂﬁaﬂi%mu (unused code) #3®
gniSenlduudnadnwslignurluldeu
(dead code) wazaausanlaaaslusinsy
(software library) lannzandisnduwithy

o
a o

SEUUNNTANALLULTINSRRNLUULRAALaNEIUNSIANRA Al
- fin1sld Firewall vdannisilieusoann IP Alilesuoyyn

- fima¥aldau port lawgndndulunmsifonneingu
- fin1sms79deULIes unused code, software library 19y wazusuugawdly issue aevasiawe
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15. AIA5299ULAZNT5HENS2TS (Detection and Monitoring)
Tnguszasd e lszuunisasazuuuiinnnsnisnsiadunasithise Tmginssufiiaunivisailudunsieseszuunisasnzuuu

15.1 - S¥UUNNT
asAziuuinsIuiin
wnmsaifiAnduly
JPUY

FTUUNITAIASULUUA DIEINUITaUUTN
winN158] (event logging) AT uluszuy
A15a9AT LU si'fﬁﬂﬁsﬂaw’hmmmiajﬁ
Aetestuanuznisinulazauiauni
Y8ITTUU NSTUTUAIAULAZAITIID 9989
B l69U N153ANNSTEULATEYIY N15IANTT
yanALas wazilandunisasnzuwuu ueda
1oy

[

iswmiamsLLuuﬁmiﬁ’uﬁﬂmamsaﬁﬁlﬁﬂ‘ﬁﬂussw ol
1. @01UNTAVINNU LazAMURAUNAYDITE UL

S¥UU SpaceVote 16ld Zabbix monitor Lagu3n1s monitor service ¥4 INET lngazdifin monitor Aag
Funadgilistuluszuy usrlnsudafoutuiudguassuulunsdifinsanueuiinuni

Saarch OneSpaca Spacelole

Hosts

E‘Uﬁ 1 W@n9 Zabbix monitor
2. Budusmuiarnisidifesldnu
sruuiin1studin log Tunistuduinuuaynisidndsvesyldnusiagy

SUT 2 uans log mstingszuy
3. NIINNITILUULATBUEY
SEUVINNSIANITTEUUATETI8UY Virtual Firewall NSX @89 INET
4. NMIIANTYONAUIS
syuulasnisly Rancher Tunsdnniswenduasiugiuaes Web Portal wag Service APl U895 UURIAYILLLY
5. HeATuUNITAIAZ LU




JUN 3 uans log lariduasnzuuu

15.2 — SYUUAS
AAZLUUIINITESNS
AU wars1891U
YOAIULEN
FoRnmanaisuai
\Anty

ilefideRanarnintulussuunsasazLuL
FLUUNITAIATYILUUA BIA1UTSOLT LA DU
A lduluriud Tufindeianaiast s nd
Aty wazadiesisudefianain (eror
report) 5718 1LoNA19LA BT UTEUUNIT
asazuyud T U udINTUNISTANIS
JORANAAIUTLUUNTAIALUUY

syuunsasAzuuLiinsdanisteRiananafiintusad

- syuuiinmsudadoudlion Weszuunsasazuuuindefianain 1wy Whgszuulidnie asmsuuylidnga
- isuuﬁmiﬁ’uﬁn%’aﬁmwmmﬁLﬁm%uiugULLuumaﬁ error log wavaN1saeenTBNUTaRANAIALR

- lonansfifendestusyuunisasazuuy SuneudmsunsinnisteRawaialussuunisasnsuuy

15.3 — S¥UUATS
AuATUUUINIg
ponuuUlA
Josiusiawas

(malware)

STUUNITAIALULUUR 89T UIATANS
Joenudaunis (malware) lngsguunnsg
AIAZLUUADIANNTAUILABULAIVANTEUY
n1sasazuuulutuiig ensranuianss
tuiinmmmsaiinsanuiaws udaieude
dnsmdavseud tlvslawisdisa wavdudin
wian1salvesfanssunsuiludaws sauds
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nstleafupdetnedae Virtual Firewall §n15v1 DNAT wasiUsldanu Policy Port ez iisniumintu
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5U fo819 SpaceVote Network Diagram

- u3ULUU Diagram M5l Firewall fimnuvasafonunnasgiu ilesaniinsimuauag Review Policy
#1397 Virtual Firewall routhiu Solution Tnes1eaudunues Firewall 71l fie Virtual Firewall NSX
Dedicate fswasidundai

- Firewall Throughput 9.7Gbps

- Max sessions 1.0 Million

- AN1S0VNUVUITUULATEYY IPVA 16

- @130%11 SSL-VPN (Client To Site) 191

- @1190%1 IPSEC-VPN (Site To Site) el

- @13130%1 Load balancing rule U1 Destination network address translation iolddseunios
Uanena Inganunsavieuluguiuuu Round Robin, First Alive iusgntioslnganunsaldeu health check
\iemsa9aay Service W Port Tneld Protocol TCP 1¢f
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® SP-SC-76 02 Patch management
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® \W|-SC-02 07 Clock Synchronization
® SP-SC-20 08 Backup Management
® SP-SC-21 08 Network Security Control

o

Nl svingauves OS Hardening Checklist 1

ARA9 Anti-virus Anti-Malware

[ ]

o T Port whilsiuiteldu Tnevadeu VASCAN Snade
® 1Ua Firewall s3UU OS

® Limit 319189989 User

® Update Patch mu3iada Patch Management




