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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน 
1. การออกแบบระบบ (System Design) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการออกแบบท่ีสามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธภิาพ 
1.1 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้สอดคล้อง
ตามกระบวนการ
ลงคะแนนท่ีกฎหมาย
หรือหลักเกณฑ์
กำหนด 

ระบบการลงคะแนนมีฟังก์ชันการทำงานท่ีจำเป็น
ตามกระบวนการลงคะแนนที ่กฎหมายหรือ
หลักเกณฑ์กำหนด ซึ ่งครอบคลุมการเตรียม
ข้อมูลสำหรับการลงคะแนน การตรวจสอบระบบ
การลงคะแนนก่อนการลงคะแนน การเปิด
ลงคะแนน การลงคะแนน การส่งผลลงคะแนน 
การปิดลงคะแนน การนับคะแนน และการ
รายงานผลรวมของการลงคะแนน 

ระบบการลงคะแนน SpaceVote มีการออกแบบฟังก์ชันการทำงานท่ีจำเป็นตามข้อเสนอแนะมาตรฐานด้านเทคโนโลยี
สารสนเทศและการสื่อสารที่จำเปน็ต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 
ของ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทลัเพือ่เศรษฐกิจและสังคม ดังนี ้
 - ฟังก์ชันการเตรียมข้อมูลสำหรับลงคะแนน  
 - ฟังก์ชันการเปิดลงคะแนน  
 - ฟังก์ชันการลงคะแนน  
 - ฟังก์ชันการส่งผลลงคะแนน  
 - ฟังก์ชันการปิดลงคะแนน  
 - ฟังก์ชันการนับคะแนน  
 - ฟังก์ชันการรายงานผลรวมของการลงคะแนน ในรูปแบบของ Dashboard และไฟล์เอกสาร 
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
1.2 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้ทำงาน
อย่างถูกต้องในสภาวะ
การทำงานจริง 

ระบบการลงคะแนนมีการตรวจสอบความถูกตอ้ง
น่าเชื่อถือ (system accuracy and reliability) 
การทดสอบขีดความสามารถของระบบในการ
รองร ับปร ิมาณธ ุรกรรมส ูงส ุด (maximum 
volume) ในสภาวะที่ใกล้เคียงกับการใช้งานจริง
ในกระบวนการลงคะแนน  และการทดสอบ
สมรรถนะการทำงานของระบบในภาวะวิกฤต 
(stress testing)  
 

ระบบการลงคะแนนมีการทดสอบ ดังนี ้
- ระบบมีการทดสอบขีดความสามารถของระบบในการรองรับปริมาณธุรกรรมสูงสุด โดยทำการ Load Testing จำลอง
การใช้งานจริงในกระบวนการลงคะแนน โดยสามารถรองรับ transaction สูงสุด 25,000 ต่อวินาท ีคือการรับรองคน
เข้าลงคะแนนพร้อมกันท้ังหมด 25,000 คนต่อวินาที 
- ระบบมีการจัดทำ Testcase ในทุกฟังก์ช่ันท้ังหมดของระบบการลงคะแนน 

1.3 – ระบบการ
ลงคะแนนมีการ
ทดสอบคุณสมบตัิว่า
เป็นไปตามที่ระบไุว้ใน
การออกแบบระบบ 
 

ผู้พัฒนาระบบการลงคะแนนจัดทำรายงานผล
การทดสอบระบบ (test report) ที ่ดำเนินการ
โดยผู้ทดสอบซอฟต์แวร์ (software tester) ของ
ผู้พัฒนาระบบการลงคะแนน  

ระบบ SpaceVote มีการจัดทำ Testcase รายงานผลการทดสอบโดยดำเนินการทดสอบด้วย ทีม software tester 
ภายในองค์กรเพื่อยืนยันคณุสมบัตวิ่าเป็นไปตามที่ระบุไว้ในการออกแบบระบบ 

2. การพัฒนาระบบ (System Development) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี 
2.1 – การพัฒนา
ระบบการลงคะแนนใช้
แนวปฏิบัติที่ดีใน 
การพัฒนาซอฟต์แวร ์

ระบบการลงคะแนนใช้ภาษาโปรแกรมและ
ร ูปแบบการเขียนโปรแกรมที ่ เป ็นที ่ยอมรับ 
รวมถึงแนวปฏิบัติที ่ดีในการพัฒนาซอฟต์แวร์ 
เช่น มาตรฐาน ISO/IEC/IEEE 12207 Systems 
and software engineering – Software life 
cycle processes แ ล ะ  ISO/IEC 2 9 1 1 0 
Systems and software engineering – 
Lifecycle profiles for Very Small Entities 
(VSEs) 

ระบบการลงคะแนนมีการพัฒนาตามมาตรฐาน  ISO/IEC 29110: Systems and Software Life Cycle Profiles 
and Guidelines for Very Small Entities (VSEs) ซึ่งเป็นบริษัทขนาดเล็ก ได้พัฒนาตามลำดับขั้นดังนี้ 
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2.2 – โครงสร้างของ
ระบบ 
การลงคะแนนเป็น
แบบแยกส่วน
(modular) 

ระบบการลงคะแนนมีการออกแบบโครงสร้าง
เป็นแบบแยกส่วน โดยแต่ละส่วนหรือโมดูล 
(module) มีฟังก์ชันการทำงานเฉพาะที่สามารถ
ทดสอบและตรวจสอบได้โดยไม่ขึ ้นกับส่วนที่
เหลือ  

ระบบการลงคะแนนมีการออกแบบการทำงานแยกเป็นส่วนต่าง ๆ ผา่น API ดังนี ้
 - ส่วนหัวข้อการลงคะแนน 
 - ส่วนตัวเลือกการลงคะแนน 
 - ส่วนกระบวนการลงคะแนน 
 - ส่วนผลการลงคะแนน 
 - ส่วนผู้ใช้งานในระบบ 
 

2.3 – ระบบการ
ลงคะแนนมีการรักษา
ความครบถ้วน 
(integrity) ของ
กระบวนการและ
ข้อมูลในซอฟต์แวร ์
 

กระบวนการและข้อมูลของระบบการลงคะแนน
ใช้แนวปฏิบัติที่ดีสำหรับการรักษาความครบถ้วน
ของซอฟต์แวร์และการเขียนซอร์สโค้ดที่มีความ
มั่นคงปลอดภัย ซึ ่งไม่เป็นโค้ดที่สามารถแก้ไข
ตัวเองได้ (self-modifying code) 

ระบบการลงคะแนนมีกระบวนการและแนวปฏิบัตสิำหรบัการรักษาความครบถ้วนของซอฟต์แวร์และการเขียนซอร์
สโค้ด ดังนี ้
 - มีการใช้ ซอฟต์แวร์ควบคุม Container ในการ deploy ระบบในแต่ละ version 
 - มีการใช้ Git: Version Control เฉพาะขององค์กร เพื่อใช้สำหรับ ติดตาม ตรวจสอบ พัฒนา และแกไ้ขซอร์ซโค้ด ให้
เป็นไปตามแนวปฏิบตัิที่ดี และมีความปลอดภัย ไม่เป็นโคด้ที่สามารถแก้ไขตัวเองได ้

2.4 – ระบบการ
ลงคะแนนจัดการ
ข้อผิดพลาดและกูค้ืน
จากความลม้เหลวได้
อย่างมีประสิทธิภาพ 

ระบบการลงคะแนนมีความสามารถจัดการและกู้
คืนจากข้อผิดพลาด รวมถึงความล้มเหลวในการ
ทำงานของอุปกรณ์หรือส่วนประกอบที่เกี่ยวข้อง
กับระบบการลงคะแนน 

ระบบการลงคะแนนทำงานอยู่บนคลาวด์ของ INET ที่รับประกันมาตรฐาน SLA 99.90% มีการออกแบบ 
infrastructure เพื่อให้ระบบสามารถทำงานได้ในกรณีที่มีอุปกรณ์หรือส่วนประกอบท่ีเกี่ยวข้องเกิดการผิดพลาด และ
ยังมีการจัดทำ Backup โดยทำการ Snapshot VM ไว้เพื่อสำรองข้อมูล และมีการทดสอบ Restore Snapshot VM ที่
ได้ Backup ไว้เพื่อเป็นการยืนยันว่าข้อมูลที่ Backup สามารถนำมากู้คืนระบบได้จริง 
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3. ความโปร่งใส (Transparent) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนและกระบวนการลงคะแนนมกีารออกแบบท่ีมีความโปร่งใส 
3.1 – เอกสารอธิบาย
การออกแบบ การ
ทำงาน การเข้าถึง 
มาตรการความมั่นคง
ปลอดภัย และ
รายละเอียดอื่น ๆ ของ
ระบบการลงคะแนน
สามารถอ่านและทำ
ความเข้าใจได ้

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสาร
เกี่ยวกับระบบการลงคะแนน โดยมีรายละเอียด
ดังต่อไปนี ้

(1) ภาพรวมของระบบ (system 
overview) 

(2) ประสิทธิภาพของระบบ (system 
performance) 

(3) ความมั่นคงปลอดภัยของระบบ 
(system security) 

(4) การติดตั้งซอฟต์แวร์ (software 
installation) 

(5) การทำงานของระบบ (system 
operations) 

(6) การบำรุงรักษาระบบ (system 
maintenance) 

(7) คู่มือการใช้งาน (user manual) 
 

ระบบ SpaceVote มีการจัดทำเอกสารเกีย่วกับระบบซึ่งรวบรวมรายละเอยีดทั้งหมดโดยแยกเป็นหมวดหมู่ดังนี ้
 (1) ภาพรวมของระบบ (system overview) 
 (2) ประสิทธิภาพของระบบ (system performance) 
 (3) ความมั่นคงปลอดภัยของระบบ (system security) 
 (4) การติดตั้งซอฟต์แวร์ (software installation) 
 (5) การทำงานของระบบ (system operations) 
 (6) การบำรุงรักษาระบบ (system maintenance) 
 (7) คู่มือการใช้งาน (user manual) 
 
 

3.2 – ข้อมูล
กระบวนการและ
ธุรกรรมที่เกี่ยวข้องกับ
ระบบการลงคะแนน 
เตรียมไว้พร้อมสำหรับ
การตรวจสอบระบบ 
 

ผู ้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่
อธิบายวิธีการตรวจสอบ (inspection) ว่าระบบ
การลงคะแนนได้รับการติดตั้งและตั้งค่าอย่าง
ถูกต้อง และวิธีการเฝ้าระวังการทำงานของระบบ 

ระบบ SpaceVote ให้บริการผา่น Web Portal ( Software as a Serivce) ผู้ใช้ไม่จำเป็นต้องทำการติดตั้งแอปพลิเค
ชัน installation หรือตั้งค่าระบบใด ๆ อย่างไรก็ตามจะมีเอกสารสำหรับตรวจสอบการตั้งค่าระบบ รวมถึงการทดสอบ
การทำงาน เพื่อตรวจสอบการลงคะแนนเสียงอย่างถูกต้องตามที่ต้องการ 

3.3 – บุคคลที่
เกี่ยวข้องกับระบบการ
ลงคะแนนสามารถ
เข้าใจและตรวจสอบ
การทำงานของระบบ
การลงคะแนนได้

ผู ้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่
อธิบายวิธีการบันทึกเหตุการณ์ (event logging) 
ของระบบการลงคะแนน และรูปแบบของบันทึก
เหตุการณ์ (log format) 

ระบบ SpaceVote มเีอกสารอธิบายบันทึก log ของระบบการลงคะแนน ซึ่งมีการจัดเก็บข้อมูลเกีย่วกับเหตุการณ์ที่
ผู้ใช้กระทำกับระบบท้ังหมด โดยมบีันทึกเหตุการณ์ event log การเข้าใช้งานของระบบ โดยจะมีการบนัทึก log ทุก
ครั้งท่ีมีการเรียกใช้ Service API ของระบบการลงคะแนน และจัดเก็บข้อมูลลงบนฐานข้อมลู MongoDB ในรูปแบบ 
JSON โดยมรีูปแบบ (log format) ดังภาพ 
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ตลอดกระบวนการ
ลงคะแนน 

 
                  รูปที ่1 ภาพบันทกึ log ของระบบการลงคะแนน 
 

4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 
วัตถุประสงค์ เพ่ือใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 
4.1 – ผู้ลงคะแนนมี
ประสบการณ์ใช้งานท่ี
สอดคล้องกันตลอด
กระบวนการ
ลงคะแนนด้วยวิธีการ
ลงคะแนนทุกรูปแบบ 

ในวิธีการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (เช่น 
การลงคะแนนผ ่านคอมพ ิวเตอร ์  หร ือการ
ลงคะแนนผ่านโทรศัพท์เคลื่อนที่) ผู ้ลงคะแนน
ต ้องเข ้ าถ ึ งร ูปแบบการแสดงผล (display 
format) (รวมถึงการแสดงภาพและเสียง) และ
รูปแบบการมีปฏิสัมพันธ์ (interaction mode) 
(เช่น การคลิกปุ่ม การแตะสัมผัสบนหน้าจอ) ใน
ลักษณะที่สอดคล้องกัน 
 

ระบบการลงคะแนนมีการแสดงผลแบบ Web Responsive ซึ่งสามารถเข้าใช้งานผ่าน Browser ปัจจบุัน เช่น Google 
Chrome, Microsoft Edge, Safari, Firefox Web โดย ผูล้งคะแนนจะไดร้ับประสบการณ์ใช้งานท่ีสอดคล้องกันตลอด
การลงคะแนน ทั้งในการลงคะแนนผ่านคอมพิวเตอร์ หรือผ่านโทรศพัท์เคลื่อนที่ 

4.2 – ผู้ลงคะแนน
ได้รับข้อมลูและ
ตัวเลือกลงคะแนนท่ี
เท่าเทียมกันในการ
ลงคะแนนทุกรูปแบบ 

รูปแบบการแสดงผล (display format) แสดง
ข้อมูลและตัวเลือกลงคะแนนทั้งหมดที่เกี่ยวข้อง
กับการลงคะแนนอย่างเท่าเทียมกัน และไม่ทำให้
เกิดอคติกับตัวเลือกลงคะแนนใด ๆ ที่นำเสนอต่อ
ผู ้ลงคะแนน เช่น ตัวเลือกลงคะแนนทั ้งหมด
แสดงผลด้วยแบบอักษรที่มีขนาด สี และลักษณะ
เหมือนกัน 
 

ระบบการลงคะแนนออกแบบให้ตวัเลือกลงคะแนนท้ังหมดแสดงผลด้วยแบบอักษรที่มีขนาด สี และลกัษณะเหมือนกัน 
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5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
วัตถุประสงค์ เพ่ือให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเคร่ืองหมายลงคะแนน ตรวจสอบ
ตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 
5.1 – ระบบการ
ลงคะแนนมีการตั้งค่า
เริ่มต้นใหส้ามารถใช้
งานได้เหมาะสมที่สดุ
กับผู้ลงคะแนน และผู้
ลงคะแนนสามารถ
ปรับการตั้งค่าส่วน
บุคคล (preference 
setting) ให้ตรงกับ
ความต้องการของผู้
ลงคะแนน 
 

ระบบการลงคะแนนมีการตั้งค่าเริ่มต้น (default 
setting) ที่เหมือนกันสำหรับผู้ลงคะแนนทุกคน
ในคร ั ้ ง แ ร ก  และกา รต ั ้ ง ค ่ า ส ่ ว นบ ุ คคล 
(preference setting) ตามความต้องการของผู้
ลงคะแนน เช่น การปรับขนาดตัวอักษร และสี
ของภาพ 

ระบบการลงคะแนน SpaceVote ยังไม่ได้มีการตั้งค่าส่วนบุคคล (preference setting) ในส่วนของการปรับขนาด
ตัวอักษร และสีของภาพ แต่มีการตั้งค่าเริ่มต้นทีส่ามารถใช้งานไดด้ังนี้ 

1. ผู้ใช้งานสามารถเห็นเฉพาะหัวข้อลงคะแนนที่มีสิทธิล์งคะแนนเท่านัน้ 
2. สามารถลงคะแนนได ้
3. สามารถให้ความเห็นในระหว่างการลงคะแนนได ้
4. สามารถดูผลรวมการลงคะแนนไดห้ลังประกาศผลการลงคะแนน 
5. ดูรายการที่ไดล้งคะแนนทั้งหมดยอ้นหลังได ้

5.2 – ผู้ลงคะแนน
สามารถควบคุมการ
เปลี่ยนตัวเลือก
ลงคะแนนและการ
ส่งผลลงคะแนนได้
โดยตรง 

ในระหว่างการลงคะแนน ผู้ลงคะแนนสามารถ
ควบคุมการลงคะแนนของตนเองได้โดยตรง เช่น 
ร ูปแบบการแสดงผลของข ้อม ู ล  (display 
format) การเลือกหรือเปลี่ยนตัวเลือกลงคะแนน 
การเปลี่ยนหน้าจอไปหน้าถัดไป/ก่อนหน้า การ
เลื่อนหน้าจอขึ้น/ลง และการใช้ท่าทางสัมผัสบน
หน้าจอ (touch screen gestures) รวมถึงระบบ
การลงคะแนนมีการควบคุมเพื่อป้องกันการเปิด
ใช ้งานโดยไม ่ต ั ้ งใจ  (accidental activation) 
เช่น การให้ผ ู ้ลงคะแนนยืนยันเจตนาในการ
ลงคะแนนก่อนส่งผลลงคะแนน หรือการแจ้ง
สถานะของการลงคะแนนให้ผู้ลงคะแนนทราบ 
 

ระบบการลงคะแนนออกแบบให้ผูล้งคะแนนสามารถ สามารถควบคมุการเปลี่ยนตัวเลือกลงคะแนน การแสดงความ
คิดเห็น การส่งผลลงคะแนน ได้โดยตรง และมีแจ้งเตือนให้ยืนยันอีกครั้งก่อนส่งผลลงคะแนน เพื่อยืนยนัเจตนาในการ
ลงคะแนนของผู้ใช้ 

5.3 – ผู้ลงคะแนน
สามารถเข้าใจข้อมูล
ทั้งหมดเกี่ยวกับ 
การลงคะแนนตามที่

ระบบการลงคะแนนมีการแสดงข้อมูลทั้งหมด
เก ี ่ยวก ับการลงคะแนน กฎกต ิกาของการ
ลงคะแนน คำแนะนำ และข้อความจากระบบ
ด้วยภาษาท่ีชัดเจนและอ่านง่าย การวางตำแหน่ง

ระบบการลงคะแนน มีการแสดงข้อมูลรายละเอียดเกี่ยวกับการลงคะแนน กฎกติกาของการลงคะแนน และคำแนะนำ 
ผ่าน web portal ในส่วนของหนา้ลงคะแนน โดยทางผู้ควบคุมระบบการลงคะแนนสามารถกำหนดขอ้ความและ
รายละเอียดต่าง ๆ ได้ด้วยตนเองผา่น web portal สำหรบัผู้ควบคมุระบบการลงคะแนน 
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เสนอ รวมถึงกฎกติกา
ของการลงคะแนน 
คำแนะนำ ข้อความ
จากระบบ และ
ข้อความแสดง
ข้อผิดพลาด 

ข้อความที่ไม่ให้เกิดความสับสนในการลงคะแนน 
การแจ้งจำนวนตัวเลือกสูงสุดที่ผู้ลงคะแนนมีสิทธิ
เลือก การแจ้งเตือนผู้ลงคะแนนถึงข้อผิดพลาดใน
การลงคะแนนก่อนจะส่งผลลงคะแนน (เช่น การ
พยายามเลือกตัวเลือกมากกว่าจำนวนที่อนุญาต 
หรือการเลือกตัวเลือกน้อยกว่าจำนวนที่อนญุาต) 
และการแสดงข้อความให้ผู้ลงคะแนนทราบเมื่อ
ลงคะแนนสำเร็จแล้ว นอกจากนี ้ ระบบมีการ
แสดงคำแนะนำและข้อความที่ชัดเจนสำหรับผู้
ควบคุมระบบการลงคะแนนในการปฏิบัติงาน
และการบำรุงรักษาระบบ 
 

ระบบการลงคะแนนมีการวางตำแหน่งข้อความในส่วนต่าง ๆ อย่างชัดเจน มีข้อความแสดงจำนวนตัวเลือกสูงสดุที่ผู้
ลงคะแนนสามารถเลือกได้ มีการเปลี่ยนของสตีัวเลือกที่ผูล้งคะแนนได้กดเลือกไว้แล้ว เพื่อให้เกิดความแตกต่างอย่าง
ชัดเจน และเมื่อผูล้งคะแนนกดส่งผลคะแนน ระบบจะมีแจ้งเตือน popup เพื่อให้ผู้ลงคะแนนยืนยันอกีครั้งในการส่งผล
คะแนน โดยผู้ลงคะแนนสามารถกด ยกเลิก เพื่อกลับไปเปลี่ยนตัวเลอืกลงคะแนน หรือ กดยืนยัน เพื่อส่งผลคะแนน 
โดยหลังจากกดยืนยันส่งผลคะแนน ระบบจะมี popup แจ้งเตือนการลงคะแนนสำเร็จ และแจ้งเตือนข้อผิดพลาด ใน
กรณลีงคะแนนไม่สำเร็จ 
 
ในส่วนของผู้ควบคุมระบบการลงคะแนน ระบบไม่มสี่วนการแสดงคำแนะนำในการใช้งาน แต่มีการจดัทำคู่มือการใช้
งานสำหรับผู้ควบคุมระบบการลงคะแนน 
 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 
6.1 – ระบบการ
ลงคะแนนผ่านการ
ประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือ
ทดสอบความเหมาะสมต่อการใช้งาน (usability) 
ก ับผ ู ้ลงคะแนนที ่จะใช้ระบบการลงคะแนน 
เพื่อให้มั่นใจว่าระบบการลงคะแนนสามารถใช้
งานกับผู้คะแนนทุกคน (ซึ่งอาจรวมถึงผู้สูงอายุ
และบุคคลที่มีความบกพร่องทางการมองเห็น) ได้
อย่างเหมาะสมและสอดคล้องกับแนวปฏิบัติที่ดี 
เช ่น มาตรฐาน Web Content Accessibility 
Guidelines (WCAG) 2 . 0  ข อ ง  World Wide 
Web Consortium (W3C) 
 

ระบบการลงคะแนนมีการทดสอบความเหมาะสมต่อการใช้งาน โดยอ้างอิงตามกลุ่มเป้าหมายของผู้ใช้งานระดับองค์กร 
ซึ่งได้ทำการทดสอบกับบุคลากรในองค์กรชาวไทยที่มีช่วงอายุ 22- 55 ปี จำนวน 50 ท่าน ทำการทดสอบในส่วนของผู้
ลงคะแนน โดยผลการทดสอบสามารถทำความเข้าใจ และใช้งานได้อย่างเหมาะสม 
 
ปัจจุบันระบบไมร่องรับการใช้งานสำหรับผู้ทุพพลภาพบางประเภท เช่น ผู้ใช้ที่มีความบกพร่องทางสายตา 
 
 

6.2 – ระบบการ
ลงคะแนนผ่านการ
ประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้ควบคุม
ระบบการลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือ
ทดสอบความเหมาะสมต่อการใช้งาน (usability) 
กับผู้ควบคุมระบบการลงคะแนน ในการตั้งค่า
ระบบ การทำงานในระหว่างการลงคะแนน และ
การปิดระบบ เพื่อแสดงให้เห็นว่าผู้ควบคมุระบบ
การลงคะแนนสามารถทำความเข ้าใจและ
ปฏิบัติงานได้สำเร็จ 

ระบบการลงคะแนนมีการทดสอบความเหมาะสมต่อการใช้งานด้วยทีมทดสอบ ภายในองค์กร ซึ่งมีการทดสอบการใช้
งานแยกเฉพาะส่วนของผู้ควบคมุระบบการลงคะแนนเพื่อให้ผู้ใช้งานในส่วนของผู้ควบคุมสามารถทำความเข้าใจและ
ปฏิบัติงานได้สำเร็จ 
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ข้อกำหนดเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 
วัตถุประสงค์ เพ่ือใหร้ะบบการลงคะแนนมีการออกแบบท่ีรองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่
เกี่ยวข้องกับระบบการ
ลงคะแนนอยู่ใน
รูปแบบที่ทำงาน
ร่วมกันได้หรือรปูแบบ
มาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า 
ส่งออก หรือใช้รายงาน รวมถึงบันทึกเหตุการณ์ 
(log) อย ู ่ ใ นร ู ปแบบท ี ่ ท ำ งานร ่ วมก ั น ไ ด้  
(interoperable format) หรือรูปแบบมาตรฐาน 

ข้อมูลทั้งหมดของระบบการคะแนนอยู่ในรูปแบบ JSON ซึ่งอยู่ในรูปแบบท่ีสามารถทำงานร่วมกันได้  
 
- ระบบนำเข้าในรูปแบบ JSON ผา่นทาง Service API ของระบบ 
- ระบบส่งออกข้อมูลรายงานผลรวมการลงคะแนนในรูปแบบ xlsx ได ้
- ระบบเก็บบันทึกเห็นการณ์ (log) ในรูปแบบ JSON 
 
 

7.2 – ระบบการ
ลงคะแนนใช้วิธีการ
เชื่อมต่อฮาร์ดแวร์และ
วิธีการติดต่อสื่อสารใน
รูปแบบมาตรฐาน 
 

วิธีการเช่ือมต่อฮาร์ดแวร์ (hardware interface) 
และวิธ ีการติดต่อส ื ่อสาร (communication 
protocol) ใช้รูปแบบมาตรฐาน ในการเชื่อมต่อ
กับระบบภายนอกหรืออุปกรณ์ต่าง ๆ 

ระบบการลงคะแนนใช้ผ่านเว็บเบราว์เซอร์ ซึ่งไม่มีการเช่ือมต่อกับฮาร์ดแวร์ หรืออุปกรณ์ภายนอกอ่ืน ๆ 

8. การตรวจสอบ (Auditable) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถกูต้องของผลลงคะแนน 
8.1 – ผลลงคะแนน
สามารถตรวจพบการ
เปลี่ยนแปลงไดห้ากมี
ข้อผิดพลาดเกิดขึ้นใน
ระบบการลงคะแนน 

    ผลลงคะแนนที ่ได้จากการลงคะแนนของผู้
ลงคะแนน มีคุณสมบัติที ่สามารถตรวจพบการ
เปลี่ยนแปลงใด ๆ ที่เกิดกับความถูกต้องครบถ้วน
ของข้อมูลได้ (tamper-evidence)  
    ระบบการลงคะแนนเปิดโอกาสให้ผู้ลงคะแนน
สามารถตรวจสอบความถูกต้องของผลลงคะแนน
ที่เลือกไป แจ้งข้อผิดพลาดในผลลงคะแนนที่เกิด
จากระบบการลงคะแนน และเริ่มต้นลงคะแนน
ใหม่หากต้องการแก้ไขข้อผิดพลาดที ่พบในผล
ลงคะแนน (ขึ้นอยู่กับกฎหมายหรือหลักเกณฑ์ที่
กำหนด) รวมถึงควรมีช่องทางให้ผู้ลงคะแนนแจ้ง
เหตุขัดข้องที่เกิดขึ้นในระหว่างการลงคะแนน 
    ระบบการลงคะแนนต้องสร้างรายงานที่จะ
ช่วยให้ผู้ตรวจสอบภายนอก (external auditor) 

- ระบบการลงคะแนนมีการบันทึกหลักฐานการลงคะแนนไว้ในบล็อกเชนซึ่งออกแบบให้ไม่สามารถเปลีย่นแปลงข้อมูล
ได ้
- ระบบการลงคะแนนมีการจัดเก็บหลักฐานการลงคะแนนในฐานขอ้มูล และ log ซึ่งหากมีการแกไ้ขผลคะแนน สามารถ
ตรวจพบการเปลีย่นแปลงโดยเปรยีบเทียบข้อมูลจาก ฐานข้อมูล หรอื log กับ ข้อมูลที่อยูบ่นบล็อกเชน 
- ผู้ลงคะแนนสามารถตรวจสอบความถูกต้องของผลการลงคะแนนได้ผ่านรายงานผลการลงคะแนนบน Web Portal 
ลงคะแนน 
- ระบบการลงคะแนนมีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขดัข้องที่เกิดขึ้นในระหว่างการลงคะแนน ผ่านการส่งข้อความบน 
Web Portal ลงคะแนน หรือผ่านช่องทาง Call Center จากเบอร์โทรที่ระบุบน Web Portal ลงคะแนน 
- ระบบสามารถสร้าง/ดึงรายงานที่สามารถใหผู้้ตรวจสอบภายนอกตรวจสอบได้ในการลงคะแนนทุกครั้ง 
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สามารถตรวจสอบว่าผลลงคะแนนถูกนำไปนับ
คะแนนเป็นผลรวมของการลงคะแนนอย่าง
ถูกต้อง รวมถึงผู ้พัฒนาระบบการลงคะแนน
จ ัดทำข ั ้นตอนสำหร ับการตรวจสอบว ่าผล
ลงคะแนนถูกนำไปนับคะแนนเป็นผลรวมของ
การลงคะแนนอย่างถูกต้อง 
 

9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 
วัตถุประสงค์ เพ่ือให้ผู้ลงคะแนนสามารถทำเคร่ืองหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 
9.1 – ผู้ลงคะแนน
สามารถทำ
เครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือก
ลงคะแนน และส่งผล
ลงคะแนนได้อย่างเป็น
ส่วนตัว 
 

ระบบการลงคะแนนม ีการออกแบบให ้ผู้
ลงคะแนนสามารถทำเครื ่องหมายลงคะแนน 
ตรวจสอบต ัว เล ือกลงคะแนน และส ่ งผล
ลงคะแนนได้ โดยไม่แสดงหรือเปิดเผยข้อมูล
ดังกล่าวต่อบุคคลอื่นในระหว่างการลงคะแนน 
เพื่อรักษาความเป็นส่วนตัวของผู้ลงคะแนน 

- ผู้เข้าร่วมลงคะแนนต้องยืนยันตวัตนผ่านรหัสผู้ใช้งาน (username, password) หรือ ผ่านเบอร์โทรศัพท์โดยมีการ
ยืนยัน OTP ซึ่งจะเป็นการลงคะแนนส่วนตัวเฉพาะบคุคล 
- เฉพาะผู้ควบคุมระบบการลงคะแนนที่ได้สร้างหัวข้อลงคะแนนเท่านั้นทีส่ามารถดูคะแนนของแตล่ะคนได้หากเป็นการ
ลงคะแนนแบบเปดิเผย กรณีเป็นลงคะแนนลับจะดูได้เฉพาะคะแนนเสียงเท่าน้ัน 

9.2 – ผู้ลงคะแนน
สามารถทำ
เครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือก
ลงคะแนน และส่งผล
ลงคะแนนได้ด้วย
ตนเอง โดยไม่
จำเป็นต้องอาศัยความ
ช่วยเหลือจากบุคคล
อื่น 
 
 
 

ระบบการลงคะแนนม ีการออกแบบให ้ผู้
ลงคะแนนสามารถทำเครื ่องหมายลงคะแนน 
ตรวจสอบต ัว เล ือกลงคะแนน และส ่ งผล
ลงคะแนนได้ ตามรูปแบบการตั้งค่าส่วนบุคคล 
(preference settings) ของผู้ลงคะแนน โดยไม่
จำเป็นต้องอาศัยความช่วยเหลือจากบุคคลอื่น 
เพื่อป้องกันบุคคลอื่นแทรกแซงการลงคะแนน
ของผู้ลงคะแนน 

ในส่วนของการลงคะแนน ผูล้งคะแนน สามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผล
ลงคะแนน ไดด้้วยตนเอง ตามรูปแบบการตั้งค่าเริ่มต้นของเว็บเบราวเ์ซอร์นั้น ๆ ของผู้ลงคะแนน โดยตอ้งมีการเข้าสู่
ระบบด้วย ช่ือผู้ใช้ และรหสัผ่าน หรือเบอร์โทรศัพท์ พร้อมกับระบุรหัสที่ไดร้ับจาก SMS OTP เพื่อยืนยันตัวตนก่อน
ลงคะแนนเพื่อป้องกันบุคคลอื่นแทรกแซงการลงคะแนนของผูล้งคะแนน 

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 
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10. ความลับของคะแนนเสียง (Vote Secrecy) 
วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพ่ือให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้ลงคะแนน 
10.1 – ระบบการ
ลงคะแนนมีการรักษา
ความลับของผล
ลงคะแนนตลอด
กระบวนการ
ลงคะแนน 
 

ระบบการลงคะแนนต้องไม่นำข้อมูลส่วนบุคคล
ของผู้ลงคะแนน เช่น ชื ่อบุคคล ที่อยู ่ หรือเลข
ประจำตัว มาประมวลผล จัดเก็บ หรือแสดงใน
ล ักษณะที ่ เช ื ่อมโยงก ับผลลงคะแนนของผู้
ลงคะแนนดังกล่าว 

ระบบการลงคะแนนรองรับการลงคะแนนลับ ซึ่งจะไม่จดัเก็บและแสดงข้อมูลส่วนบุคคลของผูล้งคะแนนไว้ในระบบ 

10.2 – ระบบการ
ลงคะแนนไม่จัดทำ
ข้อมูลเกี่ยวกับผู้
ลงคะแนนหรือข้อมลู
อื่น ๆ ท่ีสามารถใช้
เชื่อมโยงอัตลักษณ์
ของ 
ผู้ลงคะแนนกับผล
ลงคะแนนของผู้
ลงคะแนน 

    ระบบการลงคะแนนต้องไม่มีการเชื ่อมโยง
โดยตรง (direct voter association) ระหว่างอัต
ล ั กษณ์  (identity) ของผ ู ้ ล งคะแนนก ับผล
ลงคะแนนของผ ู ้ลงคะแนน  นอกจากนี ้  ผล
ลงคะแนนและผลรวมของการลงคะแนนต้องไม่มี
ข้อมูลที่ระบุตัวผู้ลงคะแนนและข้อมูลที่สามารถ
ใช้หาลำดับของการส่งผลลงคะแนนได้ 
    อย่างไรก็ตาม ในกรณีที่ให้ผู้ลงคะแนนส่งผล
ลงคะแนนก่อนจะตรวจสอบการมีสิทธิลงคะแนน
ของผู้ลงคะแนน ระบบการลงคะแนนสามารถใช้
ก า ร เ ช ื ่ อ ม โ ย ง โ ด ย อ ้ อ ม  (indirect voter 
association) ที ่ เช ื ่อมโยงผ ู ้ลงคะแนนกับผล
ลงคะแนนที ่ถ ูกเข ้ารหัสล ับไว้  โดยหลังจาก
ตรวจสอบแล้วว่าผู ้ลงคะแนนมีสิทธิลงคะแนน 
ระบบการลงคะแนนต้องลบการเชื ่อมโยงโดย
อ้อมระหว่างผู ้ลงคะแนนกับผลลงคะแนนออก 
จากนั้น จึงถอดรหัสลับผลลงคะแนนท่ีถูกเข้ารหสั
ลับ และนำไปนับคะแนนเป็นผลรวมของการ
ลงคะแนน 
 
 
 
 

ระบบการลงคะแนนรองรับการลงคะแนนลับ การลงคะแนนลับระบบจะใช้การเช่ือมโยงโดยอ้อมเพื่อตรวจสอบสิทธ์ิการ
ลงคะแนน แต่ไม่ได้จัดเก็บข้อมูลสว่นบุคคลของผู้ลงคะแนนผลคะแนนจึงไม่สามารถเชื่อมโยงโดยตรงระหว่างผู้
ลงคะแนนกับผลคะแนนได ้
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11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 
11.1 – ระบบการ
ลงคะแนนมีการบันทึก
กิจกรรมและการ
เข้าถึงของบัญชี
ผู้ใช้งานท่ีเกิดขึ้นใน
ระบบการลงคะแนน 

    ระบบการลงคะแนนมีการบันทึกกิจกรรมและ
การเข้าถึงของบัญชีผู้ใช้งานท่ีเกิดขึ้นในระบบการ
ลงคะแนน เพื่อให้มีหลักฐานสำหรับตรวจสอบใน
กรณีที่มีข้อผิดพลาดหรือภัยคุกคามเกิดขึ้น  
    ระบบการลงคะแนนป้องกันไม่ให้มีการปิดใช้
งาน เปลี่ยนแปลงแก้ไขโดยไม่สามารถตรวจพบ
ได้ และลบบันทึกเหตุการณ์ (log) เพื ่อรักษา
ความครบถ้วน (integrity) ของบันทึกเหตุการณ์ 
รวมถึงระบบการลงคะแนนให้สิทธิผู ้ควบคุม
ระบบการลงคะแนนในการเข ้ าถ ึ งบ ั นทึก
เหตุการณ์ เพื่อให้สามารถตรวจสอบและทบทวน
สิทธิการเข้าถึงอย่างต่อเนื่อง 

ระบบการลงคะแนนมีการบันทึกกจิกรรม และการเข้าถึงของบัญชีผู้ใช้งาน ในรูปแบบของ log ในฐานข้อมูลเพื่อเป็น
หลักฐานในการตรวจสอบดังรูป 

 
รูปที่ 1 แสดง log เข้าสู่ระบบ 

 

 
รูปที่ 2 log การลงคะแนน 

 
- ระบบมีการจัดเก็บ Logs การเข้าใช้งานของแต่ละ User ว่าเข้ามาใช้งานเมื่อไร จาก IP ไหน เพื่อสามารถ

ตรวจสอบย้อนหลังได ้
- ระบบการลงคะแนนจะเก็บบันทึก Logs ทั้งหมด บนที่เก็บข้อมูลที่ไม่สามารถเปลี่ยนแปลงหรือลบได ้

 
11.2 – ระบบการ
ลงคะแนนมีการจำกัด
สิทธิของผู้ใช้งานและ

ระบบการลงคะแนนต ้องอน ุญาตให ้ เฉพาะ
ผู้ใช้งานที่ได้รับอนุญาตเท่านั้นสามารถเข้าถึง
ระบบการลงคะแนน และต้องอนุญาตให้เฉพาะผู้

ระบบการลงคะแนนมีการจำกดัสทิธ์ิการเข้าใช้งานดังน้ี 
- ผู้ลงคะแนน สามารถลงคะแนน แสดงความคดิเห็น และตรวจสอบผลการลงคะแนน 
- ผู้ควบคุมระบบการลงคะแนน สามารถสร้างหัวข้อลงคะแนน ตัวเลอืกการลงคะแนน และกำหนดสิทธิ์ของบัญชผีู้ใช้ที่
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บทบาทของผู้ใช้งาน 
ในการเข้าถึงฟังก์ชัน
การทำงานและข้อมลู
ที่เฉพาะเจาะจงตาม
สิทธิการเข้าถึงของแต่
ละบุคคล 
 

ควบคุมระบบการลงคะแนนสามารถกำหนด
บัญชีผู้ใช้งานท่ีได้รับอนุญาต กำหนดบทบาทของ
ผู้ใช้งาน และกำหนดสิทธิการเข้าถึงให้กับแต่ละ
บทบาทของผู้ใช้งาน 

จะไดร้ับอนุญาตให้ลงคะแนนในหวัข้อท่ีผู้ควบคุมได้สร้างขึ้นเท่านั้น โดยสิทธ์ิผู้ควบคุมระบบการลงคะแนน ทางบริษัทฯ 
จะเป็นผูด้ำเนินการตรวจสอบข้อมลู และกำหนดสิทธ์ิให้บญัชีผู้ใช้งาน 

11.3 – ระบบการ
ลงคะแนนรองรับ
วิธีการพิสูจน์และ
ยืนยันตัวตนที่มั่นคง
ปลอดภัยสำหรับ
ผู้ใช้งาน รวมถึงวิธีการ
ยืนยันตัวตนแบบ
หลายปัจจัย (multi-
factor 
authentication) 
สำหรับผู้ควบคมุระบบ
การลงคะแนน 

    ระบบการลงคะแนนใช้ว ิธ ีการพิส ูจน์และ
ยืนยันตัวตนที่มั ่นคงปลอดภัยสำหรับผู้ใช้งาน 
เพื่อตรวจสอบว่าเป็นผู้ใช้งานที่ได้รับอนุญาตจริง 
และใช้ว ิธ ีการยืนยันต ัวตนแบบหลายปัจจัย 
( multi-factor authentication) ส ำ ห ร ั บ ผู้
ควบคุมระบบการลงคะแนน เพื่อตรวจสอบว่า
เป็นผู้ที่มีสิทธิเข้าถึงการดำเนินการที่สำคัญ (เช่น 
การเปิดลงคะแนน การปิดลงคะแนน ) ทั ้งนี้  
ว ิธ ีการพิส ูจน์และยืนยันตัวตนอาจพิจารณา
ข้อกำหนดตามระดับความน่าเชื ่อถือของการ
พิสูจน์ตัวตน (identity assurance level: IAL) 
และระดับความน่าเชื่อถือของการยืนยันตัวตน 
(authentication assurance level: AAL) จาก
มาตรฐานการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
    ระบบการลงคะแนนต้องเก็บรักษาข้อมูล
ยืนยันตัวตน (เช่น รหัสผ่าน) โดยมีการรักษา
ความลับ (confidentiality) และความครบถ้วน 
( integrity) ของข ้อม ู ล  และหากระบบการ
ลงคะแนนใช้วิธีการยืนยันตัวตนด้วยรหัสผ่าน 
ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนนสามารถกำหนด
ความเข้มงวดและการหมดอายุของรหัสผ่าน  
 

ระบบการลงคะแนนรองรับวิธีการพิสูจน์และยืนยันตัวตนที่มั่นคงปลอดภัยสำหรับผู้ใช้งาน รวมถึงวิธีการยืนยันตัวตน
แบบหลายปัจจัยสำหรับผู้ควบคุมระบบ ดังนี ้
 ผู้ลงคะแนน  
  - ต้องยืนยันตัวตนในการเข้าสูร่ะบบด้วย ช่ือผู้ใช้งาน (Username) และ รหสัผ่าน (Password) หรือ เบอร์โทรศัพท์
โดยมีการยืนยัน OTP 
 ผู้ควบคุมระบบการลงคะแนน 
  - ต้องยืนยันตัวตนในการเข้าสูร่ะบบด้วย ช่ือผู้ใช้งาน (Username) และ รหสัผ่าน (Password) หรือ เบอร์โทรศัพท์
โดยมีการยืนยัน OTP 
  - ระบบมีการกำหนดสิทธ์ิในส่วนของผู้ควบคุมระบบการลงคะแนนโดยรองรับการพิสจูน์จากระดับความน่าเช่ือถือของ
บัญชี (LOA) 4 Level 
 1. ยืนยันอีเมล 
 2. ยืนยันเบอร์มือถือ 
 3. ยืนยันตัวตนผ่านระบบ Ekyc By ID Card 
 4. ใบรับรองอิเล็กทรอนิกส ์
  

11.4 – ระบบการ
ลงคะแนนใช้นโยบาย

ระบบการลงคะแนนใช้นโยบายการควบคุมการ
เข้าถึงที ่ใช้หลักการของการกำหนดสิทธิการ

ระบบการลงคะแนนมีการกำหนดสิทธิการเข้าถึงระบบ โดยมีการจำกัดบทบาทตามสิทธิที่ไดร้ับ ดังนี้  
- ผู้ควบคุมระบบการลงคะแนน สามารถสร้าง ควบคุม แก้ไข หัวข้อการลงคะแนนและออกรายงานผลรวมการ



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
การควบคุมการเข้าถึง
ที่สอดคล้องตาม
หลักการของการ
กำหนดสิทธิการเข้าถึง
ตามความจำเป็น และ
การแบ่งแยกหน้าท่ี 
 

เข้าถึงตามความจำเป็น (least privilege) โดย
ลดสิทธิการเข้าถึงภายในระบบให้เหลือเฉพาะที่
จำเป็น และการแบ่งแยกหน้าที่ (separation of 
duties) โดยจำกัดบทบาทไม่ให้ผู้ใช้งานกลุ่มใด
กลุ่มหนึ่งมีสิทธิการเข้าถึงที่เกินจำเป็น 

ลงคะแนน 
- ผู้ลงคะแนน สามารถลงคะแนนเสียงและตรวจสอบผลรวมการลงคะแนน 

11.5 – ระบบการ
ลงคะแนนยกเลิกการ
เข้าถึงระบบของ
ผู้ใช้งานเมื่อไม่มีการใช้
งาน 

    ระบบการลงคะแนนให้ผู ้ควบคุมระบบการ
ลงคะแนนสามารถกำหนดระยะเวลาของเซสชัน 
(session) และระยะเวลาในกรณีผู้ใช้งานไม่ทำ
ก ิจกรรมใด  ๆ ภายในระยะเวลาท ี ่กำหนด 
(inactivity timeout) โดยระบบการลงคะแนน
ต ้ อ ง ใ ห ้ ผ ู ้ ใ ช ้ ง า น ย ื น ย ั น ต ั ว ต น ซ้ ำ 
(reauthentication) หลังจากครบระยะเวลาที่
กำหนด  
    หากผู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื ่อง
เกินจำนวนที่กำหนด ระบบการลงคะแนนควร
ระง ั บการ ใช ้ ง าน  (account lockout) ของ
ผู ้ใช้งานเป็นระยะเวลาหนึ ่งก่อนจะให้ย ืนยัน
ตัวตนครั ้งต่อไป และต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนนสามารถกำหนด
ระยะเวลาระงับการใช้งาน (lockout duration) 
เพื่อจะช่วยป้องกันการใช้งานโดยไม่ได้รับอนุญาต 
หากระบบถูกปล่อยทิ้งไว้โดยไม่มีผู้ดูแล  

ระบบการลงคะแนนมีการกำหนดระยะเวลาของเซสชัน (session) ในกรณผีู้ใช้งานไม่ทำกิจกรรมใด ๆ ภายใน
ระยะเวลาที่กำหนด  
โดยมรีะยะเวลาเซสชัน 3 ช่ัวโมงหลังจากนั้นผู้ใช้ต้องมีการเข้าสูร่ะบบเพื่อยืนยันตันตนอีกครั้ง 
 
กรณผีู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องระบบไม่มีการจำกัดจำนวนความผิดพลาดต่อเนื่อง แต่ได้มีการใช้ Google 
reCAPTCHA ในการป้องกันการทีบ่อท Login ซ้ำๆแ 
ละสามารถป้องกันบุคคลที่มีพฤตกิรรมคล้ายบอทในการ Login 
 
reCAPTCHA คือบริการที่ปกป้องเว็บไซต์จากสแปมและการละเมดิ ใช้เทคนิคการวิเคราะห์ความเสีย่งข้ันสูงเพื่อแยก
มนุษย์และบ็อตออกจากกัน 

 
 
โดยปัจจุบัน SpaceVote ใช้ reCAPTCHA v3 ป้องกันในส่วนของการเข้าสูร่ะบบ โดยเมื่อผู้ใช้กด "เข้าสู่ระบบ" จะมี
การเรยีกใช้ script ของ reCAPTCHA ซึ่งจะมีการ generate token ขึ้นมา และเมื่อเรานำ token ทีไ่ด้ไป verify ผ่าน 
API ของ reCAPTCHA กรณี verify success เราจะได้ข้อมูล เกี่ยวกับ hostname ของไซต์ที่เรียกใช้ และ ข้อมูล
คะแนน ( 0.0 - 1.0 ) โดยระดับคะแนน จะขึ้นอยู่กับการวิธีการเข้างานในส่วนท่ีมีการป้องกันของ reCAPTCHA ไว้ ซึ่ง
ถ้าคะแนนต่ำกว่า 0.5 จะเป็นการบ่งบอกถึงการเข้าใช้ที่ผิดปกติ ซึ่งจะเกิดขึ้นได้ในกรณีต่าง ๆ เช่น การ Brute Force 
Attack, การส่งข้อมูลจำนวนหลาย ๆ ครั้ง ภายในระยะเวลาเดียวกนั แต่ในกรณีเข้าใช้งานท่ัวไป คะแนนจะอยู่ในระดับ
ที่มากกว่าหรือเท่ากับ 0.5 ขึ้นไปโดยระบบ SpaceVote จะอนุญาตให้เข้าสู่ระบบได้ เมื่อผลคะแนนท่ีได้จากการ verify 
reCAPTCHA มากกว่าหรือเท่ากับ 0.5 ขึ้นไป 
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ระบบมีการกำหนด Account Logout โดยมีการตั้งค่าดังต่อไปนี ้
- Account lockout data : วันท่ีเริ่มปดิใช้งานยูสเซอร์ช่ัวคราว 
- Account lockout duration: ระยะเวลาเป็นนาทีที่ทำการปิดใช้งานยูสเซอร์ช่ัวคราว โดยระบบจะมีตั้งค่าที่
ระยะเวลา 5 นาที 
- Account status: สถานะใช้งานของยูสเซอร์ กรณีสถานะเปดิใช้งาน ยูสเซอร์จะสามารถเข้าได้งานได้ต่อเมื่อ 
Account lockout duration มีคา่เป็น 0 กรณีสถานะปิดใช้งาน ยูสเซอร์จะไมส่ามารถเข้าใช้งานระบบได้ 
 

12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจบัความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 
12.1 – ระบบการ
ลงคะแนนรองรับการ
ตรวจจับการเข้าถึงทาง
กายภาพโดยไม่ไดร้ับ
อนุญาต และการ
รักษาความมั่นคง
ปลอดภัยสำหรับ
สภาพแวดล้อมทาง
กายภาพ 

    ระบบการลงคะแนนมีวิธีการตรวจจับการ
เข้าถึงทางกายภาพ (physical access) เช่น การ
บ ันท ึกหล ักฐาน หร ือการแจ ้งเต ือน หากมี
เหตุการณ์การเข้าถึงโดยไม่ได้รับอนุญาตหรือการ
ถูกตัดการเชื ่อมต่อทางกายภาพ  เกิดขึ ้นกับ
ส่วนประกอบท่ีสำคัญของระบบการลงคะแนนใน
ระหว่างเปิดใช้งานระบบการลงคะแนน 
    ผู้พัฒนาระบบการลงคะแนนมีการรักษาความ
ม ั ่นคงปลอดภ ัยสำหร ับสภาพแวดล้อมทาง
กายภาพ เช่น ระบบล็อคที่มั่นคงปลอดภัย หรือ
ระบบไฟฟ้าสำรองเมื่อเกิดเหตุไฟฟ้าดับ 

- ระบบการลงคะแนนมีการใช้บรกิาร Monitoring ตรวจสอบความผิดปกติที่เกดิขึ้นภายในระบบ และแจ้งเตือนทันที
เมื่อตรวจพบความผดิปกต ิ
- ระบบการลงคะแนนใช้บริการคลาวด์ ของ INET ซึ่งเป็นผู้ให้บริการที่มีการรักษา ความมั่นคงปลอดภัย รวมถึงการ
รับรองตามมาตรฐาน รายละเอียดตาม Link: 
 https://inet.co.th/services.php?s=cloud 
 https://www.inet.co.th/services.php?s=security 
 
โดยใช้บริการคลาวด์ในรูปแบบ laaS cloud ของ iNET, 
ประกอบด้วยดังนี ้
1. ส่วนของ virtual Machine (CPU/RAM/Disk) 
2. ส่วนของ IP Network สำหรับ virtual Machine 
3. ส่วนของ Security ของ Virtual Machine ได้แก่ Antivirus, SOC, VA Scan และ Pentest 
4. ส่วนของ Monitoring สำหรับ virtual Machine 
5. ส่วนของ Support แจ้งเคสและติดตามเคส 
 

13. การคุ้มครองข้อมูล (Data Protection) 
วัตถุประสงค์ เพ่ือให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 
13.1 – ระบบการ
ลงคะแนนมีการ
ปกป้องข้อมูลการตั้ง
ค่า (configuration) 
หรือบันทึกการ
ลงคะแนน จากการ

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนนที่ยืนยันตัวตนแล้ว
เท่านั ้นสามารถเข้าถึงหรือแก้ไขไฟล์การตั้งค่า 
(configuration file) ของระบบการลงคะแนน
และระบบเครือข่าย รวมถึงระบบการลงคะแนน
ต้องมีการรักษาความครบถ้วน (integrity) ของ

ระบบการลงคะแนนมีการป้องกันการปกป้องข้อมูลการตั้งค่า หรือบันทึกการลงคะแนน ดังนี ้
1. ระบบมีการจำกัดสิทธิของผู้ควบคุมระบบการลงคะแนน โดยผู้ควบคุมระบบการลงคะแนน สามารถตั้งค่า และ
จัดการเกีย่วกับหัวข้อการลงคะแนนเฉพาะที่ตนเองเป็นผู้สร้างเท่านัน้ ผ่าน Web Portal ส่วนผู้ควบคมุระบบการ
ลงคะแนน 
2. ผู้ควบคุมระบบการลงคะแนนตอ้งยืนยันตัวตนก่อนเข้าใช้งานระบบทุกครั้งด้วย ช่ือผู้ใช้ และรหสัผา่น หรือเบอร์
โทรศัพท์โดยมีการยืนยัน OTP 

https://www.inet.co.th/services.php?s=security


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เข้าถึงหรือการแก้ไข
เปลี่ยนแปลงโดยไมไ่ด้
รับอนุญาต 
 

บันทึกการลงคะแนน (vote records) จากการ
แก้ไขเปลี่ยนแปลง 

3. ระบบออกแบบให้ผู้ควบคุมระบบการลงคะแนนไมส่ามารถเข้าถงึการตั้งค่าเครือข่าย หรือการแกไ้ขผลคะแนน 
4. บันทึกการลงคะแนนถูกจัดเก็บบนบล็อกเชน ที่ออกแบบให้ไม่สามารถแก้ไขข้อมลูได้ 

13.2 – บันทึกการ
ลงคะแนนสามารถ
ตรวจสอบความ
ครบถ้วนของข้อมูลได ้

ระบบการลงคะแนนสามารถตรวจสอบความ
ครบถ้วนของผลลงคะแนนที ่ได ้ร ับมาจากผู้
ลงคะแนน บันทึกและแสดงข้อผิดพลาดในการ
ตรวจสอบผลลงคะแนนที่ได้รับมาในทันที และ
จัดเก็บบันทึกการลงคะแนนให้อยู ่ในรูปแบบที่
สามารถแสดงผลลงคะแนนที่ได้รับมาให้ปรากฏ
อย่างถูกต้องได้ 
 

ระบบการลงคะแนนมีการจดัการความครบถ้วนของข้อมูลดังนี ้
 - ระบบมีการตรวจสอบข้อผิดพลาดและแจ้งเตือนผู้ใช้ทันทีเมื่อเกดิข้อผิดพลาดโดยการลงคะแนนท่ีไม่สำเร็จจะไม่ถูก
บันทึกลงบนระบบ 
 - ระบบมีการจดัเก็บบันทึกผลการลงคะแนนท่ีได้รับไว้บนฐานข้อมลูระบบ และบนบล็อกเชน ท่ีข้อมูลไมส่ามารถ
เปลี่ยนแปลง ซึ่งสามารถนำบันทึกของทั้งสองส่วนมาตรวจสอบความถูกต้องและครบถ้วนของข้อมูลได้ 

13.3 – ระบบการ
ลงคะแนนใช้
อัลกอริทึมการเข้ารหสั
ลับ (cryptographic 
algorithm) ที่เป็น
มาตรฐาน 

ก ุ ญ แ จ เ ข ้ า รห ั ส  โ ม ด ู ล ก า ร เ ข ้ า รห ั ส ลั บ 
(cryptographic module) และอัลกอริทึมการ
เข้ารหัสลับ (cryptographic algorithm) ที่ใช้ใน
กระบวนการเข้ารหัสลับของระบบการลงคะแนน
ต ้องเป ็นไปตามมาตรฐาน เช ่น FIPS 140 
Security Requirements for Cryptographic 
Modules แ ล ะ  NIST Special Publication 
800-57 Part 1 Recommendation for Key 
Management: Part 1 – General 
 

ระบบการลงคะแนนมีการดำเนินการเกี่ยวกับการเข้ารหัสลับ ดังนี ้
 - มีการใช้ SSL/TLS v1.3 สำหรับ http protocol ในการเข้ารหัสขณะรับส่งข้อมูล (data-in-transit encryption) 
 - มีการเข้ารหสัข้อมูลส่วนบุคคล ช่ือ, นามสกุล, เบอรต์ิดต่อ, email, เลขบัตรประชาชน ด้วยวิธี AES-256 โดยผู้มีสิทธิ
เท่านั้นท่ีสามารถเข้าถึงได ้

13.4 – ระบบการ
ลงคะแนนมีการรักษา
ความครบถ้วน 
(integrity) ความ
ถูกต้องแท้จริง 
(authenticity) และ
ความลับ 
(confidentiality) 
ของข้อมูลสำคัญที่

การติดต่อสื ่อสารของระบบการลงคะแนนผ่าน
เครือข่ายคอมพิวเตอร์ทั้งหมดต้องเชื่อมต่อผ่าน
ช ่ อ งทา งท ี ่ ม ี ค ว ามปลอดภ ั ย  (mutually-
authenticated secure channel) นอกจากนี้  
ระบบการลงคะแนนต ้องม ีการร ักษาความ
ครบถ้วนและความลับของข้อมูลทั้งหมดที่ส่งผ่าน
เครือข่ายคอมพิวเตอร์ด้วยกระบวนการเข้ารหัส
ลับ (cryptography) 

ระบบมีการใช้ SSL/TLS ในการเข้ารหัสขณะรับส่งข้อมลูระหว่าง Server กับ Client 
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ส่งผ่านเครือข่าย
คอมพิวเตอร์ทั้งหมด 
 
14. การรักษาความครบถ้วนของระบบ (System Integrity) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มีการแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยต้ังใจหรือโดย
ไม่ตั้งใจ 
14.1 – ระบบการ
ลงคะแนนใช้การ
ควบคุมหลายระดับชั้น 
(multiple layers of 
controls) เพื่อรับมือ
ภัยคุกคามหรือช่อง
โหว่ด้านความมั่นคง
ปลอดภัย 

เ อกสาร เก ี ่ ย วก ั บระบบการลงคะแนนมี
รายละเอียดของการประเมินความเสี ่ยง (risk 
assessment) และวิธีการควบคุมเพื่อรับมือหรือ
ลดความเสี่ยงจากภัยคุกคามแต่ประเภทซึ่งอาจ
ส ่งผลกระทบต ่อการทำงานของระบบการ
ลงคะแนน รวมถึงอธิบายวิธีการควบคุมหลาย
ระดับชั้น (multiple layers of controls) เพื่อ
ป้องกัน บรรเทา และตอบสนองต่อการโจมตี
ระบบการลงคะแนน เช่น กระบวนการเข้ารหัส
ล ั บ  (cryptography) ก า ร ป ้ อ ง ก ั นม ั ล แ ว ร์  
(malware) การตั้งค่าไฟร์วอลล์ (firewall) และ
การตั้งค่าระบบ (system configurations) 

ระบบการลงคะแนนมีเอกสารที่มีรายละเอียดของการประเมินความเสี่ยง 
(Risk Assessment) โดยมี 3 ด้าน CIA (Confidential, Integrity, Availability) และผลกระทบท้ัง 3 ด้าน 
(Operation, Compliance, Service) 
สรุปผลจากการประเมินความเสี่ยง 6 ประเภท คือ Hardware, Software, Logical, Information, People, 
External ทั้งหมดจำนวน 53 รายการ 
พบว่ามีความเสี่ยง ดังนี ้
แดง = 19 รายการ , เหลือง = 14 รายการ , เขียว= 20 รายการ 
หลังจากมีแผนลดความเสี่ยง RTP (Risk Treatment Plan) ทำให้ความเสี่ยงคงเหลือ ดังนี้  
แดง = 0 รายการ , เหลือง = 23 รายการ , เขียว = 30 รายการ 
ซึ่งต้องมีการ Monitor และทบทวนความเสีย่งท่ีจะเกิดต่อไปอย่างนอ้ยปีละ 1ครั้ง  
อ้างอิงมาตรฐาน ISO27001 (FM-SC-41_04_Risk assessment_SpaceVote_2025) 
ทบทวนวันที่ 14/01/2025 
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มีการควบคุมกระบวนการเข้ารหัสลับ (cryptography) อ้างอิงตามระเบียบปฎิบัติการ (Cryptography Control) และ
ระเบียบปฎิบัติงาน (User Access Management) 
 
-. ด้านการ กูค้ืนข้อมูล หากระบบมีผลกระทบทำให้ฐานข้อมลูผดิปกติ จะมีการกูค้ืนข้อมูลโดยการนำ Snapshot/
ฐานข้อมูลที่ Backup ไว ้
-. ด้านการ ทำ Business Continuity Plan มีการทำแผนและทดสอบBCP ปีละ 2 ครั้ง 
ด้าน Security ดังนี ้
- Policy Firewall – NSX ทำหน้าที่ตรวจสอบการเข้าถึง IP ของ VM และ กำหนด Allow หรือ Deny Policy และ 
Port การเข้าถึงให้เป็นไปตามนโยบายความปลอดภัยตามมาตรฐาน ISO 27001 
- จำกัดการเข้าถึง Cluster Policy Firewall ที่มีการ Run VM โดยการเข้าถึงระบบด้วย VPN authentication และ 
ควบการเข้าถึงของ User ด้วยระบบ AD 
- มกีารป้องกัน Anti-malware ด้วยโปรแกรม Deep Security 
 
ทั้งนี้ระบบการลงคะแนน ไดม้ีการจัดทำ VA Scan, Penetration Testing และ SOC บนระบบปฏิบตัิการ Windows 
และ Linux โดยเป็นการทดสอบความปลอดภัยของระบบเว็บไซต์โดยอ้างอิงจาก OWASP (Web Security Testing 
Guide) ใช้การทดสอบแบบ Gray Box ซึ่งไม่พบช่องโหว่ที่มีนัยสำคญั 
 

14.2 – ระบบการ
ลงคะแนนมีการ
ออกแบบเพื่อลด
โอกาสการโจมตี 
(attack surface) โดย
หลีกเลี่ยงซอรส์โค้ด
และการเชื่อมต่อ
เครือข่ายที่ไม่จำเป็น 

ระบบการลงคะแนนป้องกันการติดตั้งหรือการสั่ง
ประมวลผลกระบวนการที่ไม่เกี่ยวข้อง และปิดใช้
งานการเชื่อมต่อเครือข่ายและคุณสมบัติอื่น ๆ ที่
ไม่จำเป็นต่อการทำงานของระบบการลงคะแนน 
ซอฟต์แวร์ของระบบการลงคะแนนต้องไม่มีซอร์
สโค้ดที่ไม่ถูกเรียกใช้งาน (unused code) หรือ
ถูกเร ียกใช้งานแต่ผลลัพธ์ไม่ถ ูกนำไปใช้งาน 
(dead code) และต้องเรียกใช้คลังโปรแกรม 
(software library) เฉพาะส่วนท่ีจำเป็นเท่าน้ัน  

ระบบการลงคะแนนมีการออกแบบเพื่อลดโอกาสในการโจมตี ดั้งนี้ 
 - มีการใช้ Firewall บล็อกการเชื่อมต่อจาก IP ทีไ่ม่ได้รับอนุญาต 
 - มีการเปิดใช้งาน port เฉพาะทีจ่ำเป็นในการเชื่อมต่อเท่านั้น 
 - มีการตรวจสอบเรื่อง unused code, software library ที่จำเป็น และปรับปรุงแก้ไข issue อย่างสม่ำเสมอ 
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15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 
15.1 – ระบบการ
ลงคะแนนมีการบันทึก
เหตุการณ์ที่เกดิขึ้นใน
ระบบ 

    ระบบการลงคะแนนต้องสามารถบันทึก
เหตุการณ์ (event logging) ที ่เกิดขึ ้นในระบบ
การลงคะแนน ซึ ่งประกอบด้วยเหตุการณ์ที่
เกี่ยวข้องกับสถานะการทำงานและความผิดปกติ
ของระบบ การยืนยันตัวตนและการเข้าถึงของ
ผู้ใช้งาน การจัดการระบบเครือข่าย การจัดการ
ซอฟต์แวร์ และฟังก์ชันการลงคะแนน เป็นอย่าง
น้อย 

ระบบการลงคะแนนมีการบันทึกเหตุการณ์ที่เกิดขึ้นในระบบ ดังนี ้
 1. สถานการณ์ทำงาน และความผิดปกติของระบบ 
ระบบ SpaceVote ได้ใช้ Zabbix monitor และบริการ monitor service ของ INET โดยจะมีทีม monitor คอย
สังเกตปัญหาที่เกิดขึ้นในระบบ และโทรแจ้งเตือนกับทีมผูดู้แลระบบในกรณีที่ตรวจพบความผิดปกต ิ

 
                        รูปที่ 1 แสดง Zabbix monitor 
2. ยืนยันตัวตนและการเข้าถึงของผู้ใช้งาน 
ระบบมีการบันทึก log ในการยืนยันตัวตนและการเข้าถึงของผู้ใช้งานดังรูป 

 
                    รูปที่ 2 แสดง log การเข้าสู่ระบบ 
3. การจัดการระบบเครือข่าย  
ระบบมีการจัดการระบบเครือข่ายบน Virtual Firewall NSX ของ INET 
4. การจัดการซอฟต์แวร ์
ระบบได้มีการใช้ Rancher ในการจัดการซอฟต์แวร์ในส่วนของ Web Portal และ Service API ของระบบลงคะแนน 
 5. ฟังก์ชันการลงคะแนน 
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ระบบมีการบันทึก log ของการเรยีกใช้งาน ฟังก์ช่ันการลงคะแนนดงัรูป 

 
                     รูปที ่3 แสดง log ฟังก์ชั่นลงคะแนน 
 

15.2 – ระบบการ
ลงคะแนนมีการสร้าง 
จัดเก็บ และรายงาน
ข้อความแสดง
ข้อผิดพลาดทั้งหมดที่
เกิดขึ้น 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน 
ระบบการลงคะแนนต้องสามารถแจ้งเต ือน
ผู้ใช้งานในทันที บันทึกข้อผิดพลาดทั้งหมดที่
เกิดขึ ้น และสร้างรายงานข้อผิดพลาด (error 
report) รวมถ ึงเอกสารเก ี ่ยวก ับระบบการ
ลงคะแนนม ี ข ั ้ นตอนสำหร ั บการจ ัดการ
ข้อผิดพลาดในระบบการลงคะแนน 
 

ระบบการลงคะแนนมีการจดัการข้อผิดพลาดที่เกิดขึ้นดังน้ี 
 - ระบบมีการแจ้งเตือนผู้ใช้งาน เมื่อระบบการลงคะแนนเกิดข้อผดิพลาด เช่น เช้าสูร่ะบบไม่สำเรจ็ ลงคะแนนไมส่ำเรจ็ 
 - ระบบมีการบันทึกข้อผดิพลาดที่เกิดขึ้นในรูปแบบของ error log และสามารถออกรายงานข้อผิดพลาดได ้
 - เอกสารที่เกี่ยวข้องกับระบบการลงคะแนน มีขั้นตอนสำหรับการจัดการข้อผดิพลาดในระบบการลงคะแนน 

15.3 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้
ป้องกันมัลแวร์ 
(malware) 

ร ะ บ บ ก า ร ล ง ค ะ แ น น ต ้ อ ง ม ี ม า ต ร ก า ร
ป ้องก ันม ัลแวร ์  (malware) โดยระบบการ
ลงคะแนนต้องสามารถแจ้งเตือนผู้ควบคุมระบบ
การลงคะแนนในทันทีเม ื ่อตรวจพบมัลแวร์  
บันทึกเหตุการณ์ที่ตรวจพบมัลแวร์ แจ้งเตือนเมื่อ
มีการกำจัดหรือแก้ไขมัลแวร์สำเร็จ และบันทึก
เหตุการณ์ของกิจกรรมการแก้ไขมัลแวร์ รวมถึง
เอกสารเกี ่ยวกับระบบการลงคะแนนมีขั้นตอน
สำหรับการอัปเดตมาตรการป้องกันมัลแวร์ 
 

ระบบการลงคะแนนมีการตดิตั้ง anti-malware โดยใช้โปรแกรม Deep Security มีการตั้ง schedule ให้ run full 
scan 1 ครั้งต่อสัปดาห์ และ มีการ set update virus signature ทุกวัน 
ระบบการลงคะแนนมีการ monitoring ด้วยทีม operation ของ INET ซึ่งจะมีการแจ้งเตือนเมื่อพบสิ่งผิดปกต ิ
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15.4 – ระบบการ
ลงคะแนนท่ีเชื่อมต่อ
เครือข่ายใช้วิธีการ
ป้องกันการโจมตีทาง
เครือข่าย (network-
based attack) ที่
เหมาะสมและ
สอดคล้องกับแนว
ปฏิบัติที่ด ี

    เอกสารเก ี ่ยวก ับระบบการลงคะแนนมี
รายละเอียดของสถาปัตยกรรมระบบเครือข่าย 
(network architecture) ข อ ง เ ค ร ื อ ข ่ า ย
คอมพิวเตอร์ภายใน (internal network) ของ
ระบบการลงคะแนน และมีข้อมูลเกี่ยวกับวิธกีาร
ปิดใช้งานเครือข่ายไร้สาย (wireless network) 
ของระบบการลงคะแนน 
    นอกจากน ี ้  เอกสารเก ี ่ยวก ับระบบการ
ลงคะแนนม ีรายการการต ั ้ งค ่าความม ั ่นคง
ปลอดภ ั ย ขอ ง ร ะบบ เคร ื อ ข ่ า ย  (security 
configuration) ที่สอดคล้องกับแนวปฏิบัติที่ดีใน
การร ักษาความม ั ่นคงปลอดภ ัยของระบบ
เครือข่าย เช่น NIST Special Publication 800-
44 Guidelines on Securing Public Web 
Servers 

ระบบการลงคะแนนท่ีเชื่อมต่อเครอืข่ายใช้วิธีการป้องกันการโจมตีทางเครือข่าย ที่เหมาะสมและสอดคล้องกับแนว
ปฏิบัติที่ดี ดังนี ้
- มีการใช้ SSL/TLS ในการเข้ารหัสขณะรับส่งข้อมลูระหว่าง Server กับ Client 
- มีการป้องกันเครือข่ายด้วย Virtual Firewall มีการทำ DNAT และเปิดใช้งาน Policy Port เฉพาะที่จำเป็นเท่าน้ัน 
- มีการนำระบบ VA Scan หาช่องโหว่งของระบบ เซิร์ฟเวอร์ และเครือข่าย   
- มีการทำ Pentest เพื่อทดสอบทดสอบเจาะระบบเพื่อค้นหาจดุอ่อนในการเข้าถึงระบบ 
-ติดตั้ง Agent SOC เพื่อ Monitor ความผิดปกติของการเข้าถึง 
 

 
รูป ตัวอย่าง SpaceVote Network Diagram 

 
- ตามรูปแบบ Diagram การใช้ Firewall มีความปลอดภัยตามมาตรฐาน เนื่องจากมีการกำหนดและ Review Policy 
ต่างๆที่ Virtual Firewall ก่อนนำขึ้น Solution โดยรายละเอียดของ Firewall ที่ใช้ คือ Virtual Firewall NSX 
Dedicate มีรายละเอียดดังนี ้
    - Firewall Throughput 9.7Gbps 
    - Max sessions 1.0 Million 
    - สามารถทำงานบนระบบเครอืข่าย IPv4 ได้ 
    - สามารถทำ SSL-VPN (Client To Site) ได ้
    - สามารถทำ IPSEC-VPN (Site To Site) ได ้
    - สามารถทำ Load balancing rule บน Destination network address translation เพื่อใช้สำรองเครื่อง
ปลายทาง โดยสามารถทำงานในรปูแบบ Round Robin, First Alive เป็นอย่างน้อยโดยสามารถใช้งาน health check 
เพื่อตรวจสอบ Service ผ่าน Port โดยใช้ Protocol TCP ได ้
 
ในส่วนของ Security configuration มีการตั้งค่าโดยอิงตามนโยบายความปลอดภัยมาตรฐาน ISO 27001 ตามหัวข้อ
ดังนี ้

• SP-SC-76_02_Patch management 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

• WI-SC-02_07_Clock Synchronization 
• SP-SC-20_08_Backup Management 
• SP-SC-21_08_Network Security Control 
ทั้งนี้ยังทำส่วนของ OS Hardening Checklist เช่น 

• ติดตั้ง Anti-virus  Anti-Malware  
• เปิด Port เท่าที่จำเป็นเพื่อใช้งาน โดยทดสอบ VASCAN อีกครั้ง 
• เปิด Firewall ระบบ OS 
• Limit การเข้าถึงของ User 
• Update Patch ตามหัวข้อ Patch Management 

 
 


