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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน 
1. การออกแบบระบบ (System Design) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการออกแบบที่สามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 
1.1 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้
สอดคล้องตาม
กระบวนการ
ลงคะแนนท่ี
กฎหมายหรือ
หลักเกณฑ์
กำหนด 

ระบบการลงคะแนนมีฟังก์ชันการ
ทำงานที ่จำเป็นตามกระบวนการ
ลงคะแนนที่กฎหมายหรือหลักเกณฑ์
กำหนด ซึ ่งครอบคลุมการเตรียม
ข้อมูลสำหรับการลงคะแนน การ
ตรวจสอบระบบการลงคะแนนก่อน
การลงคะแนน การเปิดลงคะแนน 
การลงคะแนน การส่งผลลงคะแนน 
การปิดลงคะแนน การนับคะแนน 
และการรายงานผลรวมของการ
ลงคะแนน 

กระบวนการลงคะแนนท้ังหมดจะควบคุมโดยผู้จดัการประชุม เพื่อให้เป็นไปตามกฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้อง เช่น ใน การประชมุ
สามัญประจำปีผู้ถือหุ้น จะเป็นไปตามพระราชบัญญัติบริษัทมหาชนจำกัด พ.ศ. 2535 และแนวทางการกำกับดูแล กิจการที่ดี ของตลาดหลักทรัพย์
แห่งประเทศไทย ส่วนในการประชุมใหญ่เจ้าของร่วม และ การประชุมผู้ถือหุ้นบริษัทตามประมวล กฎหมายแพ่งและพาณิชย์ ฉบับที่ 18 พ.ศ. 2551 
การประชุมใหญ่ ในส่วนของการประชุมของอาคารชุดก็จะเป็นไปตาม พระราชบัญญัติอาคารชุด (ฉบับที่ 4) พ.ศ.2551 ซึ่งท้ังหมดจะต้องเป็นไปตาม
พระราชกำหนด ว่าด้วยการประชุมผ่านสื่อ อิเล็กทรอนิกส์ พ.ศ. 2563 โดยขั้นตอนต่างๆจะเป็นไปดังนี้  

1. การเตรยีมข้อมลูสำหรับการลงคะแนน ผู้จัดการประชุมจะเป็นผู้จดัเตรียมข้อมลู ข้อกำหนด คำอธิบาย ความสามารถของระบบการ
ลงคะแนน  

2. การตรวจสอบระบบการลงคะแนนก่อนการลงคะแนน ก่อนการประชุมทุกครั้งจะมีการทดสอบระบบลงคะแนนร่วมกบั ผู้จัดการประชุม  
3. การเปิดลงคะแนน ผู้ควบคมุระบบจะเปิดลงคะแนนเมื่อผู้จดัการประชุมประกาศเปดิลงคะแนนในการประชุม  
4. การลงคะแนน ผูเ้ข้าร่วมประชุมออนไลน์จะลงคะแนนพร้อมๆ กันในการประชุม  
5. การส่งผลลงคะแนน ระบบจะสง่คะแนนเข้าไปยังฐานข้อมลูของผูจ้ัดการประชุม ซึ่งจะมีแยกระหว่างคะแนนจากผู้ มาร่วมประชุมด้วย



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ตนเอง คะแนนจากผู้ทีม่อบฉันทะ และคะแนนออนไลน์  

6. การปิดลงคะแนน ควบคมุระบบจะปิดลงคะแนนเมื่อผู้จัดการประชุมประกาศปดิลงคะแนนในการประชุม  
7. การนับคะแนน การนับคะแนนแต่ละวาระจะเป็นไปตามหลักเกณฑ์ของการประชุม เนื่องจากแตล่ะวาระจะมีเกณฑ์การ นับคะแนน

แตกต่างกันโดยเฉพาะคะแนนจากผู้ที่งดออกเสียงลงคะแนน ซึ่งผู้จัดการประชุมจะเป็นผู้จัดเตรียมการนับ คะแนนให้ตรงตามหลักเกณฑ ์ 
8. การรายงานผลรวมของการลงคะแนน ระบบจะส่งคะแนนเข้าไปยังฐานข้อมูลของผู้จัดการประชุม โดยผู้จัดการประชุม จะเป็นผู้รายงาน

ผลการลงคะแนน ทั้งรายงานแยกระหว่างคะแนนจากผู้มาร่วมประชุมด้วยตนเอง คะแนนจากผู้ที่มอบ ฉันทะ และคะแนนออนไลน์ และรายงาน
ผลรวมคะแนนทั้งหมด 

1.2 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้
ทำงานอย่าง
ถูกต้องในสภาวะ
การทำงานจริง 

ระบบการลงคะแนนมีการตรวจสอบ
ความถูกต ้องน ่าเช ื ่อถ ือ  (system 
accuracy and reliability) ก า ร
ทดสอบขีดความสามารถของระบบ
ในการรองรับปริมาณธุรกรรมสูงสุด 
(maximum volume) ในสภาวะที่
ใกล ้ เค ียงก ับการใช ้ งานจร ิ ง ใน
กระบวนการลงคะแนน  และการ
ทดสอบสมรรถนะการทำงานของ
ระบบในภาวะวิกฤต (stress testing)  

มีการทดสอบขีดความสามารถของระบบในกระบวนการบันทึกค่าแฮช (Hash) ของผู้ลงคะแนนและผลการลงคะแนน พบว่า ระบบสามารถรองรับ
ปริมาณธุรกรรมสูงสุด (maximum volume) 371 รายการ/วินาที นอกจากน้ี บริษัทฯ ได้มีการทำ Penetration Testing ของระบบ AGM Voting 
บนระบบปฏบิัติการ iOS และ Android โดย ใช้วิธีการทางเทคนิคแบบ Grey-Box ซึ่งไม่พบช่องโหว่ที่มีนัยสำคญั 

1.3 – ระบบการ
ลงคะแนนมีการ
ทดสอบคุณสมบตัิ
ว่าเป็นไปตามที่
ระบุไว้ในการ
ออกแบบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำ
รายงานผลการทดสอบระบบ (test 
report) ที่ดำเนินการโดยผู้ทดสอบ
ซอฟต์แวร์ (software tester) ของ
ผู้พัฒนาระบบการลงคะแนน  

ผู้พัฒนาระบบการลงคะแนนได้จัดทำรายงานผลการทดสอบระบบ (test report) ซึ่งได้กำหนด test case ไว้ 14 กรณี ครอบคลุมขั้นตอนการใช้งาน
ของระบบของผู้ลงคะแนนและผู้จดัประชุม (ผูค้วบคุมการลงคะแนน) พบว่า ผลการทดสอบเป็นไป ตามความคาดหวังของผลลัพธ์ที่กำหนด 
(Expected Result) ตามเอกสารแนบ AGM Test Result.pdf ตาม link ด้านล่าง; 
AGM Test Result.pdf 
 

2. การพัฒนาระบบ (System Development) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  

2.1 – การพัฒนา
ระบบการ
ลงคะแนนใช้แนว
ปฏิบัติที่ดีใน 
การพัฒนา
ซอฟต์แวร ์

ระบบการลงคะแนนใช้ภาษา
โปรแกรมและรูปแบบการเขียน
โปรแกรมที่เป็นท่ียอมรบั รวมถึงแนว
ปฏิบัติที่ดีในการพัฒนาซอฟต์แวร์ 
เช่น มาตรฐาน ISO/IEC/IEEE 
12207 Systems and software 

ระบบการลงคะแนน (AGM Voting Application) ใช้ภาษาและมีรูปแบบการเขียนโปรแกรม ดังน้ี  
• Flutter: ใช้สำหรับการพัฒนา Mobile Application Framework ของ Android และ iOS  
• Nuxt.js: ใช้สำหรับการพัฒนา Web Application Framework บน Web Dashboard ให้ผู้ดูแลระบบใช้งาน  
• NodeJS: ใช้สำหรับการพัฒนา API Framework สำหรับจดัทำ API เชื่อมต่อทุกระบบเข้าด้วยกัน  
• Parse: ใช้สำหรับการพัฒนา Back-end as a Service ที่มีประสิทธิภาพสูง สำหรับระบบสมาชิกและระบบจดัเก็บข้อมลู ซึ่งมีฐานข้อมลูเป็น 
MongoDB  

https://jventures.sharepoint.com/:b:/g/EX5TenCzbEtEkyhpGhJ3QqEBqSTdci2T5zyIWl-6P7vnwA?e=hE1fPE


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
engineering – Software life 
cycle processes และ ISO/IEC 
29110 Systems and software 
engineering – Lifecycle profiles 
for Very Small Entities (VSEs) 

อีกทั้งยังใช้วิธีการออกแบบและพัฒนาซอร์สโค้ดแอปพลิชันตามมาตรฐาน SDLC – Hybridge of Waterfall and Agile methodology โดยมีการ
พัฒนาตาม Phase ดังนี ้ 
1. Definition phase - กำหนดขอบเขตและเป้าหมายใหญ่ของ project  
2. Requirement phase - กำหนดรายละเอียดของความต้องการใน project แบบละเอียด  
3. Design phase – ออกแบบระบบ ให้ตรงตาม Requirement ทกุประการ  
4. Construction Phase - ทำการพัฒนาระบบตาม Designed ที่ได้รับการอนมุัติแล้ว 5. Testing – SIT and UAT phase - ทำการ test ระบบ
ตาม design และ ตรวจสอบว่าตรงตาม requirement ถ้าไมต่รงให ้ลง log แล้วกลับไปแก้ท่ี root cause เช่น requirement, design หรือ coding 
แล้วทำการปรบัระบบเพื่อกลับมา test ใหม ่ 
6. Production Phase เมื่อระบบทำ UAT และ sign off ให้นำขึ้น production  
7. Support after live phase - ทำการ monitor ระบบ ถ้าไม่ถูกต้องให้ลง Incident log เพื่อเริ่มกระบวนการ Incident Management 
ระบบการลงคะแนน (AGM Voting Application) ใช้บริการอื่น ๆ เพื่อเพิ่มประสิทธิภาพการทำงานของระบบ AGM Voting ดังนี ้ 
• NDID: ใช้สำหรับการพัฒนา Digital ID Platform เพื่อเป็นช่องทางในการพิสูจน์และยืนยันตัวตนของผู้ลงคะแนน แบบไม่พบหน้ากัน อย่างปลอดภัย  
• JFINCHAIN Network: เป็น Blockchain Infrastructure ที่ร่วมก่อตั้งและพัฒนาระหว่างพันธมิตรที่มีความเชี่ยวชาญดา้นเทคโนโลย ีและองค์กรชั้น
นำของประเทศให้เป็น Public Blockchain Infrastructure ในประเทศไทยและเป็นระบบนเิวศ(ecosystem) ที่ถูกสร้างขึ้นและ นำมาใช้ งานจริงท่ีมี 
Validator Node เป็นองค์กรที่สาธารณชนรู้จักโดยทั่วไป มีความปลอดภัย โปร่งใสและนา่เชื่อถือระบบนิเวศ JFINCHAIN ขับเคลื่อนด้วยเหรียญ JFIN 
เพื่อเป็นสื่อกลางแทนค่าใช้จ่ายธรุกรรม (Gas Fee) ที่มีเป้าหมายในการลดความผันผวนของราคาจึงทําให้สามารถประเมินค่าใช้จ่ายได้และมรีาคาที่
สมเหตุสมผล  
Link : https://exp.jfinchain.com/txs 
 

2.2 – โครงสร้าง
ของระบบ 
การลงคะแนน
เป็นแบบแยกส่วน
(modular) 

ระบบการลงคะแนนมีการออกแบบ
โครงสร้างเป็นแบบแยกส่วน โดยแต่
ละส ่ วนหร ือ โมด ูล  (module) มี
ฟังก์ชันการทำงานเฉพาะที่สามารถ
ทดสอบและตรวจสอบได ้โดยไม่
ขึ้นกับส่วนท่ีเหลือ  

ระบบการลงคะแนนมีการออกแบบโครงสร้างเป็นแบบแยกส่วน functions ดังรูปภาพ Consent Flow with RP (AGM Voting) 

 

https://exp.jfinchain.com/txs


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ระบบการลงคะแนนมีการออกแบบโครงสร้าง modules ต่างๆ ออกเป็น 3 applications ซึ่งแยกจากกันอย่างอิสระ ดังนี้  
• ระบบหลัก 

- AGM Voting Application เป็นระบบการลงคะแนน และแสดงข้อมูลการประชุม และวาระการประชุม  
• ระบบสนับสนุน  

- การพิสูจน์ตัวตน (eKYC) JDID Application ใช้สำหรับผู้มสีิทธิลงคะแนน เพื่อพิสูจน์ตัวตนโดยทำการแสดงตนและ dip chip ต่อหนา้
เจ้าหน้าท่ีสาขา ตามมาตรฐาน IAL 2.3  
- การยืนยันตัวตน JOIN Applicationใช้สำหรับผู้มสีิทธิลงคะแนน เพื่อยืนยันตัวตนแบบ Multi Factor Authentication ตามมาตรฐาน 
AAL 2 

2.3 – ระบบการ
ลงคะแนนมีการ
รักษาความ
ครบถ้วน 
(integrity) ของ
กระบวนการและ
ข้อมูลใน
ซอฟต์แวร ์

กระบวนการและข้อมูลของระบบ
การลงคะแนนใช ้แนวปฏิบ ัต ิท ี ่ดี
สำหรับการรักษาความครบถ้วนของ
ซอฟต์แวร์และการเขียนซอร์สโค้ดทีม่ี
ความมั่นคงปลอดภัย ซึ่งไม่เป็นโค้ดที่
ส ามารถแก ้ ไ ขต ั ว เ อ ง ไ ด ้  (self-
modifying code) 

Applicationระบบการลงคะแนน (AGM Voting) ได้มีการพัฒนาเขยีนซอร์สโค้ดตามมาตรฐาน SDLC – Hybridge of Waterfall and Agile 
methodology ซึ่งเป็นไปตามมาตรฐานสากล (Best Practice) และพัฒนาตาม Guideline ที่เป็น มาตรฐานของทางบริษัทท่ีจัดวางไว้ (Dev-Ops) 
ทั้งนี้ จะมีกระบวนการทดสอบการใช้งานในระบบ Development เพื่อให้ยืนยันการทำงานเป็นไปตามที่วางแผนไว้กับทาง Tester ในโครงการ และมี
การร่วมวิเคราะห์การเขียน (Analyze Code) จากผู้ที่เช่ียวชาญจาก J Ventures โดยมีการทำ Peer-to-peer source code และ review เป็นการ
ภายในเท่านั้น โดยไมไ่ด้ใช้ self-modifying 
การพัฒนาหรือการ Deploy Code ไปท่ีระบบ Production บริษัทฯ ใช้ CI/CD ตามมาตรฐานของ GITLAB เพื่อเป็นตัวควบคุม การพฒันาและการ
แก้ไขให้เหมาะสมพร้อมมรีะบบการตรวจสอบ (Tracking) หรือ การเทียบการเปลี่ยนแปลงของซอรส์โคด้ (Code Compare) อีกด้วย รวมไปถึงส่วน
ของการพัฒนาการเชื่อมต่อตามมาตรฐานสากล ด้วย HTTPS และ TLS 1.2 สำหรับ Transport Layer Security ระหว่างฝั่ง Client และ Server 
และในส่วนของการเก็บรักษาข้อมลูการลงคะแนนของระบบ AGM Voting ใช้เทคโนโลยี Blockchain ที่มีความปลอดภัยสูงไม่สามารถแก้ไขได้ และมี
ความโปรงใส เพื่อให้การเก็บรักษาและการ ตรวจสอบเป็นไปได้อย่างปลอดภัยและน่าเชื่อ 
หมายเหตุ : ในปี 2568 ทาง J Ventures กำลังดำเนินการขอรับรองมาตรฐาน ISO 29110 เป็นมาตรฐานท่ีมุ่งเน้นให้การรับรองคุณภาพการ
บริหารงานหรือผลิตภณัฑ์ซอฟต์แวร์  

2.4 – ระบบการ
ลงคะแนนจัดการ
ข้อผิดพลาดและกู้
คืนจากความ
ล้มเหลวได้อย่างมี
ประสิทธิภาพ 

ระบบการลงคะแนนมีความสามารถ
จัดการและกู ้ค ืนจากข้อผ ิดพลาด 
รวมถึงความล้มเหลวในการทำงาน
ของอุปกรณ์หร ือส ่วนประกอบที่
เกี่ยวข้องกับระบบการลงคะแนน 

Servers ของระบบการลงคะแนน ติดตั้งอยู่บน Amazon Web Services (AWS) ที่ได้รบัมาตรฐานสากล โดยมีการ backup servers ทุกวัน ดังนั้น 
เมื่อเกิดวิกฤติแล้วต้องทำการกู้คืนข้อมูลต่างๆจะสามารถนำ backup ล่าสดุมา restore เพื่อให้ระบบกลับมาใช้งานได้ โดยมี RPO (Recovery Point 
Objective) 24 ชม. และ RTO (Recovery Time Objective) 1 ชม. อีกทั้งระบบมีการแจ้งเตือนการ backup สำเรจ็ หรือ ไมส่ำเร็จ ผา่น email 
alert ให้ทุกวัน นอกจากน้ัน Hash ของข้อมูลผู้ ลงคะแนนและผลการลงคะแนน จะถูกจัดเก็บไว้บน Blockchain จึงทำให้ไม่มีการสญูหาย 
 
 
 
 
 
 
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
3. ความโปร่งใส (Transparent) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 
3.1 – เอกสาร
อธิบายการ
ออกแบบ การ
ทำงาน การเข้าถึง 
มาตรการความ
มั่นคงปลอดภยั 
และรายละเอียด
อื่น ๆ ของระบบ
การลงคะแนน
สามารถอ่านและ
ทำความเข้าใจได ้

ผู้พัฒนาระบบการลงคะแนนจัดทำ
เอกสารเกี่ยวกับระบบการลงคะแนน 
โดยมรีายละเอียดดังต่อไปนี ้

(1) ภาพรวมของระบบ (system 
overview) 

(2) ประสิทธิภาพของระบบ 
(system performance) 

(3) ความมั่นคงปลอดภัยของ
ระบบ (system security) 

(4) การติดตั้งซอฟต์แวร์ 
(software installation) 

(5) การทำงานของระบบ 
(system operations) 

(6) การบำรุงรักษาระบบ 
(system maintenance) 

(7) คู่มือการใช้งาน (user 
manual) 

(1) ภาพรวมของระบบ (system overview) 

  
ตามลิงก์ท่ีแนบ3.1. AGM Voting Flow on iApp Technology 
(2) ประสิทธภิาพของระบบ (system performance) 

มีการทดสอบขีดความสามารถของระบบในกระบวนการบันทึกค่าแฮช (Hash) ของผู้ลงคะแนนและผลการลงคะแนน พบว่า 
ระบบสามารถรองรับปรมิาณธรุกรรมสูงสุด (maximum volume) 371 รายการ/วินาที 

(3) ความมั่นคงปลอดภัยของระบบ (system security) 
บริษัทฯ ใช้มาตรการความมั่นคงตามมาตรฐาน ISO27001-2022  
หัวข้อ การควบคุมการเข้าถึง (Access Control) บริษัทฯ 
จัดทำนโยบายนี้เพื่อเป็นแนวทางในการกำหนดกฎเกณฑ์และควบคมุการเข้าถึงข้อมูลภายใน ข้อมูลลกูค้า ระบบเครือข่าย และ ระบบ
เทคโนโลยีสารสนเทศขององค์กรเพื่อปกป้องข้อมูล ระบบเครือข่าย และระบบเทคโนโลยีสารสนเทศขององค์กร จากการ 
เข้าถึง โดยผู้ทีไ่ม่ได้รับอนญุาตเพื่อกำหนดกระบวนการในการบริหารจัดการ อนุมัต/ิอนุญาต สร้าง เปลีย่นแปลง ถอดถอน และ ยกเลิกบญัชี
ผู้ใช้และสิทธิในการเข้าสูร่ะบบเทคโนโลยีสารสนเทศท่ีสำคญั 

3.2 – ข้อมูล
กระบวนการและ
ธุรกรรมที่
เกี่ยวข้องกับ
ระบบการ
ลงคะแนน เตรียม

ผู้พัฒนาระบบการลงคะแนนจัดทำ
เอกสารที ่อธิบายวิธีการตรวจสอบ 
(inspection) ว่าระบบการลงคะแนน
ได ้ร ับการติดต ั ้งและตั ้ งค ่าอย่าง
ถูกต ้อง และวิธ ีการเฝ้าระวังการ
ทำงานของระบบ 

1. จัดทำ นโยบายควบคมุการเข้าถึงต้องมีการกำหนดเป็นลายลักษณ์อักษร และทบทวนทุก 6 เดือน เพื่อให้มั่นใจว่าตรงตามความต้องการ
ทางธุรกิจและความต้องการดา้นความมั่นคงปลอดภัยสารสนเทศ 
2. กําหนดใหส้ิทธ์ิผู้ใช้งานต้องไดร้บัสิทธิ์การเข้าถึงเฉพาะเครือข่ายและบริการเครือข่ายตามที่ตนได้รับอนุมัติการเข้าถึงเท่านั้น 
3. จัดทํากระบวนการลงทะเบียนและถอดถอนสิทธ์ิผู้ใช้งานอย่างเป็นทางการ เพื่อควบคุมการเข้าถึงของผู้ใช้งานเฉพาะผู้ที่ไดร้ับอนุญาต 
และป้องกันการเข้าถึงระบบและบริการโดยไม่ได้รับอนญุาต 
4. ปฏิบัติตามกระบวนการจัดการสิทธ์ิและการถอดถอนสิทธิ์การเข้าถึงของผู้ใช้งานทุกประเภทและทุกระบบบริการทั้งหมดของบริษัทฯ 

https://jventures.sharepoint.com/:b:/g/Ecb8w622Ai1Eh5_MJfnh2fsB863urGPuy43VLPhim1leAQ?e=56wTg8
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ไว้พร้อมสำหรับ
การตรวจสอบ
ระบบ 

5. ดําเนินงานตามหลักเกณฑ์ที่กําหนด ให้สอดคล้องกับสิทธิ์ของพนักงานท่ีเกี่ยวข้อง โดยให้เข้าถึงตามระดับสิทธ์ิที่ไดร้ับตามมอบหมาย 
6. สิทธิ์ท่ีมอบหมายให้พนักงานตอ้งถูกเป็นความลับห้ามเปิดเผยใหผู้้ที่ไมเ่กี่ยวข้องทราบ รวมถึงข้อมลูการพิสจูน์ตัวตนของผู้ใช้งาน ซึ่งเป็น
ข้อมูลลับ 
7. จัดให้มีการทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งานตามรอบระยะเวลาที่กําหนดไว ้
8. สิทธิ์การเข้าถึงของพนักงานและลูกจ้างของหน่วยงานภายนอกตอ่ข้อมูลสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศต้องได้รบั การ
ถอดถอนเมื่อสิ้นสดุการจ้างงาน หมดสญัญา หรือสิ้นสุดข้อตกลงการจ้าง หรือต้องไดร้ับการปรับปรุงใหถู้กต้องเมื่อมีการเปลี่ยนการจ้างงาน 
9. พนักงานต้องดําเนินงานตามวิธีปฏิบัติของบริษัทฯ สําหรับการใช้งานข้อมูลการพสิูจน์ตัวตนและต้องจัดเก็บ User และPassword ที่ใช้ใน
การพิสูจน์ตัวตนให้เป็นข้อมลูลับ 
10. การเข้าถึงสารสนเทศและฟังก์ชันในระบบงานต้องมีการจํากดัให้สอดคล้องกับนโยบายควบคุมการเข้าถึง โดยห้ามไม่ให้ผูไ้ม่มสีิทธ์ิเขา้ถึง 
สามารถเข้าถึงสารสนเทศและฟังกชั์น ยกเว้นจะไดร้ับการอนุญาตจากผู้มีอํานาจอนุมตัิ 
11. การเข้าถึงระบบต้องมีการ Login เข้าระบบท่ีมีความมั่นคงปลอดภัย โดยการ Login เพื่อพิสูจนต์วัตน หาก Login ไม่ถูกต้อง 5 ครั้ง 
ระบบจะ Lock และในกรณีที่ผู้ใช้งาน ไม่ได้ใช้งานระบบอย่างต่อเนือ่งเป็นระยะเวลา 10 นาที เมื่อ 
ต้องการเข้าใช้งานต่อ ต้องใส่ชื่อผู้ใช้งานและรหสัผ่านอีกครั้ง 
12. ระบบบริหารจัดการรหสัผา่นต้องมีปฏิสมัพันธ์กับผู้ใช้งานและบงัคับการตั้งรหสัผ่านท่ีมีคุณภาพ 
13. ส่วนระบบ Firewall ใช้ระบบ AWS Security Group ร่วมกับ FortiGate (Next-Generation Firewall- NGFW) Ultra-fast 
security, end to end defensive system โดย Next Generation Firewall (NGFW) เป็น Firewall ที่มีประสิทธิภาพสูง และสามารถ 
รับมือภัยคุกคามที่ซับซ้อน โดยฟังก์ชันต่าง ๆ ที่เพิ่มเข้าไปมคีวามแตกต่างจาก Firewall ทั่วไป คือ การเข้าถึงระดับ Application Layer 
สามารถแยกการใช้งานของ Application Layer ว่าเป็นการใช้โปรแกรม ประเภทอะไร ทำให้ สามารถตั้ง Policy เพื่อทำการควบคุมการใช้
งาน Application ตา่ง ๆ เหล่านัน้ได้ เช่น ภายในองค์กรกำหนดสทิธ์ิให้ใช้ ระบบผ่าน VPN access และมีการป้องกัน cyber attack เช่น  
• IPS (Intrusion Protection System) ระบบตรวจสอบและโต้ตอบการบุกรุก เมื่อตรวจพบข้อมลูทีม่ีลักษณะที่ เป็นความเสี่ยงต่อ
เครือข่าย ก็จะทำการป้องกันข้อมูลนั้น ไม่ให้เข้ามาในเครือข่ายได้  
• Antivirus เพื่อเสริมประสิทธิภาพในการป้องกันไวรัสทั่ว ๆ ไป เช่น Malware, Trojan, Spy Ware เป็นต้น ท่ีจะ เข้ามาในระบบเครอืข่าย
เพื่อทำความเสยีหายกับข้อมลูหรอืระบบคอมพิวเตอร์  
• Firewall ระบบคัดกรองข้อมูลทีพ่ยายามผา่นเข้ามาสู่ระบบเครือขา่ย เช่น ข้อมูลชนิดนี้เป็นใคร (Source) ข้อมูล ชนิดนี้ทำอะไร (Service) 
และจะไปท่ีไหน (Destination) 

(4) การติดต้ังซอฟต์แวร์ (software installation), การทำงานของระบบ (system operations) และ คู่มือการใช้งาน (user manual)  
ผู้พัฒนาระบบการลงคะแนน ไดจ้ดัทำเอกสารเกี่ยวกับการติดตั้งซอฟแวร์ การทำงานของระบบและคูม่ือการใช้งานโดยแบ่ง  

4.1 การใช้งานสำหรับผู้จดัประชุม คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Administrator  
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 
4.2 คู่มือการใช้งานโดยแบ่งออกเป็นการใช้สำหรับผู้ลงคะแนน ตามเอกสารแนบ คูม่ือ JMART – EGM No. 3_2565   
(Link 5.3 JMART - EGM Notice 3_2565_TH.pdf.pdf) 

https://jventures.sharepoint.com/:b:/g/EUolVIV09aNNjgRucCBQm-IB_LnNDSj_TikGlX3HKrIKHA?e=Pul2W9
https://jventures.sharepoint.com/:b:/g/EXKXndjh_ytFjGt63oklos4B9ACuiPcAVx71mtmVoe2XHg?e=INh68n
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(5) การบำรุงรักษาระบบ (system maintenance) บริษัทฯ จัดทำเอกสารสำหรบัการบำรุงรักษาระบบสารสนเทศ โดยมีการ Upgrading 
Hardware, System, Software ให ้ทันสมัยอยู่เสมอ อีกท้ัง ยังมีการ Monitor servers: โดย Monitoring Disk, CPU และ Memory 7*24 hours 
ผ่านการใช้ Tools ดังนี้ AWS Cloud Watch monitoring warning message ผ่าน LINE Notification 

  ผู้พัฒนาระบบการลงคะแนนจัดทำ
เอกสารท ี ่อธ ิบายว ิธ ีการบ ันทึก
เหต ุการณ ์  (event logging) ของ
ระบบการลงคะแนน และรูปแบบ
ของบันทึกเหตุการณ์ (log format) 

ขอภาพแสดงตัวอย่าง Log ของผูค้วบคุมระบบท่ีใช้งานจริงแล้ว ตาม Link ด้านล่าง 
13.1 ขอภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบท่ีใช้งานจริงแลว้.pdf 
 

4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 
วัตถุประสงค์ เพื่อใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 

4.1 – ผู้
ลงคะแนนมี
ประสบการณ์ใช้
งานท่ีสอดคล้อง
กันตลอด
กระบวนการ
ลงคะแนนด้วย
วิธีการลงคะแนน
ทุกรูปแบบ 

ใ น ว ิ ธ ี ก า ร ล ง ค ะ แ น น ผ ่ า น สื่ อ
อิเล็กทรอนิกส์ (เช่น การลงคะแนน
ผ่านคอมพิวเตอร์ หรือการลงคะแนน
ผ่านโทรศัพท์เคลื่อนที่) ผู้ลงคะแนน
ต ้องเข ้าถ ึงร ูปแบบการแสดงผล 
(display format) (รวมถึงการแสดง
ภาพและเสียง) และรูปแบบการมี
ปฏ ิส ัมพ ันธ ์  (interaction mode) 
(เช่น การคลิกปุ่ม การแตะสัมผัสบน
หน้าจอ) ในลักษณะที่สอดคล้องกัน 

ปัจจุบันผูล้งคะแนนสามารถใช้งาน ผ่าน Mobile และ Tablet เท่านั้น โดยแสดงผลหน้าจอเหมือนกันท้ัง 2 อุปกรณ์ โดยผู้ ลงคะแนนสามารถกดปุ่ม/
สัมผสั ได้ตามฟังก์ชันท่ีกำหนดบนหน้าจออุปกรณ์ของผูล้งคะแนน ตามเอกสารแนบ 5.2 รูปแคปเจอร์ หน้าจอการแสดงผลบนโทรศัพท์ ตาม Link 
ด้านล่าง 
5.2 รูปแคปเจอร์หน้าจอการแสดงผลบนโทรศัพท์มือถือ และรูปภาพแสดงผลการใช้งานบนแทปเลต็ .pdf 
 

4.2 – ผู้
ลงคะแนนได้รับ
ข้อมูลและ
ตัวเลือก
ลงคะแนนท่ีเท่า
เทียมกันในการ
ลงคะแนนทุก
รูปแบบ 

ร ู ป แบบกา รแสด งผล  ( display 
format) แสดงข้อมูลและตัวเลือก
ลงคะแนนทั้งหมดที่เกี่ยวข้องกับการ
ลงคะแนนอย่างเท่าเทียมกัน และไม่
ทำให้เกิดอคติกับตัวเลือกลงคะแนน
ใด ๆ ที่นำเสนอต่อผู้ลงคะแนน เช่น 
ตัวเลือกลงคะแนนทั้งหมดแสดงผล
ด้วยแบบอักษรที ่ม ีขนาด ส ี และ
ลักษณะเหมือนกัน 
 
 

รูปแบบการแสดงผลของระบบการลงคะแนน จะแสดงผลตัวเลือกการลงคะแนนท้ังหมดด้วยแบบอักษรที่มีขนาด สี และลักษณะเหมือนกันทุก ๆ 
อุปกรณ์ ท้ัง IOS และ Android application (Responsive) ตามเอกสารแนบ 5.2 รูปแคปเจอร์หน้าจอการแสดงผลบนโทรศัพท์ Link ด้านล่าง 
5.2 รูปแคปเจอร์หน้าจอการแสดงผลบนโทรศัพท์มือถือ และรูปภาพแสดงผลการใช้งานบนแทปเลต็ .pdf 

https://jventures.sharepoint.com/:b:/g/EdlJ3zMbku5Khhk1rjCP6DYB3mpOFacS1VuhtSeM2Pidjg?e=PG5lOY
https://jventures.sharepoint.com/:b:/g/EYf68T7c4kpBhO503YxRp0ABWgOeeekv0vI3DRf-gIQgmw?e=1dYSUi
https://jventures.sharepoint.com/:b:/g/EYf68T7c4kpBhO503YxRp0ABWgOeeekv0vI3DRf-gIQgmw?e=1dYSUi


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 

วัตถุประสงค์ เพื่อให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือก
ลงคะแนน และส่งผลลงคะแนนได้ 

5.1 – ระบบการ
ลงคะแนนมีการ
ตั้งค่าเริ่มต้นให้
สามารถใช้งานได้
เหมาะสมทีสุ่ดกับ
ผู้ลงคะแนน และ
ผู้ลงคะแนน
สามารถปรับการ
ตั้งค่าส่วนบุคคล 
(preference 
setting) ให้ตรง
กับความต้องการ
ของผู้ลงคะแนน 

ระบบการลงคะแนนม ีการต ั ้ งค่า
เ ร ิ ่ ม ต ้ น  (default setting) ที่
เหมือนกันสำหรับผู้ลงคะแนนทุกคน
ในครั้งแรก และการตั้งค่าส่วนบุคคล 
(preference setting) ต า ม ค ว า ม
ต้องการของผู ้ลงคะแนน เช่น การ
ปรับขนาดตัวอักษร และสีของภาพ 

ระบบการลงคะแนน (AGM Voting) มีการตั้งค่าเริม่ต้น (default setting) ที่เหมือนกันสำหรับผูล้งคะแนนทุกคนในครั้งแรก ตามลักษณะของ 
Mobile Device (Responsive design) และไมส่ามารถปรับแต่งค่าตามความต้องการของผู้ใช้งานรายบุคคลได้ 

 

5.2 – ผู้
ลงคะแนน
สามารถควบคุม
การเปลีย่นตัว
เลือกลงคะแนน
และการส่งผล
ลงคะแนนได้
โดยตรง 

ใ น ร ะ ห ว ่ า ง ก า ร ล ง ค ะ แ น น  ผู้
ล งคะแนนสามารถควบค ุมการ
ลงคะแนนของตนเองได้โดยตรง เช่น 
ร ูปแบบการแสดงผลของข ้อมูล 
(display format) กา ร เ ล ื อกหรื อ
เปล ี ่ยนต ัวเล ือกลงคะแนน การ
เปลี ่ยนหน้าจอไปหน้าถัดไป/ก่อน
หน้า การเลื ่อนหน้าจอขึ้น/ลง และ
การใช ้ท ่าทางส ัมผ ัสบนหน ้าจอ 
( touch screen gestures) ร วมถึ ง
ระบบการลงคะแนนมีการควบคุม
เพื ่อป้องกันการเปิดใช้งานโดยไม่
ตั้งใจ (accidental activation) เช่น 
การให้ผู ้ลงคะแนนยืนยันเจตนาใน
การลงคะแนนก่อนส่งผลลงคะแนน 

ผู้ลงคะแนนสามารถควบคุมการลงคะแนนของตนเองได้โดยตรง ผ่านท่าทางการสัมผัสบนหน้าจอ (touch screen gestures) 
หรือเป็นไปตามคณุสมบัติของโทรศัพท์มือถือ. โดยมีรูปแบบการแสดงผลข้อมูล (display format) ดังนี ้

- การเลือกหรือเปลี่ยนตัวเลือกลงคะแนน สามารถกด Agree (เห็นด้วย) , Disagree (ไม่เห็นด้วย) , No Vote (งดออกเสียง) ได ้
- การเปลี่ยนหนา้จอ สามารถกดดหูน้าถัดไป/ก่อนหน้าได ้
- การเลื่อนหน้าจอข้ึน/ลง สามารถเลื่อนหน้าจอข้ึน/ลงเพื่อดูรายละเอียดของวาระได ้

 ระบบการลงคะแนนมีการควบคมุเพื่อป้องกันการเปิดใช้งานโดยไมต่ั้งใจ (accidental activation) คือ การให้ผู้ลงคะแนนยืนยันเจตนาก่อนส่งผล
ลงคะแนนทุกวาระ. โดยการกด PIN ซึ่งเป็นรหสัที่ผู้ใช้งาน/ผูล้งคะแนนจะทราบแตเ่พียงผู้เดียว (Something you know) 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ห ร ื อ ก า ร แ จ ้ ง ส ถ า น ะ ขอ งก า ร
ลงคะแนนให้ผู้ลงคะแนนทราบ 

 
รูปที่ 1 แสดงหน้าต่างให้ผูล้งคะแนนยืนยันเจตนาก่อนการลงคะแนนหน้าหน้าการยืนยัน กด PIN ก่อนการลงคะแนน 

5.3 – ผู้
ลงคะแนน
สามารถเข้าใจ
ข้อมูลทั้งหมด
เกี่ยวกับ 
การลงคะแนน
ตามที่เสนอ 
รวมถึงกฎกติกา
ของการ
ลงคะแนน 
คำแนะนำ 
ข้อความจาก
ระบบ และ
ข้อความแสดง
ข้อผิดพลาด 

ระบบการลงคะแนนม ีการแสดง
ข้อมูลทั้งหมดเกี่ยวกับการลงคะแนน 
ก ฎ ก ต ิ ก า ข อ ง ก า ร ล ง ค ะ แ น น 
คำแนะนำ และข้อความจากระบบ
ด้วยภาษาที่ชัดเจนและอ่านง่าย การ
วางตำแหน่งข ้อความที ่ไม ่ให้เกิด
ความสับสนในการลงคะแนน การ
แจ ้ งจำนวนต ั ว เล ื อกส ู งส ุ ดท ี ่ ผู้
ลงคะแนนมีสิทธิเลือก การแจ้งเตือน
ผู ้ลงคะแนนถึงข้อผิดพลาดในการ
ลงคะแนนก่อนจะส่งผลลงคะแนน 
(เช ่น การพยายามเล ือกตัวเล ือก
มากกว่าจำนวนที่อนุญาต หรือการ
เล ือกต ัวเล ือกน ้อยกว ่าจำนวนที่
อนุญาต) และการแสดงข้อความให้ผู้
ลงคะแนนทราบเมื่อลงคะแนนสำเร็จ
แล้ว นอกจากนี ้ ระบบมีการแสดง
คำแนะนำและข้อความที ่ช ัดเจน
สำหรับผู้ควบคุมระบบการลงคะแนน

   ระบบมีการแสดงข้อมูลกฎกติกาของการลงคะแนน และคําแนะนาํ ผ่านการแจ้งในหนังสือเชิญประชุมผู้ถือหุ้น ดังตัวอย่างตาม ลิงก์ดา้นล่าง ซึ่งส่ง
แจ้งทางอีเมลของผู้เข้าร่วมการประชุม 
(Link 5.3 JMART - EGM Notice 3_2565_TH.pdf.pdf) 
    ระบบมีการวางวาระตามลำดับไม่ก่อให้เกิดความสับสนในการลงคะแนน ตัวอักษรชัดเจน และอ่านง่าย โดยผูล้งคะแนนสามารถ กดเลือก
ลงคะแนนได้เพียง 1 ตัวเลือกเท่านั้น โดยมีตัวเลือกดังนี้ Agree (เหน็ด้วย) , Disagree (ไม่เห็นด้วย) , No Vote (งดออก เสียง) และระบบจะมีการ
แจ้งเตือน เมื่อกดเลือกตัวเลือกสำเร็จ หากผูล้งคะแนนมีความต้องการที่จะเปลี่ยนแปลงผลการ ลงคะแนน สามารถทำได้จนกว่าผู้จัดประชุมจะปิด
วาระนั้น ในกรณีทีผู่้ลงคะแนนไมก่ดเลือกปุ่มใด ๆ จนครบระยะเวลาลงคะแนน ระบบจะบันทึกว่าผู้ลงคะแนนเห็นด้วยกับวาระนี้เมื่อผูล้งคะแนนทำ
การลงคะแนนสำเร็จระบบจะแสดงหน้าต่างแจ้งเตือน (popup) การลงคะแนนสำเร็จให้ทราบ 

https://jventures.sharepoint.com/:b:/g/EXKXndjh_ytFjGt63oklos4B9ACuiPcAVx71mtmVoe2XHg?e=INh68n


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ในการปฏิบัติงานและการบำรุงรักษา
ระบบ 

 
    ระบบการลงคะแนนสำหรับผู้จดัประชุมไม่มีฟังก์ชันแสดงคำแนะนำในการใช้งาน แต่ทางบริษัทฯ ได้จัดทำคู่มือ แนวทางฏิบัติ งาน และการ
บำรุงรักษาระบบสำหรับผู้จัดการประชุม (Administrator) ตามลิงก์ด้านล่าง 
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

6.1 – ระบบการ
ลงคะแนนผ่าน
การประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการ
ประเมินหรือทดสอบความเหมาะสม
ต ่อการ ใช ้ งาน (usability) ก ับผู้
ล ง ค ะ แ น น ท ี ่ จ ะ ใ ช ้ ร ะ บ บ ก า ร
ลงคะแนน เพื่อให้มั่นใจว่าระบบการ
ลงคะแนนสามารถใช ้ งานก ับผู้
ค ะแนนท ุ กคน  (ซ ึ ่ ง อาจรวมถึ ง
ผู้สูงอายุและบุคคลที่มีความบกพร่อง
ทางการมองเห็น) ได้อย่างเหมาะสม
และสอดคล้องกับแนวปฏิบัติที่ดี เช่น 
ม า ต ร ฐ า น  Web Content 
Accessibility Guidelines (WCAG) 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความเหมาะสมต่อการใช้งาน (usability) กับผูล้งคะแนนท่ีจะใช้ระบบ การลงคะแนนการ
ประชุม ซึ่งกลุ่มตัวอย่างมีช่วงอายุอยู่ระหว่าง 20 - 59 ปีจำนวน 25 คน แต่ยังไม่รองรับ “บุคคลที่มีความ บกพร่องทางการมองเห็น” ซึ่งบริษัทได้
ทดสอบ โดยทดสอบกับระบบปฏบิัติการ Android และระบบปฏิบตัิการ iOS 
 

https://jventures.sharepoint.com/:b:/g/EUolVIV09aNNjgRucCBQm-IB_LnNDSj_TikGlX3HKrIKHA?e=Pul2W9


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
2 . 0  ข อ ง  World Wide Web 
Consortium (W3C) 

6.2 – ระบบการ
ลงคะแนนผ่าน
การประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้
ควบคุมระบบการ
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการ
ประเมินหรือทดสอบความเหมาะสม
ต ่อการ ใช ้ งาน (usability) ก ับผู้
ควบคุมระบบการลงคะแนน ในการ
ตั้งค่าระบบ การทำงานในระหว่าง
การลงคะแนน และการปิดระบบ 
เพื่อแสดงให้เห็นว่าผู ้ควบคุมระบบ
การลงคะแนนสามารถทำความเข้าใจ
และปฏิบัติงานได้สำเร็จ 

ในปัจจุบันบริษัท เจ เวนเจอร์ส บริการลูกค้าโดยการมอบหมายเจ้าหน้าท่ีของ เจ เวนเจอร์ส เป็นผู้ควบคุมระบบลงคะแนนในทุก การประชุม โดย 
บริษัทฯ ไดร้ับมอบหมายจากนติิบคุคลผู้ว่าจ้างตามใบเสนอราคาที่เรยีกเก็บเป็นค่าบริการจาก นิติบุคคล (บริษัท JMART) นั้น ซึ่งหากผู้จดัประชุม
ต้องการควบคุมระบบการลงคะแนนด้วยตนเอง ทางบริษัทฯ ได้จัดทำคู่มือสำหรับผู้จดัประชุม ซึ่ง มีคำแนะนำในการตั้งค่าระบบ วิธีการใช้งานใน
ระหว่างลงคะแนน การเปดิ-ปิดระบบการประชุม และมีการฝึกอบรมการใช้งาน สำหรับผู้ควบคุมระบบการลงคะแนนเพื่อให้ ผู้ควบคุมการประชุม
ปฏิบัติงานได้สำเร็จ 

ข้อกำหนดเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 

วัตถุประสงค์ เพื่อใหร้ะบบการลงคะแนนมีการออกแบบที่รองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่
เกี่ยวข้องกับ
ระบบการ
ลงคะแนนอยู่ใน
รูปแบบที่ทำงาน
ร่วมกันได้หรือ
รูปแบบมาตรฐาน 

ข ้ อ ม ู ล ท ั ้ ง หมด ของ ร ะบบกา ร
ลงคะแนนที่นำเข้า ส่งออก หรือใช้
รายงาน รวมถึงบันทึกเหตุการณ์ 
(log) อยู่ในรูปแบบที่ทำงานร่วมกัน
ได ้  (interoperable format) หรื อ
รูปแบบมาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า ส่งออก หรือใช้รายงาน รวมถึงบันทึกเหตุการณ์ (log) อยู่ในรูปแบบท่ีทำงาน ร่วมกันได้ 
(interoperable format) ระบบนำเข้าข้อมูลรายชื่อผู้มสีิทธิลงคะแนนในรูปแบบไฟล์ XLS และส่งออกข้อมูลรายชื่อผู้ ลงทะเบียนเข้าร่วมการประชุม
ในรูปแบบไฟล์ CSV และ json format และ XLS ได้ ซึ่งอยู่ในรูปแบบท่ีทำงานร่วมกันได้ (interoperable format) ตามข้อ 4 ของลิงก์ที่แนบ 
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 

7.2 – ระบบการ
ลงคะแนนใช้
วิธีการเช่ือมต่อ
ฮารด์แวร์และ
วิธีการ
ติดต่อสื่อสารใน
รูปแบบมาตรฐาน 
 
 
 

วิธีการเช่ือมต่อฮาร์ดแวร์ (hardware 
interface) และวิธีการติดต่อสื่อสาร 
( communication protocol) ใ ช้
รูปแบบมาตรฐาน ในการเชื่อมต่อกับ
ระบบภายนอกหรืออุปกรณ์ต่าง ๆ 

ระบบการลงคะแนนโปรโตคอล TCP/IP ในการตดิต่อสื่อสาร (communication protocol) และใช้โปรโตคอล HTPPS ในการ เรียกโปรแกรม
บราวเซอร์ (Browser Program) เพื่อเรียก Service ภายในตา่งๆ ให้ทำงานตาม Request เช่น https://ekyc.jfin.neteork เป็นต้น 
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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
8. การตรวจสอบ (Auditable) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 
8.1 – ผล
ลงคะแนน
สามารถตรวจพบ
การเปลีย่นแปลง
ได้หากมี
ข้อผิดพลาด
เกิดขึ้นในระบบ
การลงคะแนน 

    ผลล งคะแนนท ี ่ ไ ด ้ จ า กการ
ลงคะแนนของผ ู ้ ล งคะแนน มี
คุณสมบัติที ่สามารถตรวจพบการ
เปลี ่ยนแปลงใด ๆ ที ่เกิดกับความ
ถ ูกต ้ องครบถ ้ วนของข ้อม ู ล ได้  
(tamper-evidence)  
    ระบบการลงคะแนนเปิดโอกาสให้
ผู้ลงคะแนนสามารถตรวจสอบความ
ถูกต้องของผลลงคะแนนที่เลือกไป 
แจ้งข้อผิดพลาดในผลลงคะแนนที่
เกิดจากระบบการลงคะแนน และ
เริ ่มต้นลงคะแนนใหม่หากต้องการ
แก ้ ไ ขข ้ อ ผ ิ ดพลาดท ี ่ พบ ในผล
ลงคะแนน (ขึ้นอยู่กับกฎหมายหรือ
หลักเกณฑ์ที ่กำหนด) รวมถึงควรมี
ช ่ อ ง ท า ง ใ ห ้ ผ ู ้ ล ง ค ะ แ น น แ จ้ ง
เหตุขัดข้องที่เกิดขึ้นในระหว่างการ
ลงคะแนน 
    ระบบการลงคะแนนต้องสร้าง
รายงานที ่จะช ่วยให ้ผ ู ้ตรวจสอบ
ภ า ย น อ ก  (external auditor) 
สามารถตรวจสอบว่าผลลงคะแนน
ถูกนำไปนับคะแนนเป็นผลรวมของ
การลงคะแนนอย่างถูกต้อง รวมถึง
ผู ้พัฒนาระบบการลงคะแนนจัดทำ
ขั้นตอนสำหรับการตรวจสอบว่าผล
ลงคะแนนถูกนำไปนับคะแนนเป็น
ผลรวมของการลงคะแนนอย ่ าง
ถูกต้อง 

ระบบมีการบันทึก Hash ของผูล้งคะแนนและผลการลงคะแนน ไว้บน Blockchain ทำให้ผูดู้แลระบบสามารถตรวจสอบ transaction ที่เกิดขึ้น
ย้อนหลังไดผ้่านข้อมลูที่บันทึกบน blockchain นอกจากน้ียังมีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขัดข้องที่เกิดขึ้น ในระหว่างการลงคะแนน โดยแจ้งผา่น
ฝ่ายนักลงทุนสัมพันธ์ของ บริษัท/ผู้จัดการประชุม/ผู้ประสานงานนิตบิุคคลอาคารชุด ซึ่งจะส่งปญัหาตอ่มายังทีม Support ของผู้ลงคะแนนโหวต
โดยเฉพาะ 
ผู้จัดประชุมสามารถตรวจสอบผลการลงคะแนนเทียบกับผูม้ีสิทธ์ิลงคะแนนไดเ้พื่อตรวจสอบความถูกต้องของยอดผลการ ลงคะแนนไดท้ี่หน้าสรุปผล
การลงคะแนน ซึ่งจะแสดงเมื่อปิดการประชุม ระบบสามารถส่งออกข้อมูลการลงคะแนนให้ Auditor ตรวจสอบได้ รวมถึงการรวมคะแนนกับคะแนน
ส่วนอ่ืนๆ จากฐานข้อมลู (Database) ของบริษัทผู้จัดการประชุมโดยระบบสามารถ Export ไฟล์เป็น CSV หรือ json format 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 

วัตถุประสงค์ เพื่อให้ผู้ลงคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 
9.1 – ผู้
ลงคะแนน
สามารถทำ
เครื่องหมาย
ลงคะแนน 
ตรวจสอบ
ตัวเลือก
ลงคะแนน และ
ส่งผลลงคะแนน
ได้อย่างเป็น
ส่วนตัว 

ระบบการลงคะแนนมีการออกแบบ
ใ ห ้ ผ ู ้ ล ง ค ะ แ น น ส า ม า ร ถ ท ำ
เครื ่องหมายลงคะแนน ตรวจสอบ
ต ั ว เล ื อกลงคะแนน และส ่ งผล
ลงคะแนนได ้  โดยไม ่แสดงหรือ
เปิดเผยข้อมูลดังกล่าวต่อบุคคลอื่นใน
ระหว่างการลงคะแนน เพื ่อร ักษา
ความเป็นส่วนตัวของผู้ลงคะแนน 

การลงคะแนนมีการออกแบบให้ผูล้งคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผล ลงคะแนนได้โดยไม่ต้องแสดง
หรือเปิดเผยข้อมลูดังกล่าวต่อบุคคลอื่นในระหว่างการลงคะแนน โดยก่อนทำการโหวตจะต้องทำการ ยืนยันตัวตน และป้อนรหสั PIN กอ่นกด
ลงคะแนนในทุกวาระการประชุมเพื่อยืนยันว่าคนท่ีทำการลงคะแนนเป็นผู้มสีิทธิ ลงคะแนนนั้นจริง การแสดงผลการลงคะแนนจะปรากฏเพียง
ภาพรวมของคะแนน โดยไม่ระบตุวัตนของผู้ลงคะแนน ตามรายละเอียดของลิงก์ท่ี แนบ ข้อ 5.7-5.9  
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 

 
9.2 – ผู้
ลงคะแนน
สามารถทำ
เครื่องหมาย
ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบ
ใ ห ้ ผ ู ้ ล ง ค ะ แ น น ส า ม า ร ถ ท ำ
เครื ่องหมายลงคะแนน ตรวจสอบ
ต ั ว เล ื อกลงคะแนน และส ่ งผล
ลงคะแนนได้ ตามรูปแบบการตั้งค่า

ในการลงคะแนนผู้ลงคะแนน สามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้เอง ตาม รปูแบบการตั้งค่า
เริ่มต้นของแอปพลเิคชันในโทรศัพท์เครื่องนั้น ๆ ของผู้ลงคะแนน อีกทั้งยังมีการกำหนดให้ยืนยันตัวตนโดยการ กด PIN ซึ่งผูล้งคะแนนเทา่นั้นท่ีจะ
ทราบ ก่อนลงคะแนนในวาระนั้น เพื่อป้องกันบุคคลอื่นในการแทรกแซงการลงคะแนนของผู้ ลงคะแนน โดยที่ผูดู้แลระบบไม่สามารถเขา้ถึงหน้าแอป
พลิเคชันของผู้ลงคะแนนได ้

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 
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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ตรวจสอบ
ตัวเลือก
ลงคะแนน และ
ส่งผลลงคะแนน
ได้ด้วยตนเอง โดย
ไม่จำเป็นต้อง
อาศัยความ
ช่วยเหลือจาก
บุคคลอื่น 

ส่วนบุคคล (preference settings) 
ของผู้ลงคะแนน โดยไม่จำเป็นต้อง
อาศัยความช่วยเหลือจากบุคคลอื่น 
เพื่อป้องกันบุคคลอื่นแทรกแซงการ
ลงคะแนนของผู้ลงคะแนน 

10. ความลับของคะแนนเสียง (Vote Secrecy) 
วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพื่อให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้ลงคะแนน 

10.1 – ระบบการ
ลงคะแนนมีการ
รักษาความลบั
ของผลลงคะแนน
ตลอด
กระบวนการ
ลงคะแนน 

ระบบการลงคะแนนต้องไม่นำข้อมูล
ส่วนบุคคลของผู้ลงคะแนน เช่น ช่ือ
บุคคล ที่อยู ่ หรือเลขประจำตัว มา
ประมวลผล จัดเก็บ หรือแสดงใน
ลักษณะที่เชื่อมโยงกับผลลงคะแนน
ของผู้ลงคะแนนดังกล่าว 

ผลการลงคะแนนจะนำเสนอในรูปแบบคะแนนรวม โดยแยกตามผลการลงคะแนน/ประเภทการลงคะแนน ดังนี้จำนวนผู้มสีิทธิ ลงคะแนนท้ังหมด 
จำนวนผลการลงคะแนนท้ังหมด จำนวนผลการลงคะแนนท้ังหมดทีแ่บ่งเป็น เห็นด้วย/ไมเ่ห็นด้วย/งดออก เสียง/เพิกเฉย และจำนวนผู้ไม่มาประชุม 
ซึ่งไม่มีการนำข้อมูลส่วนบุคคลของผู้ลงคะแนนมาแสดง ดังรูปภาพตวัอย่างท่ีแนบ 

 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

 
10.2 – ระบบการ
ลงคะแนนไม่
จัดทำข้อมูล
เกี่ยวกับผู้
ลงคะแนนหรือ
ข้อมูลอื่น ๆ ท่ี
สามารถใช้
เชื่อมโยงอัต
ลักษณ์ของ 
ผู้ลงคะแนนกับผล
ลงคะแนนของผู้
ลงคะแนน 

    ระบบการลงคะแนนต้องไม่มีการ
เช ื ่ อม โยงโดยตรง  (direct voter 
association) ระหว ่ างอ ัตล ั กษณ์  
(identity) ของผ ู ้ลงคะแนนกับผล
ล ง ค ะ แ น น ข อ ง ผ ู ้ ล ง ค ะ แ น น 
นอกจากนี้ ผลลงคะแนนและผลรวม
ของการลงคะแนนต้องไม่มีข้อมูลที่
ระบ ุต ัวผ ู ้ลงคะแนนและข้อม ูลที่
สามารถใช้หาลำดับของการส่งผล
ลงคะแนนได้ 
    อย ่างไรก ็ตาม  ในกรณีท ี ่ ให ้ผู้
ลงคะแนนส่งผลลงคะแนนก่อนจะ
ตรวจสอบการมีสิทธิลงคะแนนของผู้
ลงคะแนน  ระบบการลงคะแนน
สามารถใช้การเชื ่อมโยงโดยอ้อม 
(indirect voter association) ที่

ระบบการลงคะแนนใช้การเช่ือมโยงโดยอ้อม (indirect voter association) ที่เช่ือมโยงผูล้งคะแนนกับผลลงคะแนนท่ีถูก เข้ารหสัลับไว้โดยเมื่อผู้
ลงคะแนนผ่านขั้นตอนการตรวจสอบว่ามีสิทธิลงคะแนนและยืนยันตนเข้าใช้งานแล้ว ระบบจะสร้าง object ID และ Hash ID (เลขบัตรประชาชน
ที่ผ่าน Hash Function) ใหม่ทุกครั้ง เพ่ือใช้ในการลงคะแนนแทน อัตลักษณ์ของผู้ ลงคะแนนโดยตรง ทำให้ไม่สามารถเชื่อมโยงการลงคะแนน
ย้อนกลับไปยังอัตลักษณ์ของผูล้งคะแนนโดยตรงได้ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เ ช ื ่ อ ม โ ย ง ผ ู ้ ล ง ค ะ แ น น ก ั บ ผ ล
ลงคะแนนที ่ถูกเข้ารหัสลับไว้ โดย
ห ล ั ง จ า ก ต ร ว จ ส อ บ แ ล ้ ว ว ่ า ผู้
ลงคะแนนมีสิทธิลงคะแนน ระบบ
การลงคะแนนต้องลบการเชื ่อมโยง
โดยอ้อมระหว่างผู้ลงคะแนนกับผล
ลงคะแนนออก จากนั้น จึงถอดรหัส
ลับผลลงคะแนนที ่ถ ูกเข้ารหัสลับ 
และนำไปนับคะแนนเป็นผลรวมของ
การลงคะแนน 

11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบการ
ลงคะแนนมีการ
บันทึกกิจกรรม
และการเข้าถึง
ของบัญชีผู้ใช้งาน
ที่เกิดขึ้นในระบบ
การลงคะแนน 

    ระบบการลงคะแนนมีการบันทึก
กิจกรรมและการเข้าถึงของบัญชี
ผ ู ้ ใช ้ งานท ี ่ เก ิดข ึ ้น ในระบบการ
ลงคะแนน เพื่อให้มีหลักฐานสำหรับ
ตรวจสอบในกรณีที่มีข้อผิดพลาดหรื
อภัยคุกคามเกิดขึ้น  
    ระบบการลงคะแนนป้องกันไม่ให้
มีการปิดใช้งาน เปลี่ยนแปลงแก้ไข
โดยไม่สามารถตรวจพบได้ และลบ
บันทึกเหตุการณ์ (log) เพื ่อร ักษา
ค ว า ม ค ร บถ ้ ว น  (integrity) ข อ ง
บันทึกเหตุการณ์ รวมถึงระบบการ
ลงคะแนนให้สิทธิผู้ควบคุมระบบการ
ลงคะแนนในการ เข ้ าถ ึ งบ ันทึก
เหตุการณ์ เพื่อให้สามารถตรวจสอบ
และทบทวนสิทธิการเข้าถึงอย่าง
ต่อเนื่อง 

มีการเก็บ log ของทุก activities และ ทุก users รวมทั้งผู้ควบคุมโดยเก็บรายละเอียดใน session table (mongo db) ซึ่งม ีความสัมพันธ์(DB 
relationship) กันตามลำดับดังนีT้able User สำหรับเก็บสิทธ์ิของ user , Table session สำหรับเก็บ transaction log , Table AGMeeting 
สำหรับเก็บ หัวข้อการประชุม , Table AGMAgendars สำหรับเก็บวาระต่างๆในหัวข้อ การประชุม และ Table AGMeeingVotes สำหรับเก็บ
รายละเอียดของผูล้งคะแนน บริษัทฯ ทำการกำหนดสิทธ์ิให้ Security Admin เป็นผู้เข้าระบบ log ของ database และมีการ hash ขอ้มูลซึ่งถูกเก็บ
ใน blockchain หากมีการแกไ้ขเหตุการณ์ใด ๆ ระบบจะสามารถตรวจสอบย้อนกลับได้ตามเอกสารแนบ 13.1 ภาพแสดงตัวอย่าง Log ของผู้ควบคุม
ระบบ ตาม link ด้านล่าง 
13.1 ขอภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบท่ีใช้งานจริงแลว้.pdf 
 

https://jventures.sharepoint.com/:b:/g/EdlJ3zMbku5Khhk1rjCP6DYB3mpOFacS1VuhtSeM2Pidjg?e=PG5lOY


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
11.2 – ระบบการ
ลงคะแนนมีการ
จำกัดสิทธิของ
ผู้ใช้งานและ
บทบาทของ
ผู้ใช้งาน ในการ
เข้าถึงฟังก์ชันการ
ทำงานและข้อมูล
ที่เฉพาะเจาะจง
ตามสิทธิการ
เข้าถึงของแต่ละ
บุคคล 

ระบบการลงคะแนนต้องอนุญาตให้
เฉพาะผู้ใช้งานท่ีได้รับอนุญาตเท่านั้น
สามารถเข้าถึงระบบการลงคะแนน 
และต้องอนุญาตให้เฉพาะผู้ควบคุม
ระบบการลงคะแนนสามารถกำหนด
บัญชีผู้ใช้งานท่ีได้รับอนุญาต กำหนด
บทบาทของผู ้ใช้งาน และกำหนด
สิทธิการเข้าถึงให้กับแต่ละบทบาท
ของผู้ใช้งาน 

ระบบการลงคะแนนกำหนดบทบาทหน้าที่ของผู้ใช้งาน ดังนี ้1. Super user มีหน้าที่สร้าง user ผู้ควบคุมระบบ 2. ผูค้วบคุมระบบ มีหน้าท่ีสร้าง
ผู้ใช้งานหรือผู้มสีิทธิลงคะแนน 3. ผู้ใช้งานหรือผู้มสีิทธิลงคะแนน มสีทิธ์ิลงคะแนนตามวาระที่ตัวเองมีสทิธ์ิเท่านั้น โดยมีวิธีการสรา้งและกำหนดสิทธ์ิ 
ตามเอกสารแนบ AGM Backoffice Manual.pdf 
ตาม link ดา้นล่าง 
AGM Backoffice Manual.pdf 
ผู้ควบคุมระบบท่ีกําหนดสิทธินั้น เป็นได้ทั้งผู้ให้บริการและผู้ใช้บริการ ในกรณีที่ผูค้วบคมระบบเป็นผู้ถอืหุ้น และมสีิทธ์ิออกเสียง 
ผู้ควบคุมระบบจะ upload รายชือ่และจำนวนคะแนนเข้าระบบ โดยมีตัวแทนการประชุมเช่น โฆษกในงานเป็นผู้ตรวจข้อมูลก่อนนำเข้าระบบ อีกทั้ง
ยังมีการกำหนดสิทธิในส่วน Authorize Matrix ของการเข้าใช้งานระบบ มีกระบวนการบรหิารจดัการของผู้ให้บริการเอง (Backoffice) เช่น มีการ
แยกหน้าท่ีของทีม Security ทีม Network และทีม Operation เปน็ต้น โดยมตีัวอย่าง ตามเอกสาร link ด้านล่าง 
14.1 ตารางการกำหนดสิทธ์ิรายบคุคล.pdf 

11.3 – ระบบการ
ลงคะแนนรองรับ
วิธีการพิสูจน์และ
ยืนยันตัวตนที่
มั่นคงปลอดภยั
สำหรับผู้ใช้งาน 
รวมถึงวิธีการ
ยืนยันตัวตนแบบ
หลายปัจจัย 
(multi-factor 
authentication) 
สำหรับผู้ควบคมุ
ระบบการ
ลงคะแนน 

    ระบบการลงคะแนนใช้ว ิธ ีการ
พิส ูจน ์และย ืนย ันต ัวตนที ่ม ั ่นคง
ปลอดภ ัยสำหร ับผ ู ้ ใช ้ งาน เพื่ อ
ตรวจสอบว่าเป็นผู ้ใช้งานที ่ได ้รับ
อนุญาตจริง และใช้ว ิธ ีการยืนยัน
ต ั วตนแบบหลายป ัจจ ัย  (multi-
factor authentication) สำหร ับผู้
ควบคุมระบบการลงคะแนน เพื่อ
ตรวจสอบว่าเป็นผู้ที่มีสิทธิเข้าถึงการ
ดำเนินการที ่สำคัญ (เช่น การเปิด
ลงคะแนน การปิดลงคะแนน) ทั ้งนี้ 
วิธีการพิสูจน์และยืนยันตัวตนอาจ
พิจารณาข้อกำหนดตามระดับความ
น่าเช ื ่อถ ือของการพิส ูจน ์ต ั วตน 
( identity assurance level: IAL) 
และระดับความน่าเชื ่อถือของการ
ย ื น ย ั น ต ั ว ต น  ( authentication 
assurance level: AAL) จ า ก

การพิสูจน์และยืนยันตัวตนของระบบการลงคะแนนของผูค้วบคุมการลงคะแนนและผู้ลงคะแนน รวมทั้งผู้ใช้งานของระบบ AGM Voting มี
รายละเอียด ดังนี ้
การพิสูจน์ตัวตนของระบบการลงคะแนน จะต้องทำการพสิูจน์ตัวตนท้ังผู้ควบคุมระบบและผูล้งคะแนน เป็นไปตามระดับความ น่าเชื่อถือของการ
พิสูจน์ตัวตน (identity assurance level) IAL2.3 ประกอบด้วย การดึงข้อมูลจากบัตรประจำตัวประชาชน ซึ่ง  
ผู้ใช้บริการต้องไปทำการ Dip Chip ด้วยตนเอง ณ จดุบริการสาขา Jaymart พร้อมกับตรวจสอบสถานะข้อมูลจากบตัรกับ กรมการปกครอง และมี
การใช้เทคโนโลยีชีวมิติในการเทียบเพื่อตรวจสอบใบหน้า 
ซึ่งข้ันตอนน้ีผู้ลงคะแนนจะมีบญัชีผู้ใช้งานอยู่ที ่Application JOIN การยืนยันตัวตนของระบบลงคะแนน จะเป็นไปตามระดับความน่าเช่ือถือของการ
ยืนยันตัวตน (authentication assurance level) AAL2 ประกอบด้วย 2 ปัจจัย (Two Factors Authentication) ได้แก่ ใสร่หสั PIN (Something 
you know) และ OTP (Something you have) ซึ่งมีการกำหนดอายุของการกรอก OTP ไว้ด้วย ข้ันตอนการยืนยันตัวตนนี้ ผูล้งคะแนนต้องยืนยัน
ผ่าน Application JOIN ซึ่งจะ re-direct link มาจาก Application AGM voting 
เมื่อผูล้งคะแนนยืนยันตัวตนผา่นเป็นท่ีเรียบร้อย แล้ว จึงจะสามารถเข้าประชุมผ่าน Application AGM voting ได้  
ผู้ใช้บริการสามารถ download application “JOIN” และ “AGM Voting” จาก App Store หรือ Play Store เพื่อใช้ใน การยืนยันตัวตนแบบ
หลายปัจจัย ก่อนทำการลงคะแนน ระบบการลงคะแนนมีการเก็บรกัษาข้อมูลการยืนยันตัวตน โดยมกีารรักษาความลับ (confidentiality) และความ
ครบถ้วน (integrity) ของข้อมูล โดยใช้ Symmetric Key เพื่อเข้ารหัสลับ ซึ่งจะมีความยาว 256 bit ขึ้นไป และใช้ SHA Algorithm (SHA256) ใน
การเข้ารหสัลับ และมีการ Hash Voter Address ส่งเข้า blockchain ดังตัวอย่างตาม Link :  https://jfinscan.com/txs 

https://jventures.sharepoint.com/:b:/g/EQKYMQqORPpLn5BbGGtor6YBsTf1EOku3k856j6qmFUeag?e=IfG5wo
https://jventures.sharepoint.com/:b:/g/EfYNw1NaPYJFtrqn7hIWjp4BN4bTlZKANdfxvIfX-uuq1g?e=08ugZ2
https://jfinscan.com/txs


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
มาตรฐานการพิสูจน์และยืนยันตัวตน
ทางดิจิทัล 
    ระบบการลงคะแนนต ้องเก็บ
ร ักษาข ้อม ูลย ืนย ันต ั วตน (เ ช่น 
รหัสผ่าน) โดยมีการรักษาความลับ 
( confidentiality) แ ล ะ ค ว า ม
ครบถ้วน (integrity) ของข้อมูล และ
หากระบบการลงคะแนนใช้วิธีการ
ยืนยันตัวตนด้วยรหัสผ่าน ระบบการ
ลงคะแนนต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนนสามารถ
กำหนดความ เข ้ ม งวดและการ
หมดอายุของรหัสผ่าน  

11.4 – ระบบการ
ลงคะแนนใช้
นโยบายการ
ควบคุมการเข้าถึง
ที่สอดคล้องตาม
หลักการของการ
กำหนดสิทธิการ
เข้าถึงตามความ
จำเป็น และการ
แบ่งแยกหน้าท่ี 

ระบบการลงคะแนนใช้นโยบายการ
ควบคุมการเข้าถึงที ่ใช้หลักการของ
การกำหนดสิทธิการเข้าถึงตามความ
จำ เป ็ น  (least privilege) โ ดยลด
สิทธิการเข้าถึงภายในระบบให้เหลือ
เฉพาะที ่จำเป็น และการแบ่งแยก
หน้าที่ (separation of duties) โดย
จำกัดบทบาทไม่ให้ผู ้ใช้งานกลุ ่มใด
กลุ ่มหนึ ่งม ีส ิทธ ิการเข ้าถ ึงที ่เกิน
จำเป็น 

การกำหนดสิทธิการเข้าถึงตามควาจำเป็น (least privilege) โดยมรีะดับ  
1. Super user มีหน้าทีส่ร้าง Administrator โดยมีการวิธีสร้างตามเอกสารแนบคู่มือ หน้า 3  AGM Backoffice Manual.pdf Link : AGM 
Backoffice Manual.pdf 
2. Administrator หรือ ผู้ควบคมุระบบ มีหน้าที่ในกำหนดสิทธ์ิในการจัดประชุมต่างๆ  
3. End User หรือ ผู้ลงคะแนน มหีน้าท่ีลงคะแนนในวาระต่างๆ โดยสิทธิระดับ Super user เท่านั้นที่สามารถสร้าง user ผู้ควบคุมระบบได้ 
ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน ทั้งนี้ บริษัทฯ มีการแบ่งแยกอํานาจหนา้ที่ (Segregation of Duties) ของพนักงาน 
และความรับผดิชอบของตําแหน่งงาน โดย มีการแบ่งเป็นทมี เช่น ทีม security, ทีม Network, ทีม Operation ตามเอกสารแนบ 14.1 ตารางการ
กำหนดสิทธ์ิรายบุคคล.pdf 
14.1 ตารางการกำหนดสิทธ์ิรายบคุคล.pdf 

11.5 – ระบบการ
ลงคะแนนยกเลิก
การเข้าถึงระบบ
ของผู้ใช้งานเมื่อ
ไม่มีการใช้งาน 

    ระบบการลงคะแนนให้ผู้ควบคุม
ระบบการลงคะแนนสามารถกำหนด
ระยะเวลาของเซสชัน (session) และ
ระยะเวลาในกรณีผ ู ้ ใช ้งานไม ่ทำ
กิจกรรมใด ๆ ภายในระยะเวลาที่
กำหนด (inactivity timeout) โดย
ระบบการลงคะแนนต้องให้ผู้ใช้งาน

1. ระบบการลงคะแนนใหผู้้ควบคุมระบบการลงคะแนนสามารถกำหนดระยะเวลาของเซสชัน (session) และระยะเวลาในกรณี ผู้ใช้งานไม่ทำ
กิจกรรมใด ๆ ภายในระยะเวลาทีก่ำหนด (inactivity timeout) โดยระบบการลงคะแนนต้องให้ผู้ใช้งานยืนยันตัวตน ซ้ำ (reauthentication) 
หลังจากครบระยะเวลาที่กำหนด 

2. กรณผีู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องเกินจำนวนที่กำหนด 2 ครั้ง ระบบการลงคะแนนจะ lockout และ ผู้ใช้งานต้องทำ การ log in เข้า
ระบบใหม่  

3. ระยะเวลาระงับการใช้งาน (lockout duration) ประมาณ 1 นาที 

https://jventures.sharepoint.com/:b:/g/EQKYMQqORPpLn5BbGGtor6YBsTf1EOku3k856j6qmFUeag?e=IfG5wo
https://jventures.sharepoint.com/:b:/g/EQKYMQqORPpLn5BbGGtor6YBsTf1EOku3k856j6qmFUeag?e=IfG5wo
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ยืนยันตัวตนซ้ำ (reauthentication) 
หลังจากครบระยะเวลาที่กำหนด  
    หากผู้ใช้งานยืนยันตัวตนผิดพลาด
ต่อเนื่องเกินจำนวนที่กำหนด ระบบ
การลงคะแนนควรระงับการใช้งาน 
(account lockout) ของผ ู ้ ใ ช ้ งาน
เป็นระยะเวลาหนึ่งก่อนจะให้ยืนยัน
ตัวตนครั้งต่อไป และต้องอนุญาตให้
เฉพาะผู้ควบคุมระบบการลงคะแนน
สามารถกำหนดระยะเวลาระงับการ
ใช้งาน (lockout duration) เพื ่อจะ
ช่วยป้องกันการใช้งานโดยไม่ได้รับ
อนุญาต หากระบบถูกปล่อยทิ ้งไว้
โดยไม่มีผู้ดูแล  

12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 

12.1 – ระบบการ
ลงคะแนนรองรับ
การตรวจจับการ
เข้าถึงทาง
กายภาพโดยไม่ได้
รับอนุญาต และ
การรักษาความ
มั่นคงปลอดภยั
สำหรับ
สภาพแวดล้อม
ทางกายภาพ 

    ระบบการลงคะแนนม ีว ิธ ีการ
ตรวจจับการเข้าถ ึงทางกายภาพ 
(physical access) เช่น การบันทึก
หลักฐาน หรือการแจ้งเตือน หากมี
เหตุการณ์การเข้าถึงโดยไม่ได้รับ
อนุญาตหรือการถูกตัดการเชื่อมต่อ
ท า ง ก า ย ภ า พ  เ ก ิ ด ข ึ ้ น กั บ
ส่วนประกอบที่สำคัญของระบบการ
ลงคะแนนในระหว ่างเป ิดใช ้งาน
ระบบการลงคะแนน 
    ผ ู ้พัฒนาระบบการลงคะแนนมี
การร ักษาความม ั ่นคงปลอดภัย
สำหรับสภาพแวดล้อมทางกายภาพ 
เช่น ระบบล็อคที ่ม ั ่นคงปลอดภัย 

ระบบการลงคะแนน วางอยู่บน AWS Cloud Service ที่มีมาตรฐานดังนี;้ 
มาตรฐานความปลอดภัยและการปฏิบัติตามกฎหมาย 
ISO/IEC 27001: ระบบบริหารจัดการความมั่นคงปลอดภยัของข้อมูล (ISMS) 
ISO/IEC 27017: แนวปฏิบัติความปลอดภัยสำหรับบริการคลาวด ์
ISO/IEC 27018: การคุ้มครองข้อมูลส่วนบุคคลในคลาวด ์
SOC 1, SOC 2, SOC 3: การควบคุมความปลอดภยัและกระบวนการในการให้บริการ 
PCI DSS: มาตรฐานมาตรฐานความต่อเนื่องทางธุรกิจและการบริหารความเสี่ยง 
ISO 22301: มาตรฐานระบบบรหิารความต่อเนื่องทางธุรกิจ 
ISO 31000: การบริหารจัดการความเสีย่งความปลอดภัยข้อมลูสำหรับอุตสาหกรรมบัตรเครดิต 
CSA STAR (Cloud Security Alliance Security, Trust & Assurance Registry): มาตรฐานความปลอดภัยของบริการคลาวด ์
C5 (Cloud Computing Compliance Controls Catalogue): มาตรฐานความปลอดภัยสำหรับเยอรมน ี
MTCS (Multi-Tier Cloud Security): มาตรฐานสำหรับบริการคลาวด์ในสิงคโปร ์
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หรือระบบไฟฟ้าสำรองเมื ่อเกิดเหตุ
ไฟฟ้าดับ 

13. การคุ้มครองข้อมูล (Data Protection) 
วัตถุประสงค์ เพื่อให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  

13.1 – ระบบการ
ลงคะแนนมีการ
ปกป้องข้อมูลการ
ตั้งค่า 
(configuration) 
หรือบันทึกการ
ลงคะแนน จาก
การเข้าถึงหรือ
การแก้ไข
เปลี่ยนแปลงโดย
ไม่ได้รับอนญุาต 

ระบบการลงคะแนนต้องอนุญาตให้
เฉพาะผู้ควบคุมระบบการลงคะแนน
ที ่ยืนยันตัวตนแล้วเท่านั ้นสามารถ
เข ้าถ ึงหร ือแก ้ ไขไฟล ์การต ั ้ งค่า 
(configuration file) ของระบบการ
ลงคะแนนและระบบเคร ือข ่ าย 
รวมถึงระบบการลงคะแนนต้องมีการ
รักษาความครบถ้วน (integrity) ของ
บ ั น ท ึ ก ก า ร ล ง ค ะ แ น น  (vote 
records) จากการแก้ไขเปลี่ยนแปลง 

ระบบการลงคะแนนอนุญาตให้เฉพาะผู้ควบคุมระบบการลงคะแนน ซึ่งหมายถึงผู้ให้บริการเท่าน้ัน โดยควบคุมระบบจะต้อง 
ยืนยันตัวตนแล้วเท่าน้ัน จึงสามารถเข้าถึงหรือแก้ไขไฟล์การตั้งค่า (configuration file) ของระบบการลงคะแนน 
(Administrator) และ vote records ถูกเก็บบน Blockchain ทำให้เกิดความครบถ้วนของการลงคะแนนท่ีมาสามารถทำการ. 
แก้ไขไดต้ัวอย่าง Log Table ของผู้จัดประชุม (ผู้ควบคมุระบบ) โดยมีจำนวน 5 Table ได้แก่ 
1. Table user objid เมื่อผู้ควบคมุระบบทําการ log in ใน AGM ดว้ย mobile ระบบจะทําการแปลงค่าเป็น objid ใน usertable เป็นตัวแปรค่า
หนึ่ง 
2. Table Session objid เมื่อผู้ควบคุมระบบทําการ log in ใน AGM ผ่านด้วย mobile ผ่านระบบจะทําการสร้าง log ใน Session table โดยมี 
user เป็นตัวแปรอีกค่าหนึ่ง ซึ่งเปน็ linkage 
3. Table AGMMeetings objid จะถูกกำหนดเป็นตัวแปรคา่หนึ่งที่ระบุด้วย created by โดยจะถูกกำหนดเป็นตัวแปร 
เมื่อผู้ควบคมุระบบทําการเพิม่ หัวข้อการประชุมใน AGM ระบบจะทําการสรา้ง Meeting ID โดยมี user เป็น linkage 
4. เมื่อผู้ควบคุมระบบเพิ่ม agenda ใน AGM ระบบจะทําการสร้าง Contractaddress ในตาราง Table AGMAgendars โดยมี meetingId เป็น 
linkage 
5. เมื่อผู้ลงคะแนนใน AGM ระบบจะทําการสร้าง hashId ในตาราง Table AGMMeetingVoter โดยมีmeetingId เป็น linkage ตามเอกสารแนบ 
13.1 ภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบ ภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบ ตาม link ด้านลา่ง 
13.1 ขอภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบท่ีใช้งานจริงแลว้.pdf 

13.2 – บันทึก
การลงคะแนน
สามารถ
ตรวจสอบความ
ครบถ้วนของ
ข้อมูลได ้

ร ะ บ บ ก า ร ล งค ะ แ น น ส า ม า ร ถ
ตรวจสอบความครบถ้วนของผล
ลงคะแนนที่ได้รับมาจากผู้ลงคะแนน 
บันทึกและแสดงข้อผิดพลาดในการ
ตรวจสอบผลลงคะแนนที ่ได้ร ับมา
ในท ันท ี  และจ ัดเก ็บบ ันท ึกการ
ลงคะแนนให้อยู่ในรูปแบบที่สามารถ
แสดงผลลงคะแนนที ่ ได ้ร ับมาให้
ปรากฏอย่างถูกต้องได้ 

ผู้จัดการประชุม เป็นผู้ที่นำข้อมลูผู้ที่มีสิทธลิงคะแนนเข้าระบบ และสามารถตรวจสอบข้อมูลทีม่ีการบนัทึกการลงคะแนนได้ โดยมีการแสดงผลผ่าน 
Dashboard ของผู้ดูแลระบบ ซึ่งจะสามารถตรวจความครบถ้วนของผลการลงคะแนนท่ีได้รับจากผู้ ลงคะแนนได้ ดังรูป กรณีทีร่ะบบมีขอ้ผิดผลาด
แล้วทำให้ user ลงคะแนนไมไ่ด้ ระบบจะถือว่า user ทำการ “no action” แล้วจะนำคะแนนไป รวมกับ คะแนน “เห็นด้วย” ในการรวมคะแนน
วาระ น้ันๆ ซึ่งถูกกำหนดไว้โดยระบบไมไ่ด้ขึ้นกับเกณฑ์การประชุมของผู้จัด ประชุม (มีการประกาศเตอืน โดย โฆษก ก่อนเริม่การประชุมทุกครั้ง) 
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13.3 – ระบบการ
ลงคะแนนใช้
อัลกอริทึมการ
เข้ารหสัลับ 
(cryptographic 
algorithm) ที่
เป็นมาตรฐาน 

กุญแจเข้ารหัส โมดูลการเข้ารหัสลับ 
(cryptographic module) แ ล ะ
อ ั ล ก อ ร ิ ท ึ ม ก า ร เ ข ้ า ร ห ั ส ลั บ 
(cryptographic algorithm) ที่ใช้ใน
กระบวนการเข้ารหัสลับของระบบ
การลงคะแนนต ้อง เป ็น ไปตาม
มาตรฐาน เช่น FIPS 140 Security 
Requirements for Cryptographic 
Modules แ ล ะ  NIST Special 
Publication 800-57 Part 1 
Recommendation for Key 
Management: Part 1 – General 

ระบบจะใช้การเข้ารหสั Google KMS ซึ่งเป็น Symmetric Key เพื่อเข้ารหัสลับ โดยจะมคีวามยาว 256 bit ขึ้นไปและใช้ SHA Algorithm (SHA-
256) ในการเข้ารหัสลับ โดยการออกแบบจะใช้วิธีสร้างกุญแจแต่ละบุคคลไม่ซ้ำกัน เพื่อใช้เป็นกุญแจ เข้ารหัสลับช้ันแรก แล้วจึงนำข้อมลูที่เข้ารหัสลับ
แล้วไปบันทึกไว้ จากน้ันนำกุญแจดังกล่าวมาเข้ารหสัลับด้วยกุญแจดอกท่ีสอง (กุญแจดอกท่ีสอง จะใช้ดอกเดียวกันกันทั้งระบบ) ท่ีเก็บไว้ใน Google 
Cloud KMS แล้วจึงนำกุญแจทีเ่ข้ารหัสลับแล้ว มาบันทึก 
ไว้ท่ีฐานข้อมูลของ Customer Key Management Service การออกแบบเช่นนี้จะสามารถแก้ปัญหาเรื่องการเปลี่ยนผู้ให้ บริการ Cloud KMS ใน
อนาคตได้ โดยไม่จำเป็นต้องแตะตอ้งข้อมูลบุคคลเลย Customer Key Management Service จะเปน็ ส่วนท่ีสำคัญทีสุ่ดและไม่สามารถเช่ือมกับ
อินเทอร์เน็ตได้โดยตรง โดยจะมีการกำหนด Access Control เพื่ออนุญาตให้เข้าใช้งาน ผ่าน Server ที่อนุญาตเท่านั้น และใช้ฐานข้อมลูแยกจาก
ข้อมูลอื่นๆ ในระบบ ตามรปู 
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ภาพถ่ายท่ีผ่านการยืนยันแล้ว จะถูกจัดเก็บไว้ที่ระบบ JOIN ซึ่งระบบลงคะแนนจะไมไ่ด้จดัเก็บข้อมลูชีวมิติ 

13.4 – ระบบการ
ลงคะแนนมีการ
รักษาความ
ครบถ้วน 
(integrity) ความ
ถูกต้องแท้จริง 
(authenticity) 
และความลับ 
(confidentiality) 
ของข้อมูลสำคัญที่
ส่งผ่านเครือข่าย
คอมพิวเตอร์
ทั้งหมด 

การต ิดต ่อส ื ่อสารของระบบการ
ลงคะแนนผ่านเครือข่ายคอมพิวเตอร์
ทั้งหมดต้องเชื่อมต่อผ่านช่องทางที่มี
ค ว า ม ป ล อ ด ภ ั ย  (mutually-
authenticated secure channel) 
นอกจากนี้ ระบบการลงคะแนนต้อง
ม ีการร ักษาความครบถ ้วนและ
ความลับของข้อมูลทั้งหมดที่ส่งผ่าน
เ ค ร ื อ ข ่ า ย ค อ ม พ ิ ว เ ต อ ร ์ ด ้ ว ย
ก ร ะ บ ว น ก า ร เ ข ้ า ร ห ั ส ลั บ 
(cryptography) 

บริษัทมีการวางสถาปตัยกรรมระบบเครือข่ายซึ่งมีช่องทางในการเช่ือมต่อท่ีปลอดภยั (mutually-authenticated secure channel) ต่างๆ ดังน้ี  
1. ผู้ลงคะแนนเข้าใช้งานระบบบนมือถือ (mobile) ผ่าน public internet  
2. Cloudflare มีการใช้งาน load balance และ anti ddos อีกทั้งยังซ่อน IP ปลายทาง มีอุปกรณ์ dns server สำหรับถอด ค่า DNS name เป็น 
public IP ของ J Ventures แล้วทำการส่ง package ไปให้ปลายทางตามที่ระบ ุ
3. AWS Firewall – FortiGate มหีน้าท่ีทำการตรวจสอบ incoming IP เพื่ออนุญาต หรือไม่อนุญาต IP ตาม policy ที่ตั้งไว ้
โดยจะทำการ scan VIRUS ทุกครัง้ ทั้งนี้บริษัทฯ ยังการแบ่งโซนการทดสอบระหว่างขั้นตอน Production กับข้ันตอนการทำ UAT บริษทัมีการจัดทำ 
Security configuration baseline ซึ่งเป็นแนวทางการตั้งค่านโยบายความมั่นคงปลอดภยัโดยการจำกัด การเข้าถึง (least privilege) ซึ่งประกอบ
ไปด้วยการไม่ให้สิทธิเกินหน้าท่ีและความจำเป็น การตรวจสอบความปลอดภัยใน การเข้าถึงระบบของผู้ดูแลระบบ ซึ่งรวมถึง การติดตั้งการใช้งาน 
การกำหนดค่าในการบริหารทรัพยากร การกำหนดกลุ่มของ ผู้ใช้งาน และการใช้งานนโยบายการรักษาความมั่นคงปลอดภัย การดูแลระบบ Security 
Verify Access เกี่ยวข้องกับงานระดับสูงดังต่อไปนี้การติดตั้งและกำหนดค่าในการบริหาร ทรัพยากร การกำหนดคณุลักษณะผู้ใช้งานท่ีสามารถเข้าถึง
ได้ ประเภทของการเข้าใช้งาน ระยะเวลาที่สามารถเข้าใช้งานได้ เงือ่นไขท่ีต้องปฏิบัติตาม การควบคมุการเข้าถึงของผู้ใช้งานเฉพาะกลุม่ Access 
Control List (ACL) การกำหนดกฎในการ เข้าถึงของผู้ใช้งาน การอนุญาตให้เข้าถึงข้อมูล รายละเอียดตามรูป 
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ในส่วนของ Data in transit ระบบจะใช้ การเข้ารหสั Google KMS ซึ่งเป็น Symmetric Key เพื่อเข้ารหัสลับ โดยจะมคีวาม ยาว 256 bit ขึ้นไป
และใช้ SHA Algorithm (SHA-256) ในการเข้ารหัสลับ โดยการออกแบบจะใช้วิธีสร้างกุญแจแต่ละบคุคล ไม่ซ้ำกัน รายละเอียดตามรูป 
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14. การรักษาความครบถ้วนของระบบ (System Integrity) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มีการแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยตั้งใจหรือโดยไม่ตั้งใจ 
14.1 – ระบบการ
ลงคะแนนใช้การ
ควบคุมหลาย
ระดับชั้น 
(multiple 
layers of 
controls) เพื่อ
รับมือภัยคุกคาม
หรือช่องโหว่ด้าน
ความมั่นคง
ปลอดภัย 

เอกสารเกี่ยวกับระบบการลงคะแนน
มีรายละเอียดของการประเมินความ
เสี่ยง (risk assessment) และวิธีการ
ควบคุมเพื่อรับมือหรือลดความเสี ่ยง
จากภัยคุกคามแต่ประเภทซึ ่งอาจ
ส ่งผลกระทบต ่อการทำงานของ
ระบบการลงคะแนน รวมถึงอธิบาย
ว ิ ธ ี การควบค ุมหลายระด ั บ ช้ัน 
(multiple layers of controls) เพื่อ
ป้องกัน บรรเทา และตอบสนองต่อ
การโจมตีระบบการลงคะแนน เช่น 
ก ร ะ บ ว น ก า ร เ ข ้ า ร ห ั ส ลั บ 
(cryptography) การป้องกันมัลแวร์ 
(malware) การต ั ้ งค ่ า ไฟร ์ วอลล์  
(firewall) และการต ั ้ ง ค ่ า ร ะบบ 
(system configurations) 

1. ระบบการลงคะแนนมีรายละเอียดของการประเมินความเสี่ยง (risk assessment) ตามมาตรฐาน ISO27001:2022 ซึ่งม ีScope of 
certification คือ THE OPERATION OF INFORMATION SECURITY MANAGEMENT SYSTEM FOR IT PLATFORM SERVICE, 
SOFTWARE AS A SERVICE AND DIGITAL ID SERVICE STATEMENT OF APPLICABILITY: REVISION 0, 01 SEPTEMBER 20 ซึ่ง
ครอบคลมุระบบ AGM Voting ซึง่เป็น software as a service 

2. โดยมีขอบเขตการประเมินความเสีย่งด้านความปลอดภัยสารสนเทศ ประกอบด้วย การกำหนดประเภทของความเสี่ยง การ จัดลำดับ
ความสำคญั ความรุนแรง ท่ีจะมผีลกระทบต่อทรัพยากรและการใหบ้ริการของระบบสารสนเทศ พร้อมทั้งนำข้อมูลดังกล่าวมาบริหารจดัการ
เพื่อลดความเสีย่งด้านความมั่นคงของระบบสารสนเทศ พร้อมทั้งดำเนินการเฝ้าระวัง และประเมินผล การจัดการความเสี่ยงด้านสารสนเทศ
เป็นระยะอย่างต่อเนื่อง ตลอดจนการปรับปรุงกระบวนการบริหารจดัการด้านความเสี่ยง สารสนเทศให้มีประสิทธิภาพมากยิ่งขึ้น ระบบมี
การออกแบบสถาปัตยกรรมเครือข่าย โดยวิธีการควบคุมหลายระดบัช้ัน (multiple layers of controls) เพื่อป้องกัน บรรเทา และ
ตอบสนองต่อการโจมตรีะบบการลงคะแนน อีกทั้ง บริษัทฯ ได้มีการจัดทำ Security Configuration baseline ดังนี ้

2.1 user login mobile ผ่าน public internet  
2.2 Cloudflare  
2.2.1 ทำหน้าที่ load balance, และ anti ddos และ ซ่อน ip ปลายทาง  
2.2.2 ทำหน้าที่ dns server จะทำการถอดค่า dns name เป็น public IP ของ J Ventures แล้วทำการส่ง package ไปให้ 
ปลายทางตามทีร่ะบุ  
2.2.3. AWS Firewall และ FortiGate ทำการตรวจสอบ incoming IP เพื่อ allow or not allow ตาม policy ที่ตั้งไว้ โดย จะทำ
การ scan VIRUS ทุกครั้ง โดย J Ventures ทำการแบ่ง zone Production กับ UAT ดังรูป 
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14.2 – ระบบการ
ลงคะแนนมีการ
ออกแบบเพื่อลด
โอกาสการโจมตี 
(attack surface) 
โดยหลีกเลี่ยงซอร์
สโค้ดและการ
เชื่อมต่อเครือข่าย
ที่ไม่จำเป็น 

ระบบการลงคะแนนป้องก ันการ
ต ิดต ั ้ งหร ื อการส ั ่ งประมวลผล
กระบวนการที่ไม่เกี่ยวข้อง และปิดใช้
งานการเช ื ่อมต ่อเคร ือข ่ายและ
คุณสมบัติอื ่น ๆ ที่ไม่จำเป็นต่อการ
ทำงานของระบบการลงคะแนน 
ซอฟต์แวร์ของระบบการลงคะแนน
ต้องไม่มีซอร์สโค้ดที่ไม่ถูกเรียกใช้งาน 
(unused code) หรือถูกเรียกใช้งาน
แต่ผลลัพธ์ไม่ถูกนำไปใช้งาน (dead 
code) และต้องเรียกใช้คลังโปรแกรม 
( software library) เ ฉพาะส ่ วนที่
จำเป็นเท่าน้ัน  
 

บริษัทฯ ทำการสร้างความปลอดภยัให้แก่ระบบแบบหลายระดบั ไม่วา่จะเป็น Network Zoning, DMZ, Network Gateway รวมไปถึง Firewall 
on Host และ Applicationผ่าน FortiGate Firewall (NGFW รวม anti-virus and malware) นอกจากนั้น ยังมีการ pen test, VA scan รวมทั้ง 
external IT Audit ทำการตรวจสอบทุกปี (EY) นอกจากน้ันยังใช้วิธีการ peer-to-peer สำหรับ review source code โดยมี Supervisor สุ่ม
ตรวจสอบเป็นบางครั้ง 
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15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 
15.1 – ระบบการ
ลงคะแนนมีการ
บันทึกเหตุการณ์ที่
เกิดขึ้นในระบบ 

    ระบบการลงคะแนนต้องสามารถ
บันทึกเหตุการณ์ (event logging) ที่
เกิดขึ ้นในระบบการลงคะแนน ซึ่ง
ประกอบด้วยเหตุการณ์ที ่เกี ่ยวข้อง
ก ับสถานะการทำงานและความ
ผิดปกติของระบบ การยืนยันตัวตน
และการเข้าถ ึงของผ ู ้ ใช ้งาน การ
จัดการระบบเครือข่าย การจัดการ
ซ อฟต ์ แ ว ร ์  แ ล ะ ฟ ั ง ก ์ ช ั น ก า ร
ลงคะแนน เป็นอย่างน้อย 

การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภยัสารสนเทศ (Information Security Incident Management) บริษัทได้ กำหนดกระบวนการ
ตอบสนองต่อเหตุการณ์ความมั่นคงปลอดภัยของสารสนเทศ มีการควบคุมการรักษาความปลอดภัย อย่าง รัดกุมและสอดคล้องตามหลักการควบคุมที่
เป็นมาตรฐานสากล ISO27001:2022 ตามนโยบายการรักษาความมั่นคงปลอดภยัของ ระบบเทคโนโลยีสารสนเทศและไซเบอร์(ISMS-02 
Information Security_Cyber Policy) 
ระบบการลงคะแนนสามารถบันทึกเหตุการณ์(event logging) ที่เกิดขึ้นในระบบการลงคะแนนไดด้ังนี้  
1) สถานะการทํางานปกติและความผิดปกติของระบบปฏิบัติการ ระบบเครือข่าย ระบบฐานข้อมลู และระบบการลงคะแนนอ ซึ่ง บริษทัฯ ใช้ระบบ 
AWS Cloud Watch monitoring system เฝ้าสังเกตปัญหาทีเ่กิดขึ้นจากระบบ และส่งแจ้งเตือนผ่าน Line application 

 
2) ระบบมีการบันทึก Log การยืนยันตัวตนในการเข้าใช้งานระบบ และการเข้าถึงระบบของผู้ใช้งาน ใน Parse ตัวอย่างดังรูป 

 
3) การจัดการระบบเครือข่าย สามารถเปดิ และ ปดิการเชื่อมต่อระบบบน FortiGate Firewall (ถ้าจำเป็น) 4) การจัดการซอฟต์แวร์ user สามารถ 
download application ผ่าน app store และ play store และตั้งค่าตามมาตรฐาน ทั่วไปของระบบ 5) ผู้ดูแลระบบสามารถเปิดและปิดการ
ลงคะแนนได้ผ่าน AGM Back office โดยผลของการลงคะแนนสามารถนำออก (export Logs) เป็น json และ csv file format 

15.2 – ระบบการ
ลงคะแนนมีการ
สร้าง จัดเกบ็ และ
รายงานข้อความ
แสดงข้อผิดพลาด
ทั้งหมดที่เกิดขึ้น 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการ
ลงคะแนน ระบบการลงคะแนนต้อง
สามารถแจ้งเตือนผู ้ใช้งานในทันที 
บันทึกข้อผิดพลาดทั้งหมดที่เกิดขึ้น 
และสร้างรายงานข้อผิดพลาด (error 
report) รวมถ ึงเอกสารเก ี ่ยวกับ
ระบบการลงคะแนนมีขั้นตอนสำหรับ

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน จะมีการแจ้งข้อผิดพลาดที่หน้าจอของผู้ใช้งานทันที โดยมีตัวอย่างการแสดง ข้อความ Error ผ่าน 
Popup ดังรูปที่ 1 และจะรวบรวมข้อมูลจดัทำเป็นรายงานข้อผิดพลาด 
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การจัดการข้อผิดพลาดในระบบการ
ลงคะแนน 

 
รูปที่ 1 ตัวอย่างการแสดงข้อความ Error ผ่าน Popup ปัจจุบันผู้ดูแลระบบจะประจำ on site ตามการประชุม VOTING ทุกครั้ง ทำให้รับทราบ
ปัญหาและทำการแกไ้ขหน้างาน สว่น ส่วนรายงานข้อผิดพลาด จะจดัทำเป็นรายงาน error report 

15.3 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้
ป้องกันมัลแวร์ 
(malware) 

ระบบการลงคะแนนต้องมีมาตรการ
ป ้องก ันม ัลแวร ์  (malware) โดย
ระบบการลงคะแนนต้องสามารถแจ้ง
เตือนผู้ควบคุมระบบการลงคะแนน
ในทันทีเมื่อตรวจพบมัลแวร์ บันทึก
เหตุการณ์ที ่ตรวจพบมัลแวร์ แจ้ง
เต ือนเม ื ่อม ีการกำจ ัดหร ือแก ้ไข
มัลแวร์สำเร็จ และบันทึกเหตุการณ์
ของกิจกรรมการแก้ไขมัลแวร์ รวมถึง
เอกสารเกี่ยวกับระบบการลงคะแนน
ม ี ข ั ้ น ตอนส ำห ร ั บก า รอ ั ป เ ดต
มาตรการป้องกันมัลแวร์ 

ระบบการลงคะแนนมีการป้องกันจากโปรแกรมชุดคำสั่งไม่พึงประสงค์(Malware) อ้างอิง ISO27001-2022 หมายเลขเอกสาร ISMS-02 นโยบายการ
รักษาความมั่นคงปลอดภยั ของระบบเทคโนโลยีสารสนเทศและไซเบอร์ ดังนี้ 
1. ผู้ดูแลระบบ มีหน้าทีร่ับผดิชอบในการติดตั้งโปรแกรมป้องกันไวรสั (Antivirus) ให้กับเครื่องคอมพิวเตอร์  
2. ผู้ใช้ควรตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น thumb drive ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร ์
3. ผู้ใช้ควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจากอินเทอร์เนต็ด้วยโปรแกรมป้องกันไวรสั ก่อนใช้งาน 
4. ผู้ใช้ควรตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดคำสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมผีลทำให้ข้อมูลคอมพิวเตอร์ หรือระบบ คอมพิวเตอร์หรือ
ชุดคำสั่งอื่นเกิดความเสยีหาย ถูกทำลายถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคำสั่งที่กำหนดไว้ 
มีระบบ FortiGate Firewall เป็น Next-Generation Firewall security for full visibility and threat protection any times สำหรับป้องกัน 
malware ระบบบันทึกเหตุการณท์ี่ตรวจพบบน servers และเมื่อระบบตรวจพบไฟล์ที่มไีวรสั ระบบจะทำ การบล็อคไวรสัดังกลา่วทันทีซึ่งตัวอย่าง 
Virus ที่ดักจับไดเ้ช่น PHP/Agent.RZ!tr ระบบมีการป้องกันโดยใช้ C – Best Practices Version 7.4.3 ซึ่งประกอบไปด้วย โปรแกรมป้องกันไวรัส 
โดยสามารถเปิดใช้งานเพื่อสแกนไวรัสสำหรับเครือข่ายที่ใช้งานท้ังหมด โดยใช้ FortiClient endpoint antivirus สแกนเพื่อป้องกันภัยคุกคามที่เข้า
มาในเครือข่าย ซึ่งสมาชิก FortiGuard AntiVirus ต้องอัปเดตและกำหนดค่า FortiGate ของระบบซึ่งจะทำให้ไดร้ับการอัปเดตลายเซ็นของโปรแกรม



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ป้องกันไวรัสทันทีท่ีพร้อมใช้งาน สามารถเปดิการใช้งาน เฉพาะโปรโตคอลที่ต้องการตรวจสอบได้ ระบบสามารถทำการตรวจสอบและรายงานการ
ป้องกันไวรัส รวมถึงข้อความบันทึกเป็น ระยะๆ ระบบป้องกันการบกุรุก (IPS) สามารถตรวจพบทราฟฟิกที่พยายามใช้ช่องโหว่นี้ อีกท้ัง IPS ยังอาจ
ตรวจพบตอนท่ีระบบตดิ ไวรสั โดยการเปดิใช้งานการสแกน IPS ที่เครือข่ายท้ังหมด โดยใช้ FortiClient endpoint IPS สแกนเพื่อป้องกันภัยคุกคาม
ที่เข้า มาในเครือข่ายของ ซึ่งสมาชกิ FortiGuard IPS Updates ต้องอัปเดตและกำหนดคา่ FortiGate ของระบบซึ่งจะทำให้ได้รับ การอัปเดตลาย
เซ็นของโปรแกรมป้องกันไวรสัทันทีท่ีพร้อมใช้งาน ซึ่งเป็นสิ่งสำคัญในการป้องกันการโจมตีบริการที่เผยแพร่สู่ สาธารณะ 

15.4 – ระบบการ
ลงคะแนนท่ี
เชื่อมต่อเครือข่าย
ใช้วิธีการป้องกัน
การโจมตีทาง
เครือข่าย 
(network-based 
attack) ที่
เหมาะสมและ
สอดคล้องกับแนว
ปฏิบัติที่ด ี

    เ อกสาร เก ี ่ ย วก ั บระบบการ
ล งค ะ แ น น ม ี ร า ย ละ เ อ ี ย ดของ
สถาป ัตยกรรมระบบเคร ือข ่ าย 
(network architecture) ข อ ง
เคร ื อข ่ ายคอมพ ิ ว เตอร ์ภายใน 
(internal network) ของระบบการ
ลงคะแนน และม ีข ้อม ูลเก ี ่ยวกับ
วิธ ีการปิดใช้งานเครือข่ายไร ้สาย 
(wireless network) ของระบบการ
ลงคะแนน 
    นอกจากน้ี เอกสารเกี่ยวกับระบบ
การลงคะแนนมีรายการการตั ้งค่า
ความม ั ่นคงปลอดภ ัยของระบบ
เครือข่าย (security configuration) 
ที่สอดคล้องกับแนวปฏิบัติที่ดีในการ
รักษาความมั่นคงปลอดภัยของระบบ
เ ค ร ื อ ข ่ า ย  เ ช ่ น  NIST Special 
Publication 800-44 Guidelines 
on Securing Public Web Servers 

1. ผู้ลงคะแนนเข้าใช้งานระบบบนมือถือ (mobile) ผ่าน public internet  
2. Cloudflare มีการใช้งาน load balance และ anti ddos อีกทั้งยังซ่อน IP ปลายทาง มีอุปกรณ์ dns server สำหรับถอดค่า DNS name เป็น 
public IP ของ J Ventures แล้วทำการส่ง package ไปให้ปลายทางตามที่ระบุ  
3. AWS Firewall และ FortiGate มีหน้าที่ทำการตรวจสอบ incoming IP เพื่ออนุญาต หรือไม่อนญุาต IP ตาม policy ที่ตั้งไว้ โดย จะทำการ scan 
VIRUS ทุกครั้ง บริษัทมีการจัดทำ Security configuration baseline ซึ่งเป็นแนวทางการตั้งค่านโยบายความมั่นคงปลอดภยัโดยการจำกัดการ 
เข้าถึง (least privilege) ซึ่งประกอบไปด้วยการไม่ใหส้ิทธิเกินหน้าท่ีและความจำเป็น การตรวจสอบความปลอดภัยในการเขา้ถึง ระบบของผู้ดูแล
ระบบ ซึ่งรวมถึง การติดตั้งการใช้งาน การกำหนดค่าในการบริหารทรัพยากร การกำหนดกลุม่ของผู้ใช้งาน และ การใช้งานนโยบายการรักษาความ
มั่นคงปลอดภยั  
การดูแลระบบ Security Verify Access เกี่ยวข้องกับงานระดับสูงดังต่อไปนี้ การติดตั้งและกำหนดคา่ในการบริหารทรัพยากร การกำหนด
คุณลักษณะผู้ใช้งานท่ีสามารถเข้าถึงได้ ประเภทของการเข้าใช้งาน ระยะเวลาทีส่ามารถเข้าใช้งานได้ เงื่อนไขที่ต้อง ปฏิบัติตาม การควบคุมการเข้าถึง
ของผู้ใช้งานเฉพาะกลุ่ม Access Control List (ACL) การกำหนดกฎในการเข้าถึงของผู้ใช้งาน การอนุญาตให้เข้าถึงข้อมูล  
การตั้งค่า Security Configuration นี้อ้างอิงตามเอกสาร IS027001-2022 หมายเลขเอกสาร ISMS-02 นโยบายการรักษา ความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศและไซเบอร์และเอกสาร Fortinet FortiOS - Best Practices version 7.4.3 ในการ setup Firewall 

 
 

 


