LUUUSLLIUAINNEDAAADINALAULD
sTUUNTTasRzUUNIUEaBannsatind (ELECTRONIC VOTING SYSTEM)
AUTBLEUBUNINTFIUY IIRIEsTUUNITAsAHUURUEDBAnnsoling (Vuse. 26-2564) 1IB35%TU 2.0

YoITUU AFF E-Vote Meeting
usziliuanudenadasfsnulas (Yausem) Ut wonilili Siadu drin
YoININsAndaglAuINg Wieyayeia gviwn /7 wisanaetsg sudeuuniying

website: www.affinityrelation.com TnsAWi: 087-6965429 %30 099-2653563
Email : enjoyinlove55@gmail.com

Fufiusziiuanudonndes 21 flumu 2568

Fufiasurivuansnunau 20 flumu 2569

Uszinnvasszuunisliuinig X on cloud [ on Premise O 5 1 Winsey

nsldnussuumsasazuuy B sauiuszuunisusyam [ wenfuszuumsuszaum

nAsglasunsiuses O 1so/iEC 27001 O 1so/Ec 27701 B 8 q 52Uy AFF E-Vote Meeting Wusvuuiifinnsasnsuuuuarly

53U Zoom TunsUszyu (nFesdleflliiidedn Meeting SDK) BdldFunsnsiauszidivinasgiumssnmaiusiunmasnde
PuANSAUATESTTUUAMUANMIUSEYL 1995TU 1.1 99ne ETDA mamitfsdasuses anse.67-002

(1IS0O27001 tan1g Google Cloud)

YaUUENTUTAUAINHDAATDINILAULD 53UU AFF E-Vote Meeting f5uUuuumslifuans on Cloud TWuinssurmnisaievonannisussqunsaunquiannuay

deoswuuoaulal In1sBudunisidnsiudsyyy metdvesiussyueaula nsasmziuuseulall, nsasuasdussguseulall ,

nsasUTBnURaRzLULLayNSE, MenufidisrruasToyaa e smadiinnsedndliuivduatafiunisuse Tae

Wunisvieusiuiuseninsruuasasiuulasn1sUsy Yy 74 Zoom wp3esilefldfidedn Meeting SDK lun1s Integrate 2

$¥UU AesruuasazuuLLarsrUUNIUsEY e linsUssgdunihaeiien Sefidrsussyilidesinnsilianiineusn
Tunihae zoom axlwylumsidenasaviuy uassumsaenenaansuseyulunsauiu

vanewg : anse iifeadestudeiaueiimidsiansan ievanidssiammsinadssloviviudou (Conflicts of Interest)

Janiviun ANB5UNY
anvuANgINUNIATUNITNNIU

AMUAINTITAVIITEUUNIIAIASHUU

U
1. N1999NLUUIZUY (System Design)

a

Jaguszasd ez uUn1Ia9ALkULEiNITERNLUUTIANIN TR I TANLNTEUIUNITNITAIALUUNRENDNFBY ATUAIY wazdusedvEnm

1.1 - szuunsasagiuniingg | seuunsaspzukuulilsidunisyhaundwlununssuiunms | ssuunsasazwuulilaidunsyhouidndununssuiimsamsuuuingrunense
ponuuUlvdonnd 83901 | AsAzUUUTINYMINENTEVENINMTINI VLA TeATOUAUNTT | vaninaeiliigidesiunisuseyudevuuaznsensisnalydivue laglun1sdn

°

NTgUIUNITAIAELUUT | nTeudayadIvsun1sataAziuL N15RTI980UTEUUNTT | UssruamsuseyuandigusydUgteniu wasnisussysdandayifioviutu seuu AFF
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NQVNENTBNANNUNIAIVUA

AAZUUUNDUNITAIASLUL N1TUABIASILUL N1TAIASILUL
N1TEINAAIAZLUL N1TURAIAZLUY NITHUAZLUY WAYNIT
FIEIUANATINVDINTITAIATLLUU

E-Vote Meeting finsanflunistiiluluamunsesradygAusevnumaudiin w.e.
2535 wazhumansiAuguaiansiinvemaemdnninduissemelne uazd
msUfuiladdunshauvesszuuliidunuduugihvesanaudaaiugasmulne
TnefleanBondsil

1.

nmsissudayadmiunisasazuuy

o syyumusatmuntisulvveamsUssquuasioulunistureusiaranseld

e szuusesiumsiuinteyasedediianiiins sy Jadulnd Excel
uazduaudesiianansnsenidsasnzuun gszuuls

nsiUn -Unasnzuuy

o syuusesiunadaasnsiuuiudiDanisusea Tnedidnsiuyssuannso
avnzuuudld aundnnseuasdafuNanITaIAzILL UaLAIN50
fmunnaniagligidismdseguasazuun Tdaundimsstuazdaiunis
ARz

NTAIATUUY

o vimniisruudelifidnsinussyudnn g sussyusunsBudiuian
u& firswssgn aunsadonasaziuunseng 9 Adlunisusyald
muanulsrasd nglunisasrsiuudidisindseguanansaidenadnzuuy

v
o

ysaasunlainisasazsuuiiuegslaegrmiels auninnsetuastngy
NAALLUL

v
o

o TpsmndeluUanisasuAdimsuinseiu 9 {1015 audseguanunse
wWisuwUasasuuudsslinaaniiai

NSAINAAIAZLUY

o szuuivudmsuliddininszgudenassuuunuanudsyasd dadu
133U lngusenaune

O \u
[N
o ladiiude
O neBNLdYN
mMsUnasAvLU
= a ' -

e syuuinsmivRunsUanisasaziululiazinse laeonsaszuuuly
N3wil 9 Fugaas Wmhinauauszuutiuazuul zinsnadutans
asrzhuularysznanaufnisUssgalunseiy. Fanntanisaspzuuuly
wa3 /i35 mYsEguiUssasdarataziuu agldannsonal uuarding




AIMUAINTITAVIIICUUNIIAIASHUU

Azwuuld lngszuuazuds “anuzdaqiuliainisoasazuuuls Wefinis
UnSunanziuLSEUTREUaY SrULIEAWInNaAzwUUlTEnULR
6. NITTIBINUNATINVBINITAIATUUL

e szuuinisuansoyanasIveINITAIRTkLUlUNTENISUTERY Tnendiain
filnszuumsasnziuY szuvasThmMsUsznanansiuulis AR waynng
Fwithiifpuassuvastinamaasesiuuiuuansiiuniiaenisdienanan
msUsyyu lnsuanalu 2 dw Ao

O wanIKIuNLIven1eNendan Lag L1 INUTEYNILAUNANTT
avAzuULKIUMTN9ageMan wiewnsud AR uuuHEe
NFAWTUTIENT

O uanwumyinansHansaInzuuLTEoNATiUsE Y Tuusude

o '

YoemtaeB i TInUsyyn anunsalienuydanaiiegdeyald

Y
3 i

naaaan nenanzLILAzIARTIAz LY s laitude s
oonidns wavasuudlunzdu q

O sruuaINIsaiInIseensieuasUnanisasazuuulig
lonansluguuuy PDF i miiifianuaunisysse

1.2 - syUUNIAIATLULINTS
ponuuulivinnueg 19N et
Tuan1en1snues

sruuMIasAziuUTnIRTIvaeuANgnA B LT aile
(system accuracy and reliability) N1svagauTInAILAINIT
29952 UUTUN159995UUTUIUT INTING AR (maximum
volume) luanziilndifsstunisldauaiddunszuiunis
AIAZUUY KAZNITNAADUALTIOUTNITINNUTDITEULTUA Y
IngA (stress testing)

szuunsasazuuLiinInegeukazdniudoyanIsadeULAZATINEDUAINGNADS
il
1. finsdeni1 Test case wazdafiu Test log Lilennaey wazUseiiiu ALaNTn
Tunisldarussuy i edn13UsuUgs wieuiu Feature Tyl q 1¥ammnae
Tngymeusenlanniiunisdanii test case luduves

o Msawmeilyuy

O  mMsnlgusTUY
O MIAIATHUY
O MSLANINAATLUY

2. 0139991 Load test lngn1snaaeuannsldauasmseuiunisnageuiin
ANAINNTATDITEULLAY Server AUN1TIENUATAAINITTIABINTAIRLUUULAY
Uszanananzuuy Taganansasessutiinagsnssugega mudauiiliuinng laed
NANNINAABUT SEAUUTUINEINTINGIEA T1UI 500 concurrent TaN1TNAADY
fenaniaseuagunIsvinauluaniiEings

3 lumaaaeuluannieingd 017 svuuBumesiindades ldannsadousels nns
Hliusnmsinisdrseaniedrodumesiing ug 5995 niensdl Server ay
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N9USENTEIUINN5AA1INET89

Y

1.3 - sUUNTAIATLULINTS
nageuAnanyaI g uly
i szylilunisesnuuy
YUY

HWAUITEUUNTAIATLUUTAYINSIBTURANTNARDUTE UL
(test report) MANIUNITInUE AR UTONAWIS (software
tester) YBIHAUITHUUNTAIATIUL

Q’ﬂ'@umiswmmmzLLuuﬁmﬁmv‘hﬁ’lamumamﬁmaau Taedn153nvingne9nu
Test case Wi g ugun1snAaauAMalUAveIsEUUIIATOUARNAIINAINITALAE
RouluvaessuungimunssuunITaInsuILY

mUseasA
ngUsvasn

2. NSWAIUISZUU (System Development)
iialissuumsatezsuuinsianssuuleglguuauuane

2.1 - NISHAUITZUUNS
asAzhuUltWUIU IR A by
NINUNGONALIT

srvumsatazkuuldatwlusunsuuazgluuunsideu
Tswnsuiidufivensu saufenurd FUAAATunsiau
waALIs LU 11M55U ISO/IEC/IEEE 12207 Systems and
software engineering — Software life cycle processes gy
ISO/IEC 29110 Systems and software engineering —

Lifecycle profiles for Very Small Entities (VSEs)

STUUMTAIAZUULNTAUIPIEN1W CH Net MVC Tidufiseniu Gesnisesnuuy
syvumsasazuuui el ldau 1deuldie ludanududeuuniauluudlsd
1n5g1u TngeenuUUTTUVAIAzLLLTALdenAd DI UN VNI BuaT AN a7
vun MuNRsgIu Inedinsimugeduisaiunszuiu SDLC Ao

® 19wk (Planning)

®  MsiiusIuT AT (Requirement)
®  MseenLUULENALIS (Design Software)
[ J

nsaLIgeNALIS(Software Development)

nagau (Software Testing)
®  fianslda3e (implementation and integration)

e n15U5esnwwanALIs (Operations and Maintenance)

22 -1AS985 1999958 UU
nsasmzkuuduLuULenaIY

(modular)

szuunsasaziuuiiniseantuulasas aduluuwenaiu
lngusazdiuneluna (module) fflafdunisviaruanizy
aunsannaausansIadeulangliuiuduimie

S¥UUNISaIAEUNin1saankuukaziaul tagly C# Net MVC Faiin1swengdau
FENIINITAsAERUNLAYSEULUsSEENlun ThanIHalar UT Tl uNa NNy
Feausawenalulunisneasunuls sulawn

1% . a Iz ° a ' Y I3
® Joyans Login lnediladdumavhnulaenisameileusiuminiuled

www.affinityrelation.com

% YN v -d' =1 v
L4 %@Nﬂal’dﬂm{juﬂaﬂwzLUEJ‘IJLL@SL‘U’]U?BGQQJ
L4 Si’fagamimﬂmuu

e  dayanisasuuazUsyiiananIsadnziu

2.3 - szUUNITesAzLUULinIg
SAWIANUATUNIU (integrity)
VBINTEUIUNITHAET oA bY
YoNdLIS

nszUIUMILaETeyaYRIszUUNasRz Ul FuUIUR URTIA
F15UNTINWIANUATUNIUVRIRNALISLAL NS T8 UL DS
dldndifianuiunsUasnsde daliifuldaiiannsausludes
19 (self-modifying code)

FEUUNTANATLUUTINITIY Gitlab @115 UN1STAEIAINASURILTDIWRNALIS LAy
nsdvugesalandidanuiuaslasnds deladiduldafiauisaudlasiodls
NITUIUNITUATY DY AVDITLUUNITAIALIUY 1AIN1TTNYIAIIUATUN IUTDS
gonALsuarMsTsusesalfniifiauiunsasnde
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finnsivuadnsnnsdidunisusagilsddunisviaui edosiunig
Wasuwlamazmsiifauaznsauiilildfuougn - swdsdeyaases
Bidnnsefind Fsfimimuaunislinuiiaund

finsifiv Log mstildauvesdlinuszuu daduauaunsavesssuy
muANnsUszyy uazlunsalilfldnudunensn login whldau Aanansa
navaey eunadildauld dedl favausruvanusaiiagiing
nowavsmslnuvealdmuitlilizueygnld
szvuiimadouvesaldaiiiinnusiuasuasnde Tngliduldaiianse
wilvdealsl

24 - SEUUNITAIAL LYY
JansteRananuazAuaIn
Al1ua winadla o 198
Useansnn

FLUUNITAIAZLUUT AINAINITATANITUALTY AUIIN
Tafana1n saudrNauraIlun1sinuYegUnIiuie
AUUTENBUNNEITRINUTTUUNITAIAZ UL

sruuidnisdrsesteya 1aedin15v1n1s backup Toya M 6 WAou uLazn13d15es
Joyanenanaginisdrsesdeundslilium 3 Weu

ruumsasaziuudauansadanisuazfAuandedanainlagiinig
drsesdioya (iesesdunsdl Database atymlunisyhan smdsrny
Aunan Ineszuuazd Database 2 sever Ao Primary Way Secondary o
\Annsel Database naniilaywazaiuisald Database d1504la
szuuldinanlums Restore daya RTOUsEINA 30 Wit Fe 1 Falus

szuuMTasaziuuiin1slgusn159n Cloud Server Provider M15895UN1S
\Ju DR Site Liiesassunsdifamnanidu Inefinisiild Cloud Server a1n
sﬂﬁﬁmi Network Technical System (https://www.hostatom.com/)
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3. anulussla (Transparent)

PR NG] iislifsyuumsaspzuuulaznsEUIUNIasRTRLLinIsosnuuUTinLTUTda
3.1 - Lond1Se5 U18NIS Qﬁmmszwmiammuuiﬁ’mﬁwLaﬂmsLﬁ'mﬁ’mswmi AN sEUUNTaAzLULinIgdnil L@ﬂﬁﬁiLﬁU%ﬁUi%UUﬂﬁa\‘lﬂzLl,uut,ﬁaiﬁl?ﬂ‘?fﬂ’m
9ONLUY M3 n3nde | asavuuy TnefiseaziBondsiold annsosunazvhandle Tneiiseadondll
WRsNIsANTuRIUaen Y (1) AINFIUVDITLUU (system overview) (1) MNWFIUVBITZUU (system overview)
wavsiwazlfendu 9 veq | (2) UszAn3nImuessvuU (system performance) (2)  UszAnBNIMURITEUY (system performance)
FEUUNTAIALLUUAINITO 3)  anuupsUaenfevesszuy (system security) 3)  anuunsUaenfevesssuy (system security)
arukagyhanudilale @)  nsheswening (software installation) @) nsAedawening (software installation)
(5)  NITNNNUVDITLUU (system operations) (5)  N1YNUVBITEUU (system operations)
(6) N5UN38NWITTUL (system maintenance) (6) N5UNINWITTUU (system maintenance)
(1) allensldau (user manual) (1) aflensldau (user manual)

7.1 aflensldanuresniuausyuy
7.2 dllonstdauvesiinTnysyyy

3.2 - Yayanszuiunisuag | {WauIszuUAITatazluudavienasn oS u1eItn1s | dimunszuun1sasesluuiinsdininlenansisn1sanas AIATLALATIAEBUAIYBINTS
3INTIUALITReTUTEUUNTS | M593a@8Y (inspection) ITgUUNTAsAzUUULATUNSARGY | viuedegndes sl
asazuuy s eulinsoun | uazAsregisgndes warisnshsefansinuvesssuy o gilonsufuRnns
Y
AMIUNIATIVEBUIZUY e dilonsnsrvdeunisldauszuy
Yo o & Yo a 4 - Y g Y a 1o & ¥ o
o fimhszuuiludifiunsvianun neignAndildusnislidndusiastinng

Anmazouiluusulzsnsasamenuie
o mudnvisruulsiinsuuuenansaiedinanlunieuiuenasigy sy
ARRN

o

TunszuunsasRzkuudInienalsiesueisnstuiin | fimunszuunisasazuuy In1sdnviilendunseuienansisnmsduiinmgnisalves

e

33 -yanai LA 82703y
SYUUNITAIATUUUAINIFA | Wgn5al (event logging) WBssEUUMTANATULY WaggUlUY | szuumsasaziu lusuuuudeyassnasdidnnsetind iilensieasunisasazuuy i
Wlawagnsiaaeunisvineu | vesduitnivgnisal (log format) nsdauteyanssudunmsiistestudoyasnasdidnnsednd Jelideyadiu
yaradaiivegnielu deszneuse sagldau nsnseih nadws swazden P
Address Jufl uaziian Insszuvaziimsiaiudeyavesdldnulunnmenisal uay
a1unsaeensenulaskenidusisyaaa lnelin1seduiesUuuuvesnistudin

¥p9sEUUNITaIALLUUle
ARBANITUIUNTTANATLLUU

WiRN1SEIT VAR
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4. msitsegnaindisy (Equitable Access)

InUseasA
ngUsvasn

wieliiiasrzuunansaldnussuunisasmeiuiliegsdenndeaasyiniiey

4.1 - fasrzuuuiiuszaunisel
1931uii aenndoaiunasn
NILUILNTAIALUULIETING
avAzluUNFULUY

TuAsnnsasmzuuunudedidnnseiind (9w nsasazuu
WuneNfialnes nIensasazuuuruInsiwilad oudl) ¢
asAzluud ou i s UuuUNIsUanIna (display format)
FrdamskansnInuazides) uazguuuunisdudunus
(interaction mode) (14w N1sAGAY U MsuReFUE AU
wiihee) Tudnvasfidenndasiu

N19A9ATULUY E1N150A9ATLUUNIY Browser 7158950 suldun Chrome, Safari,
Firefox 1ABN1SLAAINAKUY Responsive d1mSud 08i18nnseiind Aoufiames
Insdwyiiadoudl uaz Tablet Tagrfasazuuuausnidfaguuuunisuanisa
(display format) 53uf9N15LAAININLALIA 8 karTUkUUNITTUJduWUsS
(interaction mode) ludnuazfiaonndaiu

4.2 - fasnzuuulasudeya
LazLdonasAzLULT LYY
Wisufulunisasaziuuyn
JUuuY

sUkUUNISHansua (display format) wansdayauazsiadan
asnzLULT el g e siunsasATLLBE i oy
wagliviliiAnendduiidonasazuuila 9 Adiauesier
AIATLLL 19U FLEDNAIAE LU IALER AR IBLUUS NYS
fiflvunn & uazdnvasmiiousy

sruuNTasRzLULiinsuanstayalarfifeonatazuuueg1uiniguiu lngseuull
nsuansdy wuudnes anlY wuulRedtuiavue

5. NIAIAZHUUATINULRAUT (Cast as Intended)
Taguszasd  elinisuansdayauasdidenasesuuuiinsuanaiivosiiudaau Wilald warduunisld wazdasnsuuunauaunsoiaismuigamzuuunsvdaufiLden
AIATIUY UazdINaasAzuuld

5.1 — SEUUATAIAZLUULIINTT
Farsusilranusoldamuls
mmzauﬁqmﬁ’u@”mﬂmuu
wagy aeAzlUNAIN1ITIUSY
mim’”ym'm'quuqﬂﬂa
(preference setting) 11 54
AUAITUA DINTTUBIE
AIATLUY

SEUUNSAIAZRULT NTH s S Uy (default setting) i
mﬁauﬁ’uﬁ’m%Q’amzuuunnﬂﬂuﬂ%ﬁuiﬂ wazmIIAd
uAAa (preference setting) ANUAINUABINITVRIH AIATUUY
1w N5USUIUINAIDNYS Wazdvesnn

sruuMsasAzLULnISRsAE R (default setting) Tniloutudmiudasnzuuy
ynauluafausn lusesfunisdeandiuyana (preference setting) AMuAINGDINTG
YoIasAzILY WiasAziLuAITIIINMSUULIL-an Yuavesiiae USuvie
AdNYs MIUAUABINITHIY Browser b

52 - A4ATLUUAINITA
AUAUNITLUE sudaLd on
AIATLUNLAZNITA SN
asnzuuulalnenss

TusegndnansasAziuy §aIAzuUNAINITAAIUANNIT
A9ATLULTDINULILALABATY YU JULUUNTITUARINATDY
Yoya (display format) msidenvidelvasusidenasazuuy
nawAsuniheelunidly/euntih madeunthaedu/as
warnslavImsduRauuninee (touch screen gestures)
saufiaszuunsasazuuuinsmuauiiedesiunsdald
aulaglainila (accidental activation) iy n1slffasnziuy

TUsENINNITAIAZIUY HAIAULUAINITAAIUANNITAIAZLULTDIN UL LA LALATS
Toer{asaziuy annsaasnzuuudy Wiudae liviudae use wneenide 4
FLUUALLAAIFIRDNAEALAIAZILUUATIIFOUAINYNADY LALEaInIULATNNTA
Wasuidenmaasazuuwdes i 3 maden ldnaeanan aundissuuasudsday
MsasAzLULNIUNSLIBEiLTuTens Tnglinsivuaiariuoeendmiuial
fimagfdnnsUszyuiivue wazdasazuuuaansadngnisldauay du 9 lina
avsnsldan fesruvaedinismusunslialdnulaglidila nedldnuasdosding
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FuFuanulunISaIALLUUN D UAINAAIAZILUL NI BN1TWAY
anurveINTasAzkullilaIns NIy

gudunisnseyiiuseuy Wneszvuinisudadeulidldeu Sunsuuazdudunis
nsphiitedasiunsnsgyhilallansla

5.3 - faspziuuaunsadila
FTouan anunii g2y
N1TA9AZLUUAINT LAUD
FIUDINYNANIVOINIT
A9ATLUY ATLUEEY TAY
INTTUY wagTaAIULANT
UYoRANAA

syuUNTasAzuuunITuanst oy aRavaaLA 9 fun1s
AIATUUY NYNANIVDINITAIAZUUY AU Uaztandnu
PINTLUUFAEAIIT TALIUNAZE U1 N1TINIATUIS
TornuitllliAnauduaulunisasnziuy nsudadiuam
Fudengsgaiifasnzuuuiiavsideon msudaieusiasnziuy
fataiianaaluniaspziunioulIrdmantazhuY (19U N3
‘WmsnuLﬁamﬁ"gLﬁaﬂmmiﬁwmuﬁwmm n30n13LA 0N
fdeniesnitduiuiieynyn) waznisuanstandnler
asnzuuunTudionsazuuuduSaud uenaind sruuiintg
wansiuuziuazdemuidaaudmiugauauszuuns
asrzuuulunsUfURnuLasnsigesnwsyuy

sTUUNTAsAzkuLiinIsuansoyaluntvensasazkuuiifazuuuansaila
Iplngdre  Inedisngasidunmail

fnnsuanansznisyszyuiieasnzuuuuaziidudmiunisasazuunleg
aspzuuanIaEenataziuuldnuanuUEad Tngusenauluaiely
dudendie wWiudae iy die wasaneenides lnsaunsadonlaiiies 1
fdonwindy

\erfasnzuuwhnmsasazuuumunmUsEasd suldun wiuse laiu
fe wazaneenides Juanuzvesiadeniy q wuansanusduiiunda
e

ynLAansalfasazuuufeantsiud sunuasnuyszasdnisasnz iU
annsanaduiitedsundasiudonldnasaiia aundimagaidunns
Uszguudalnnisasmziuuluiseaingnd
windaspzuuulillddniunisnadudendaden wiuie ldwiuiie uazen
ponides moluszeznaniiiinun axdednfasazuuuiudeluseideu
Mawflasazuuuiiu 9
degmuauszuuiddansasnzuuilunsgdananluud mindasaziu
Uszasdaznaluiiolldsududeonnisasazuuy szuuaedl Popup ui
foruilimsuin anusdagtultannsoasnzuuuld Fomnennain ms
aspzuuutufinamunisdenvosfasezuuuuiiiouiosuar il
Wasuuasld

suvfuygiionsasazuuuiile i asnzuuuansndnudeyanazii

anudlaisafunisasesuuuldifisdy Tasanunsofnwldanenas
Bayuszrnanuignaansifouidnnsussyn vieandwdiinsdanis
Uspildadsifausiduneunsmeuiumsamedoudiodhiulsegud
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o  FWTURAIVANTTUUNITAIAZIUL MR W sEuulasinsndauns
UuRnthitlunsmuaussuy waziinisdaniseusulunisauausyuunou
armth wariinisdavhatemsuuAnuuuuldlunisianisussgunnass

InUseasA
ngUsvasn

6. ANUWINITENABNTIE9U (Usable)
wialviszuunisasmzwuuinisuseiiulvanunsaldnulsegamvunvau

6.1 - TPUUNITAIALUUUHIY
NsUTEEIUATIMIEAND
nsldnuivgamzuuy

HWaunszuunsasazkuuiinisUseidunisnadouniny
wanzausiantsldann (usability) fufasazuuuiiorldssuy
nnsasnzuuY Welwiuladnssuumsasnsuuuansaldnu
AUl AzWUUYNAY (%aawsmﬁasiqqmqLLazqﬂﬂaﬁﬁmm
UNNT0INeNsUeLY) laeg1auinzalLasaonnd aaiu
LUV TR R 16U 4Ims51U Web Content Accessibility
Guidelines (WCAG) 2.0 999 World Wide Web Consortium
(W3Q)

o =

Fimunszuunsasazuuuinsiaunssuuuareenuuuszuuliidladne Tnevs
TTUUNTAIATUUL UagIaienenann1sUsyys aseguuntiaeideliy vilvan
Aududouveansldnu dasmsiuuaunsaidifsldegnaviniieniu sudeaony
(lisauymaaadifina1uunwsasmisnisuasiiu) §95zuuniunismaaauaI
wanzausen1sldeunuinnin 500 18 Taglinudgmnisldmuidugiuves

YUV MIWERING SIUDINITAIATUUY LADENaLA

6.2 — FEUUNITAIALUUUL Y
N5UsTIHUAMNNLNZ AN D
n1sldauiugAtuANsTUY
NAIAZILLIY

HWaurszuunsasazkuuiinisuseidunianagaouainy
winngauaan15ldeu (usability) fUs AUANTEUUAIS
asnziuy lunsisrszuu mavhandlussriansasaziuy
wazn13Taszuy 1A enansliiiudgAruaussuUng
asnzuuausaindlanazuiReuladnsa

o =

HWAUIIUUNTAIAT LN N SRR UAMIIMINEANR BT I uiUTiN AduAy
szuunsasazuun nedinsdantsndeusasUssdiunumzaumnased iy
dhuvesnzeenuuuassealsruuldanildine fnsudafounianseyhildlade
n1siuressruulussnitanisatazkuy nsuidymsyuu saudanislassuy
ienaseuliiuladngfeuaussuunmsasnsiuuannsovhaudllanazy foaa
lgdnusa

Y

ANUANEINUANULUAIUADAN YA UFITHEUNA

TngUseash
nQUszasn

7. 1151199 (Interoperable)
iialiszuunsadpzkuuiimIesniuunsesiunsyhausnduiussuuaisuen diudseneunielussuu wardoyafiierdesiussuunisasnsuuy

7.1 - doyaiiendeatuszuy
nsasazuuyoylugULuud
Meusuiulaniesduwuy
WINIFUY

TN WMUAVBITTUUNITAIATLUUTIUNGT deoan w3 old
$1897U Tudtuinunnsal (log) agluguuuufivinau
$3uuld (interoperable format) #3a3URUUNINTFIU

° sﬁaaﬂaﬁwmmaﬁwumsammuuﬁmsﬁwLsﬁ’ﬂugml,wlﬂ/da‘ Excel §Uluy
Aoty suldud Indnededidrsuszegn (xm) dosnlidayatiods
foruiimegnélddidunistaaynainmagud furlnmdnning (Uszme
Tne) wio TSD Wulwdwdn Excel ywiniiu

° %’aaﬂaﬁgmmﬁuaﬁsuumﬁamzLLuuﬁmsﬁ'}aaﬂ TugUuuulng PDF Wity
Tngusznoume Indsenuasunansasnzeuy , Seasideanisameidou
, eazdeansasnziundusiense , Ina Activities Log

7.2 - szuUnISatAswuuly
I5N15LT o UMDENS ALIS WAY

3501518 eus 0815 ALIS (hardware interface) waz3snns
fAnsiadaans (communication protocol) TduwuLINMsE Y
Tun1sWensafiuszuuneuenyisegUnsalsg 9

syuuldiinnsisusanuasawisou asanseuultauriu Web Browser iy
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FBnsAndedoansluguuuy
NI
8. N13M37989U (Auditable)
fnguszasd  leliszuumsasesuuuiivdngrudmiumsnsiaaeungndesUaINARIATLLY
8.1 - HARIATLUUAINITA maammuuﬁiﬁmnmaaaﬂ:LLuusuaqrzg”aqﬂzLLuu l o iz‘uumimﬂzLLuu%LLammamiaqﬂsLLuuﬁﬁaaﬂ:LLuulﬁvamimﬂsLLuu
AT19NUN19LUE sulUasld @mauﬁaﬁmmmmmwumiLﬂﬁammaﬂm 9 AAnfuam TUuda Teanusansraaeulaananiusuuntdiasvessruuluassd
TR anaiaAng uly gniieeAsUiIuveslayals (tamper-evidence) asaznunlULd Fauandudnvariundmessanisasrsiunavidudifen
FEUUNITIASHUY szvunisasazkuuilalonalyy asasiuuaiuise Iﬂarﬁaaﬂ:LLuummmL?{awﬁwaLﬁamwaaulé‘lunmﬁzﬁlﬁaaﬂ:LLuul‘U
mmaa‘ummqﬂs’i’awawaamgLLuuﬁ'Ladaﬂ"LU TGN AOUNTIILED
ToilawanalunaasnziuuiiinanszuuNITaAZULL Uy e ynszuunisasazuuudgymilunisasrziun visdvndndes ney
L%méfuamkauimjmﬂéfmmsLLf’flsuﬁi‘J'aEimamﬁwuiuma AIATLUN ANUTITOLINMAAINEG T IA8N1TdIUBAIIULIMIE Chatroom Vs
AIATHUY (%uaﬁjjﬁ“”ﬁ”mﬂ”%“éjﬂmm“mﬁ"l"m)“Nﬁq Admin vun199ldvud u3e a1mrsalnsmy Call center 4 aUs1ng
ausiitesnslifasnsiuundanadadosiintulusswing gazBuauasindnilunisinseantemnaenasulwdyussyuiag
3EAZLLY . Sudnausuniadiiuszeu Taefiuau Call Center uaz Admin & 1u
FUUMsAIAzULLABIAINsBNUTiar Y elinsaadey Fthilvesdpuaszuuiionun Sefenmdlalussuuduoeed
nneuen (exteral auditor) mmsamwaaudwzﬂlmﬂzLi‘uu o szuunsasazuuuissnuLansdeyafitisitesiunanisasazuuLLLy
Qﬂu:hiuf%me’ﬂu“aﬁmmﬂ’fafﬂ;l’mua?w%ﬂmq aziden laguandlusuuuy 518a8188AN1TAIATILULYDILARZUARD WAL
Tudanszuunsansuuudmh fuseudmiuns 215¢ W ol RTIA0UN1BUNAILITANTIVADUAINUYNHBIYDIHANTS
mwaamwlwam?sLLuuQﬂuﬂUumsLLuuLUumas'smmmi csrzuulunrazaisels Tglestnnsundys
AATNRETIRNAST o Tudmveaioulsnsduineziuudognslunisduin meguassuuas
finsindoyauazgasnisauwinliduniagndmsivassninidu
swovian 7 unoututszay warlimsdmandnads nenadognéiid
Srunaluntsnsraaoudstendugnéddaussgauvinduiedanslunis
n5vdeud lnsandaliiduinsivdeuiintisensuianesiavidy
server luhideidoulunisduazuuy wazgeslunisduazuuy el
AsIvdeUansNIANIALTRg TR WavATUNI
o szuuiimafudeyanisasnruuuluuiasnszvesasnsuuuiomn el
Tun1sasiaaeu ngegluguuuuressieanusisazifoanisasnziu 3
annsathesnuinsaaeuldlusuuuulng POF wazifuwvusieauily
ansaudlule
o faifAnmntatestunanisasazuuy maquaszuuiisnisudlome
Dosgugteil
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AIMUAINTITAVIIICUUNIIAIASHUU

MINAANTHATORANAIAVBINAALLUY NIIH A UATIUVIY
ALHUNIWATNAMIU Wagl WS INUsEgunnvinuns v
WeduiunsGudunsimnazuulyg

&N fauaszuuazyiing Clear Data Vote lumswdu « 1o
Jugud

nFsnturgyhmsuugsasiuuln nelh3umhnndalme
T uazTUnalndlonsuimuaian

FoTansasaziuy azudsnanisasazuuilvallifiussgufunsiu
Tuviud

®  syuuUNTAIAELULTYRINSIRLUSINUTEYNLALE AR LULANN SO ARsD
iieudamgamszvinansasnzuuy saulfennstimuuziilunisldau
szuu Jgmnsaseziuy Ingrnutemn Call Center filsuddlilugiions
1991 wazlenaslnUseyuaNINuTEn Sulasaziuansainse
NUTBININIRAFBR LY QUATTUU Admin lunteedienenan dudu
&nwugvas Chat room sty Call Center way Admin & udmdhil
vosfguaszuLiun definnudlalussuuuonad

o dwiullemaeazidealussnuianstayaiiiieitosiunanisasnsiuy
Jszneulume

O

O

SeaunsameL oy Lﬂumiﬂjﬂi’]ﬂmuéﬁ@ﬂ:ﬂﬁL‘ﬁ’]uﬂaﬂ%mﬂﬁm
avuaaTnaun15UsEY

Y v I Y v 1 all I3 ¥
189U TN LUUNTATUTIRUVDRLUNTINU TEYUNLT U
fovunmuaninUssguauTunaiidainsidanisuseay
euazUnalmn Wunssenuasuranisasasuunluusaz

P o I v v &

3enin1sdnnsuseas Insuendu asudidiuseyunaualy
1M5eaanan lnednanzwuuiunie luuiusie nesnides Ay
FIUIUNAIAZ UL
189U 18aELA gANITAIAE MUY LT US189IUSIwaLLD AT
asnzuuvluusazszve doruusazvinu Tnsuenduddonu
IR UL lULARYINTEAILURA bR
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9. anuludiudivasasnzuuu (Voter Privacy) '

Tnguszasd HieliasnzuuuaIsaviieomneasAziuL avRaeUfdonasnzIuY uardmaasnzuuulsogadudiumuasionuies

9.1 - {asAzhuuaIn1sav | sruunisasazuuuiiniseeniuuliasaziuuaunsayin ° ig‘u‘uﬂ’]ia\‘iﬂgLLuuﬁﬂ’]saaﬂLLUUIﬁ%L%jj"gmﬂigﬂquaqngﬁgjul,ﬁla[ﬂ’f’]iguu
LAS DINUIBAIASLUY | LASDIMLNUAIATILUY ATITEDUFILEDNAIATLUY LATEING 114 URL LawqmqgaqmgLﬁauLLgiagsqgmqﬁu lajanunsald URL ﬁmﬁ’ué’
asrvdeudndenasnzuu | aszuuuld Inghitanmielamedeyadinanieyanady ameidouseduls waglianunsath URL ssnanluddeuiulumane
wavdsaasnzuuulaegnadu | Tuseninanisasazuuy Lﬁ'a%’ﬂmmmLﬂua'auﬁaﬁum;:i w3adle

duh AIRZHUL o nsasnzuuy WWumsasAzLuLdsanzyana uazdsnzwuy taeliinig

uamavideidaumedoyadinariioyanaduluszmininisasasuun ie3nw
anuluduivosansuuy

o dwiudeyansasezuuuvesiiliasnsiuuluudaiiy fiannsadnly
psnaeuldaziianzirunuszuy wazgnénildfueygalingaasy
Foyawiniu

9.2 - ffasAzuuUAINNTaYn | sruunsasazuuuiniseenuuuliyasazuuuannsari | suunsasezuuuiinisesnuuuiiiinlalddie lidudeu 1sylunisasnzuuugn
1A DeaMuIBATAT LU | 1A3oMmINEAIAZILY ATIRABURIEBNaREULY WazdwNa | Mvuauasuandiiiuldednstaiau Taedasnzuuuannsansiaaeudadennis
nsrdeuialdenasazuuy | asnzuuuld augUluun1sAeAIdIuy AR (preference | asAziuL N1sdsHARIAzILL LaznTIRdRURIdonTldasasuuuLd saufansuds
wazdanaasnzuuuleiag | settings) voujasnzuuy Inglisdufesendoruiemie | anuy nsdliannsnasnsuuulunssiignlaluudld Tnonsdidunisasaziuy
autes Tnglidndudesends | :nyanadu itetosiuyaraduunsnusenisasazuuwvesy | danan lidududesedennumiemdennyanady

ANUPIBVRDIINYARGDY | AIAZUUY e saspzkunluNEieg

8

rmoruemr T e O
‘w2563 e o Tl 31 e 2563
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oY d A SR ol e
Bk 31 e 563 assheromarsmisn g

4 s

# Vb ] sanonides

! aududushvesasazuuu lufiinneds anududusiidetunelussuunisasaziuuyingy



10. AMNAUYBIAZLUULEDY (Vote Secrecy)
guuudu) WelvissuunsasaziuuiinisinwiruaulunsasnUUTRIERIAZIIY

IngUseasa (nsalnsasn

MNIauaARINansalllaL1saasAzuuluNsENUalUwLa

x Wiuisa (5] smsanados
vt 3 AR AT o s A A
TR S AATT KT
o thiol] 2563 e o 31 o 2563

AIUAINITAVIITEUUNN

e

s

il ooy s

10.1 - SEUUNITAIAL LU
N1 NYIAITNA UVBINE
AAZLUUARBANTTUIUNS
IR

sruunsasrziuudedlithdeyadiuynnavesasaziuy | megdavissuuliuansdeyadiuynnavesiasesiug Wy Yo-uuana aussanansg
Wy Jounana 7oy wieiarlszdids uuszunana aiu | daiu wdeuandludnvariifoulosiunaanziunesainsuuuing

vseuandludnuaeidoulediunaninz ULV aIAvLUY | FognaaIAzUY Aall
T

G‘fﬂﬂa"m ol 2567 Soimaadobut 25 w3567
T e 0 o i
79 wu ow 2593,131,342 w
Annudusiiaond

ot 1 viu v 1 8o Sl
wiueou (Approve) 2,593,131,342 100.0000
“hiniusnu(Disapprove) 0 0.0000
=3u (Total) 2,593,131,342 100.0000
smnonidus (Abstain) 0 -

dasidu (Void Ballot) 0

10.2 - szuunsasaziuulyl
Jovihdeuaiferiugasnzuun
vidodeyadu 9 fannsold
\Foulosdnanuaives
HAIALUNTUNAIAZIILYBY
ERGETINY

srUUNIsasAzLuusasliinsid ouleslnense (direct
voter association) 5¥ 17198 A nwal (identity) ¥e 1§
AIATUUUAUNAAIAZLULYBIN BIAZ LU wenand wa
asAzILULATHATINYRIN asAzILusadlifiTeyaTiszysa
mﬂzLLuuLLaasﬁagaﬁmmialﬁmﬁwﬁwaﬂmidwaamzLLuu
19 ag9lshinny iuﬂiﬁﬁiﬁﬁamsLLuudwaamzLLuuﬁau%
M519a0UNTTANTAIALUUUYBIH AIAZLUY TEUUNIT
asazuuuannsaldnisid sulaslnad ey (indirect voter

association) ‘171|L%E]JJIENI}JZENWSLLuuﬁUNaaﬂﬂzLLuuﬁQﬂL‘a”]iﬁﬁ
auld Inendannasiaaeuuaiindasnsuuuiidnianzuuu
'ﬁwumiam5LLuuﬁaaaumiL%'auimimaﬁamsm'wﬁ
AIATLUUAUNARIAZLULDDN 91NY Y T900ATHATUNE
asazuuuiigaiinsiady wazthluduazuuudunasiuves
ANTAIAT UL

o dnwaznsiaiudeya Ussnoume §inviszuu Insdaiiuteyana
AzLUY TUANEMEYBITIBITUNANTAIALUUY WAYIIEALLEUANTAIALILY
Tuudazssvesfasnzuuuiiaze uazlifinaidouloslnnsaiusn
anualvedadnzLU

e lums Export BusenINazuansoanty 3 sULUU Fazuansanzie
wavunuanavesiasziul neougiionu uazduuiu uarlisng
foyadusdule lngdsznousng

O vwumMsameidey

O YNUNANTAIATLLUU

O  919azldynadnziuU
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11. n'liﬂ'mﬂun']iﬁj"lﬁs‘i (Access Control)

ImgUseasa

iieliszuunsaspzuuuiimstududmuvesldnuuarnisnivaunsditdnanty

U

Hlgnunlasuougayintu

1

11.1 - szUUMIAsAZLULL]
MyduiinAanssuuazn1s
ihdsesinTgldnuiifngu
Tusguumsasagiuy

FTUUNTAsATLUUINTTUANAINTTUKAENITLUID Y09
Sydgldnuiiinduluszuunsasezuuy dWeliiindngu
dmsunraaeulunsdiififefananaviosanauiiniu

srvumIasaziuutosiuldlifinseldou wWasuuag
wilvlngldanaunsansianuls wazauduiinmegnisal (log)
Wio¥nwiAuasuiiu (integrity) vestiufinimmnisal sauds
sruumsasazuuuliansalvausruunsasazuuulung
\infstuinianisal WeliaansonsvaeulagnunILAns
nsiihfeeessioiles

n9tnfia Log Foyaasfidnsiudssaaionn Idsmuadvsliians
FianNsEUL wag Admin vesuTemiiannszuuiiaviidnads lasaunsa
unluazau Log 1o

AN szuumMsasaziuuiniseensuulissuuduiinn s ldanussuy
TuguUuuunstiufin Log savun sisluduvesdoya Username , IP
address , Yufiiaziaa Faduinnsgiuaina

studin Log Wudeyaitliaunsausludsuniamwieautiuiinle
Fiannszuunmsasaziu fnsivunansnisidhisesimunuszuy
dielianunsanssaounisindauasulunudvsildsuueumne Tng
%w'éiumwﬁﬁwsLGfJ”]"LﬁLawa’ﬁwmisw %38 Programmer Wag Admin
YoUT IR TEUUY L

dmsunmamumudvsvesfannssuutu aslinismuniugn 3 Weu laed
nsvuumMssaztumeulunsEimuIsTUULAY admin Wilunsiaaey
Toyaluszuu Wagyininismageuyn 3 ey

11.2 - SYUUNTAAZLULL
nsPindnsvesldnuuay
unumveldau Tunis
RNt UASYINULaY
Toyailanzianzinudns
nsndsvedusazyAna

szuUNsasnzuLFseyaalianzldandliuouge
wirduanansndndessuunisasezuuy uazdesayyiald
WNEHAIUANTTUUNTAIATL LA S AmUa U ldau
AlF3uaynn AvuAUNUIMYBIR I8 warAmvuAdnsn1g
Whiidifiuwiarunumueadldau

szuunsaAzkuuinIsi AL ARSIt duameEnlasue g nintl

Tneflsnuavidenme

HAruANsTUUaIaausnugsluduvemnIsilaanzuug Lazn1sun
nsasAziuLluITENTUTERNAN

fruauszuy asdulifansgsanlunsguassuulnsazsimihiinsiaaoy
53UV ABY Monitor szuutilelvansasdunsuseyuduluanasuiu
wazlifidyvn swdsnvauseanaumndleiues
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fruaumsUsEn agvihmifinsnusumsUsz Wasyuu asivaey
uazeyffiaziinsalumsyszyn Waussa nmsduiunsgamuddiuns
US89 NTAIATIUL NSHARINANITAIAZILLY wazTaUseyu
fiinsmszyuiudievu favslunindnsiuussgn ausonsnzuuy
FedldnudnauiuiinuesiansluiuividngGondsspdnayame Jou
fou(XM) ATIRFDUNITAIATILLLIAINZYARR LALABNIOAOUN LA
Aanalunisuszyule

fiins sz videdrsiadeunisuen favsluniaididaussyn muans
Anuesld3u iy dhonguane dasaaeudad 1us

113 -58UUN15a3ASLLUY
5995UTT N5 g ke udu
fanufiTunslasnfudngu
9 syuda3gnnsdudu
fanuluuanetade (multi-
authentication)
@MU AIUANTZUUNIS

factor

ANATLLUU

szuunsasazuunldisnisigaduasdudusnuiisung
Uaendodmdudliau iwensinaeuindudlinuildsu
un1n33e wagliifnisdududinuuuunaledade
(multi-factor authentication) @15 Bi'mm”lmizUUﬂﬁ
asAzuuY Wionsaeaeuindudiifiavsidrdsnsdiunsd
d1Agy (U N15URaIAZIUL NTUAAIAZLLL) il 33019
faaduazrduduiinuenafiansuden vuanuseAuaIy
ml,%aﬁa%dmiﬁqaﬂﬁmu (identity assurance level: IAL)
wazsrRuAMNUdefievean1stududinu (authentication
assurance level: AAL) 311055 1UNS T uazdudu
FIRUNIRIYIA

FEUUNITAtATLUUABuAUS N ey adududinu (1Wu
swaru) Inefin1s5nw1aNau (confidentiality) wagaanu
ATUEU (integrity) veslaya wagnnsruunIsasazkuly
WNsBudumnumesiady SEUUNTAAZLLLABIDUYIA
T an1g AIUANTEUUNITAIALLULAINITANNUAAIY
WUIALAENITNUADLVBISTARY

szuunmsasnzkuuldIsmsfigaiuastuduinunduasasndedmsuglyau e
aaeuIldnulasusunInase nedinseuiuniseeil

Hamzidou Adpadiriy URL waragdesdinistuduiinu lngassias
amzilyumemngavdyinglsudteuuasmingiarinsussunsuing
fudeyannessuuldaninaveidoudfionu Jwganunsoamedoula

msamzdeuazdesnsendeyadulsznouse de uiueana weslnsdw
Biudilddmsunisunds Link madhsmssyy wudydiferu uasiav
Uszddatszmnau Tasndandunsianisussguasinimadey
Anugnessvesteyadamedou Ingasdaaunssuiunisnsivaeuly
fupeusteluangaunuszuureu
fiinmszuildFunstudunay i suoytRlidnamdssyn aldsusid
el szl ilumstusumnudnaSudodldouluiudnussg
finsdrinnisldan meld Link fddiiugietusiofnan iuay

vz dounaziarsnslszdiussmasunaiiameSeuliudauidu )
anunsahluldfunsDougfedusieduls waglianmnsaiomdoniuly
wae9) Device 1¢1




AIMUAINTITAVIIICUUNIIAIASHUU

fiinnszyazdeddiavindiionu uassimhudaduaringszdd
Uszrmulunsiingassan uasdeadriu Link AfameJeuls
awmziDoulfuduiniu
nsfigaiinuiarnsBudusnuvesfameatounzdesaonndasiurily
dnvesde-umana lawnstdoudiiony wag mneslautinguszanoy
dmsudmiuaunIsaIRzLY MeELNsEuY adnsandiunmsTisiaang
funsasndelunsiirfenismugunsasnzuun Ineli3snsBudusn
WUU Multi-Factor Authentication dwsugaiuaun1sasazwuu lagly

(1) Username  tag Password

(2) axdisvia OTP 6 ndnfiazgnindsluiiiavessimununisasnziuy

11.4 - szuun1sasmzuuuly
ulsunensnuaunsidnd
A0AATDINUNENNITVDINT
MMMUAAMSNSIAw LAY
Fudu wagnsutausnwhil

sruumsasazuuliulsunemanuaunsdifeilindnnns
Yean1simuaansnsidtanuANd Ll (least privilege)
Tagandnsnisiddsneluszuuliivdeamedisniu wa
AMSuUMENET (separation of duties) Tnggaiaunun
Lilildnungulangumisiansnsiinfaiifudndy

SYUUNTAALLULINTISIRUAANENISIINDTEUUAIT

firuAuszuy agvimihil deduaquaTE UL

FruAuMsUsERL 9gvihmifinsnusumsUsEL audwuNsENS
Usgaiiivun

ferfuiidnsunsesy Sndhiflumsasasuuy wavanunsnasUa AL
Aanalunisuseyule

R TI9aeUNNEUeN INTTINTIAABUANYNABIYBIHARIULEUTEUY
WAZIINTIBIY

11.5 — SEUUNITAIALHUL

gABNNITUIITEUUVDS
P a 1 v

Alfnudiolainnsldeu

FEUUNTALALUUUIAEAIVANTZUUNITAIALLULETINNTD
AMNUATLYLLIAVOUTETY (session) Lagszagliattungel
gldaliviianssale q meluszeznandidmun (inactivity
timeout) Imaizwm'ﬁmﬂzLLuué’aaiﬁ;ﬂ%’aﬂuﬁué’uﬁamuﬂ%
(reauthentication) ¥&391NASUSEEEIANTIRVUA

mﬂ;ﬂ%ﬂﬁuﬁuﬁuﬁmuﬁmwmmﬁaLﬁml,ﬁuﬁ'hmuﬁﬁmum
JYUUNITAIALLULAITIESUNISIT U (account lockout)
maasﬂ%&mnﬂuiwznamﬁariauaﬂﬁﬁué’uﬁmuﬂ%wiaiﬂ
WAEADIOUY IR IARNIZEAIUANTEUUNITAIATIUNAINITD
Avunszeziiansyfunsldanu (lockout duration) ieaz
Pretlastumslinulaelailitueugn mnszuugnudesiis
laglaiigaua

STUUNIAIATILUAEINITMTURszEzian Ingssagianisasnzuuuluu
agnsglidosndn 1 wii
nsdifgldnuAnanuianaslunssdumstuduian Taoudsndi
username wa password AR 3 ASe sruvazTMssEunslde Tagld
annsolFnuld 5 uift uasmnndndumsBusufianaaduadsd 2 svuu
avinssziunisidaudune 10 Wil wasmndfunistuduinnann
Huadadt 3 seuvasiinisssiunstdoudung 60 uif

ynldannld username wag Password Asluaded 1 uazdosniadnls
sl {ldnusesdidumsindediiamunszuy ileBudusailyel Tag
Ainsiosinu Call center laudsnuiiomann uazidsdoyatitofudusinu
WU Call center BnnlesunisBudu maiannszuvazyinnsdedeyaly
MsUsz wagAaduszyludBudfifameDouldiidunisamedeul
Fausafaun
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12. ArusiuasUaaadennanenm (Physical Security)

mUseasA
ngUsyasn

Walrseuunsasrekuuin1sUa s uns R s UANUNLIEIUNILYIN LRI

WISVBITTUUNTAIAZUULLARANULE Y

12.1 - 52UUNITAIATLUY
3995UN1TATIITUAITLUID
nrenrennlaelyle Su
UL UAZNITINEIAIY
Wunilaonsvansu
ANNLINRDUNIINYATN

FEUUNNTAIALLUULITNITATINIUNSNDINIINIEAN
(physical access) W MSTUTNINUENFIU Y30N1TUITUA DY
mndmanisainisinddeaglilasuenginrianisgnannis
Wousenianenn Lﬁm%uﬁudauﬂisﬂavﬁﬁ’lﬁ’fysuaﬁzw
ez iuulusEnInuUaldnussuuNTaIAS LY

Q’ﬁ’@um'ﬁswmiamsLLuuﬁms%’ﬂmmmﬁumﬂaamﬁa
ATUAAINWINA BUNIINIEAIN LU SEUUS AT TUAS
Uaendey vioszuulwihdrseadeiiamnlifingy

o {Eansszuulivins Cloud lugUuuugeniduainiesldnuiglduinms
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Andawanlduastioatusiaws

13. msduasasdaya (Data Protection)
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AIATLUN 91NN15LD 913D
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Fueunn

TTUUNITAIALUUUABIDUY IR LLANIE ] ATUANTEUUNNS
asnzuuuiusufauudavintuanunsadnd wideudllng
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13.2 - Yufinn1sasazLuy
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szuUMsasAzuuUin1sly SSL Version 3.0 Tagld Algorithm PKCS #1 SHA-256
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13.4 — S3UUNITaIALLUUT
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14. MI3NBINUATUAIUVDITZUU (System Integrity)
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14.1 - syuun1sasaziuuly
msmuquwawssﬂ”u%’u
(multiple layers of controls)
Wotudeduanaunietes
Wrisumutiuasasnsde

LoNasLA st usTUUNITasAzLuLl S1eazf envenis
Uszifluauide (isk assessment) wagisnisaunuiile
fuflonFeannuidssnioanauuiuszinndenada
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Hostustaund (malware) n1sasAlngread (firewall) uas
MsRIANSEUY (system configurations)

e syuumMsasAziuY In1sUssiueudss Inefin1sdavi Load Test
Performance LiteAns1gsienuides yne 6 iieu nieufunsvageuds
ANANNITOVBITEUUMAE Server UM STdauasilagn1sdnasinis
asrzluLlarUsTInaranzLu 1aga1u15aseeuUSuIugINTILasEn Ay
Sruauiiliuinng Inesinansnaaeufisyiuyiinagsnssugean S1uou
500 concurrent FamsnadeuiinanasouAgLNIILlLaN LN

o szuuiimsmupumsiisiadeyaiidniu

® n15ds Server Aadin1sinsaRY Username uag Password

° ﬁm'ﬁamg}gﬁ SQL V.2019, Microsoft.Net framework V.4.6, Microsoft
Defender Antivirus

e iinswly Cloud Server mﬂ@ﬂﬁﬁm‘i Network Technical System

(https://www.hostatom.com/)
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14.2 - S¥UUNITAIAL UL
A10aNLUULNBARALBAENTS
Taud (attack surface) 1m g
MANLA 899D ALAALALNIT
- ' & ' av 1o &
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seuUnsasazuuudesiunsRns T on1sdaUsranana
nszUIunsTliiieates uasdaldaunisideusoniedae
warauantAsw q 7 lddnududenisviiauvesszuunis
AIATLUY
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o Imsdariununmsuimsianisvediud Inen1s Update Patch fidndyeena
ashiawe wasnisvadevettios 6 Wou

® szuuNIAAkLLIinISARRY Source code lawzn1sUsTIANATIRE TN
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15. NMIn53ULAzN19E9239 (Detection and Monitoring)
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nsduiinmansaliinuly
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FEUUNTAIALLUUADIENTaU U NMAN150] (event
logeing) A 1And wluszuunisasazuuy 3 aUsznaudae
winnsalfiisadesivaniurmsvhanulazasnunives
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15.2 - S¥UUNTAIAE UL
M3a3ne daAU wars1eau
YOAULAAITDRANAA
TanuafiAnTu

deddeianainind ulusruunisasnzuuy ssUUIS
aaAzluUA 0Ia1u1TowT A our TY e uluiud Judin
FoRnnananavuaiiinty wazadrssisnuteRanaa (error
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ArsunsInnTsTeRANaIAlUSTUUNITAIAL LY

sruunsasaziuuiinsuisseuldnuiui WeliteRanaimiindy 19y
msamzdeulidnsa madigszuulidnsa msaspzuuulidnsa
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15.3 — SEUUNISAIAL LU
Aseankuulrdeenutanas

(malware)

SEUUNNTAALLUUABITNIRTN1sUpsAuTawls (malware)
TAYTFUUNTAIAZUUUABIANNNTOUINFDUNAIUANTEUUNTT
asazuuvluiuiidensranusiownd Sufinmgnisaifinga
wusfaurs udaieuwdledmsmdanseudluanisdnsa uas
Juiiniugn1salvesianssunisuiludanis saufaenans
RenfussuunisasnzuuuituneudmunssUaauInsns
Josiugiawls

sruuMsasnzkuuiiInsn1sUeeiutanas tne

14 Feature antivirus 91ngl¥u3nns Cloud Bsiilusunsutiosiulifauazsie
AnmaUsziansian WislrsruumununsUssguannsovhaulsogiad
Uszavsnn uazlinmsudaiownnmudsiiaund

Uit Insneuauesiemnnsaliumsinwmutiuaasnsiofiens
dewansznusieszuuAIUANN1TUsEYN Tnedinstuiinmnnisal Inelvidns
srynwazidunfeosuemgnisal YananfiiAaranszvu
Tunsdliifideyaduyanasalva U3eme fnszuiunisdeansludadives
wazgiiieades lnemeudsne fidmihiiresiuudangiounsussyuuas
fuiansUszguianalnsiwiuas g

finseuiung Update wazaunulida sgnsaiawe

fin1sldiszuu Secure Socket Layer (SSL) Tunmssnwanusiuastasnste
sruuiinsiessauainiduled https:/security. microsoft.com @dlumny
7 3u agiimadnlunsavdeunasfesnenueenin

15.4 - 53UUNITAIALLULT
Wounainsereld3snns
Jesunislaufniaasovy
(network-based attack)
N ENLATEDAARDINULLD

a wvada

Usuanea

LonasLA BafusruunIsatRz kUl seazidunves
a01UnunIIuTTUULAT 8 Y (network architecture) 999
3eReAeNInesnelu (internal network) Y9958 UUNNT
asAzuuY wagiidoyaiieniuisnistaldnueiedeliane
(wireless network) 98958 UUNTAIAZLUY

uena i LonasiieafusyuunsasavuuLiisienisnis
#apauunsUaonfoueesruULAS oYY (security
configuration) fiaenndasfuuualfoAfialunisinwan
WunsUaendBuedsEuULAS 8T 18 18U NIST Special
Publication 800-44 Guidelines on Securing Public Web
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