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เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม

                เพื่อปรับปรุงมาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการ
ประชุม ให้สอดคล้องตามประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความ
มั่นคงปลอดภัยของการประชุมผ่านสื่ออิเล็กทรอนิกส์ (ฉบับที่ ๓) พ.ศ. ๒๕๖๗ ที่แก้ไขเพิ่มเติมมาตรฐานการ
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(i) 

มาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุมฉบับนี้ จัดทำขึ้นเพ่ือ
เป็นข้อกำหนดและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศสำหรับระบบควบคุมการประชุมผ่านสื่อ
อิเล็กทรอนิกส์ซึ ่งมีขอบเขตครอบคลุมการประชุมผ่านสื่ออิเล็กทรอนิกส์ในเรื ่องทั่วไป และเรื่องลับ  สำหรับให้ผู้
ให้บริการระบบควบคุมการประชุมมีแนวทางในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการ
ประชุมที่เป็นมาตรฐานเดียวกัน และเพ่ือสร้างความน่าเชื่อถือให้กับระบบควบคุมการประชุมผ่านสื่ออิเล็กทรอนิกส์ ซึ่ง
มีความสอดคล้องตามประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัย
ของการประชุมผ่านสื่ออิเล็กทรอนิกส์ พ.ศ. 2563 และที่แก้ไขเพิ่มเติม โดยมาตรฐานฯ ฉบับนี้ ได้พัฒนาอ้างอิงตาม
แนวมาตรฐานของ  

1) ISO/IEC 27001:2013, Information technology - Security techniques – Information 
security management systems - Requirements, 2013. 

2) ISO/IEC 27001:2022, Information Technology - Security Techniques – Information 
Security Management Systems - Requirements, 2022. 

3) ISO/IEC 27002:2013, Information technology - Security techniques – Code of practice 
for information security controls, 2013. 

4) ISO/IEC 27002:2022, Information Technology - Security Techniques – Code of Practice 
for Information Security Controls, 2022. 

5) ISO/IEC 27701:2019, Security techniques - Extension to ISO/IEC 27001 and ISO/IEC 
27002 for privacy information management - Requirements and guidelines, 2019. 

6) European Union, Agency for Network and Information Security (ENISA), Technical 
Guidelines for the implementation of minimum security measures for Digital Service 
Providers, December, 2016. 

7) มาตรฐานธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล เลขที่ มธอ.11 เล่ม 
2-2566 : ข้อกำหนดของการพิสูจน์ตัวตน. 

8) มาตรฐานธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล เลขที่ มธอ.11 เล่ม 
3-2566 : ข้อกำหนดของการยืนยันตัวตน. 

นอกจากนี ้ผู้เกี่ยวข้องอาจพิจารณามาตรฐานอื่นเพ่ิมเติมตามความเหมาะสมของการให้บริการ เช่น ISO/IEC 
27017:2015, Information technology - Security techniques - Code of practice for information security 
controls based on ISO/IEC 27002  for cloud services ISO/IEC 27018:2019 Information technology - 
Security techniques - Code of practice for protection of personally identifiable information (PII) in 
public clouds acting as PII processors ฯลฯ 
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(ii) 

คำนำ 

เนื่องด้วยสถานการณ์การระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 ซึ่งเกิดขึ้นในหลายประเทศท่ัวโลกรวมถึง
ประเทศไทย องค์การอนามัยโลกจึงได้ประกาศให้เป็นภาวการณ์แพร่ระบาดใหญ่ทั่วโลกในปี พ.ศ. 2562 ทำให้รัฐบาล
ต้องใช้มาตรการที่เข้มข้นในการควบคุมการระบาดของโรคตามคำแนะนำขององค์การอนามัยโลก โดยเฉพาะการเว้น
ระยะห่างทางสังคม (social distancing) ส่งผลให้การปฏิบัติงานของภาครัฐและการดำเนินกิจกรรมทางเศรษฐกิจของ
ภาคเอกชนเกือบทุกภาคส่วนที่เกี่ยวข้องกับการประชุมเพื่อปรึกษาหารือกันตามปกติ ต้องดำเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ ทั้งนี้ การปรับเปลี่ยนพฤติกรรมหลังการระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 ทำให้การประชุม
ผ่านสื่ออิเล็กทรอนิกส์กลายมาเป็นแนวทางหลักในการประชุมในยุคปัจจุบันและเป็นที่นิยมใช้มากข้ึน 

หน่วยงานของรัฐและเอกชนต่างเผชิญกับความท้าทายในการเลือกระบบควบคุมการประชุมที่เหมาะสมกับ
องค์กรของตน ไม่ว่าจะเป็นเรื ่องความสามารถของระบบ ฟังก์ชันการทำงาน การรักษาความมั่นคงปลอดภัย ด้าน
สารสนเทศ การรักษาความลับ การคุ้มครองข้อมูลส่วนบุคคล ตลอดจนการปฏิบัติตามระเบียบและกฎหมายที่
เกี่ยวข้อง ทั้งนี้เพ่ือตอบโจทย์ความต้องการทางธุรกิจ และลดความเสี่ยงในเรื่องต่าง ๆ  

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ได้ดำเนินการจัดทำ
มาตรฐานการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุมตามความในข้อ 24 ของ
ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัยของการประชุมผ่านสื่อ
อิเล็กทรอนิกส์ พ.ศ. 2563 ซึ่งแก้ไขเพิ่มเติมโดยประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการ
รักษาความมั่นคงปลอดภัยของการประชุมผ่านสื่ออิเล็กทรอนิกส์ (ฉบับที่ 3) พ.ศ. 2567 เพื่อสร้างความมั่นใจให้กับ
หน่วยงานของรัฐและเอกชนในการใช้บริการระบบควบคุมการประชุม ทั้งนี้ มาตรฐานฯ ฉบับนี้ ไดผ้่านการพัฒนาและ
ปรับให้เข้ากับการให้บริการของระบบควบคุมการประชุม โดยยึดหลักจากแนวมาตรฐานการรักษาความมั ่นคง
ปลอดภัยด้านสารสนเทศที่เป็นที่ยอมรับในระดับประเทศ และระดับสากล รวมถึงสอดคล้องกับประกาศกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
พ.ศ. 2563 และท่ีแก้ไขเพ่ิมเติม ด้วย 
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1 

 ขอบข่าย 
มาตรฐานฯ ฉบับนี้ เป็นข้อกำหนดและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สำหรับ

ระบบควบคุมการประชุม โดยครอบคลุมการประชุมผ่านสื่ออิเล็กทรอนิกส์ในเรื ่องทั ่วไป และเรื ่องลับ เพื ่อให้ 
ผู้ให้บริการมีแนวทางในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุมที่เป็นมาตรฐาน
เดียวกัน  

มาตรฐานฯ ฉบับนี้ อ้างอิงข้อกำหนดและแนวปฏิบัติฯ จากมาตรฐานสากลและมาตรฐานอื่นที่เกี่ยวข้อง 
โดยมีรูปแบบของคำที่ใช้แสดงออกถึงคุณลักษณะของเนื้อหาเชิงบรรทัดฐาน (normative) และเนื้อหาเชิงให้ข้อมูล 
(informative) ดังต่อไปนี้ 

– “ต้อง” (shall) ใช้ระบุสิ่งที่เป็นข้อกำหนด (requirement) ซึ่งต้องปฏิบัติตาม 
– “ควร” (should) ใช้ระบุสิ่งที่เป็นข้อแนะนำ (recommendation) 
– “อาจ” (may) ใช้ระบุสิ่งที่ยินยอมหรืออนุญาตให้ทำได้ (permission) 
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 บทนิยาม 

 การประชุมผ่านสื่ออิเล็กทรอนิกส์ หมายถึง การประชุมที่กฎหมายบัญญัติให้ต้องมีการประชุมที่ได้กระทำ
ผ่านสื่ออิเล็กทรอนิกส์ โดยให้ผู้ร่วมประชุมที่มิได้อยู่ในสถานที่เดียวกันและสามารถประชุมปรึกษาหารือและ
แสดงความคิดเห็นระหว่างกันได้ผ่านสื่ออิเล็กทรอนิกส์ 

 ผู้ร่วมประชุม หมายถึง ประธานกรรมการ รองประธานกรรมการ กรรมการ อนุกรรมการ เลขานุการและ
ผู้ช่วยเลขานุการของคณะกรรมการ คณะอนุกรรมการ หรือคณะบุคคลอื่นตามที่กฎหมายกำหนด และให้
หมายความรวมถึงผู้ซึ่งต้องชี้แจง แสดงความคิดเห็นต่อคณะกรรมการ คณะอนุกรรมการ หรือคณะบุคคลนั้น
ด้วย 

 อิเล็กทรอนิกส์ หมายถึง  การประยุกต์ใช้ว ิธ ีการทางอิเล ็กตรอน ไฟฟ้า คลื ่นแม่เหล็กไฟฟ้า หรือ  
วิธีอื่นใดในลักษณะคล้ายกัน และให้หมายความรวมถึงการประยุกต์ใช้วิธีการทางแสง วิธีการทางแม่เหล็ก 
หรืออุปกรณ์ท่ีเกี่ยวข้องกับการประยุกต์ใช้วิธีต่าง ๆ เช่นว่านั้น 

 ระบบควบคุมการประชุม หมายถึง ระบบเครือข่ายคอมพิวเตอร์ และ/หรืออุปกรณ์สื่อสารอิเล็กทรอนิกส์  
ใด ๆ ทั้งฮาร์ดแวร์และซอฟต์แวร์ที่เชื่อมโยงกันเป็นเครือข่าย และมีการสื่อสารข้อมูลกันโดยใช้เทคโนโลยี
สารสนเทศและการสื ่อสาร และ/หรือการโทรคมนาคม เพื ่อให้ผ ู ้ร ่วมประชุมสามารถเข้าถึงและ  
ใช้งานสำหรับการประชุมผ่านสื่ออิเล็กทรอนิกส์ได้ไม่ว่าจะเป็นการประชุมด้วยเสียงหรือทั้งเสียงและภาพ 

 ผู้ให้บริการ หมายถึง ผู้ให้บริการระบบควบคุมการประชุม 

 ผู้ควบคุมระบบ หมายถึง ผู้ทำหน้าที่ดูแลและบริหารจัดการระบบควบคุมการประชุม 
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 โครงสร้างมาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม 

 แนวคิดของโครงสร้างมาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการ
ประชุม 

ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของการ
ประชุมผ่านสื่ออิเล็กทรอนิกส์ พ.ศ. 2563 ได้กำหนดนิยามของระบบควบคุมการประชุมเอาไว้เป็น “ระบบเครือข่าย
คอมพิวเตอร์ และ/หรืออุปกรณ์สื่อสารอิเล็กทรอนิกส์ใด ๆ ทั้งฮาร์ดแวร์และซอฟต์แวร์ที่เชื่อมโยงกันเป็นเครือข่าย 
และมีการสื่อสารข้อมูลกันโดยใช้เทคโนโลยีสารสนเทศและการสื่อสาร และ/หรือการโทรคมนาคม เพ่ือให้ผู้ร่วมประชุม
สามารถเข้าถึงและใช้งานสำหรับการประชุมผ่านสื่ออิเล็กทรอนิกส์ได้ไม่ว่าจะเป็นการประชุมด้วยเสียงหรือทั้งเสียงและ
ภาพ” ซึ ่งประกาศเดียวกัน ในหมวด 1 บททั่วไป ข้อ 5 การจัดประชุมผ่านสื ่ออิเล็กทรอนิกส์ อย่างน้อยต้องมี
กระบวนการ ดังต่อไปนี้   

(1) การแสดงตนของผู้ร่วมประชุมผ่านสื่ออิเล็กทรอนิกส์ก่อนการประชุม   
(2) การสื่อสารหรือมีปฏิสัมพันธ์กันได้ด้วยเสียง หรือทั้งเสียงและภาพ   
(3) การเข้าถึงเอกสารประกอบการประชุมของผู้ร่วมประชุม   
(4) การลงคะแนนของผู้ร่วมประชุม ทั้งการลงคะแนนโดยเปิดเผยและการลงคะแนนลับ (หากมี)   
(5) การจัดเก็บข้อมูลหรือหลักฐานที ่เก ี ่ยวข้องกับการประชุมผ่านสื ่ออิเล ็กทรอนิกส์ ซ ึ ่งรวมถึง  

การบันทึกเสียง หรือทั้งเสียงและภาพ แล้วแต่กรณี ของผู้ร่วมประชุมทุกคนตลอดระยะเวลาที่มีการ
ประชุม เว้นแต่เป็นการประชุมในเรื่องลับ  

(6) การจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ของผู้ร่วมประชุมทุกคนไว้เป็นหลักฐาน   
(7) การแจ้งเหตุขัดข้องในระหว่างการประชุม 
ทั้งนี ้ระบบควบคุมการประชุมจึงต้องมีคุณสมบัติต่าง ๆ เพ่ือรองรับกระบวนการดังกล่าวของการจัดประชุม

ผ่านสื่ออิเล็กทรอนิกส์ในส่วนที่เกี่ยวข้องด้วย 
ดังนั้น มาตรฐานฯ ฉบับนี้ จึงมีเนื้อหาครอบคลุมทั้งในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของระบบควบคุมการประชุม และตามกระบวนการการจัดประชุมผ่านสื ่ออิเล็กทรอนิกส์   โดยอ้างอิงจาก
มาตรฐานสากลและมาตรฐานอื่นที่เกี่ยวข้อง ทั้งนี้ได้จัดทำเป็นข้อกำหนดและแนวปฏิบัติโดยแยกตามการประชุมใน
เรื่องทั่วไป และการประชุมในเรื่องลับ รายละเอียดตามรูปที่ 1 แนวคิดของโครงสร้างมาตรฐานการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม  
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รูปที่ 1 แนวคิดของโครงสร้างมาตรฐานการรักษาความม่ันคงปลอดภัย 
       ด้านสารสนเทศของระบบควบคุมการประชุม 

 วัตถุประสงค์ของมาตรฐานการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม 

มาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุมเป็นข้อกำหนดและ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศสำหรับระบบควบคุมการประชุมของผู้ ให้บริการ ซึ่ง
ครอบคลุมการรักษาความลับ (Confidentiality) การรักษาความครบถ้วน (Integrity) การรักษาสภาพพร้อมใช้งาน 
(Availability) ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด (Non-
repudiation) ความน่าเชื่อถือ (Reliability) รวมถึงการรักษาความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคลของ
ข้อมูลอิเล็กทรอนิกส์ที่เกี่ยวข้อง หรือเกิดจากการประชุม โดยผู้ให้บริการต้องดำเนินการตามข้อกำหนดด้านความมั่นคง
ปลอดภัยที่เก่ียวข้องกับการประชุมผ่านสื่ออิเล็กทรอนิกส์ แบ่งออกเป็น 10 วัตถุประสงค์ ได้แก่ 

1. นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และนโยบายการคุ้มครองข้อมูลส่วนบุคคล 
2. การบริหารจัดการสินทรัพย์ 
3. การควบคุมการเข้าถึง 
4. การเข้ารหัสลับข้อมูล 
5. การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
6. ความมั่นคงปลอดภัยสำหรับการดำเนินงาน 
7. ความมั่นคงปลอดภัยสำหรับการสื่อสารข้อมูล 
8. การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 
9. ความมั่นคงปลอดภัยด้านสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเนื่องทางธุรกิจ  
10. การบริหารจัดการความเสี่ยง 

ซึ ่งว ัตถุประสงค์แต่ละข้อจะประกอบด้วยข้อกำหนดการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศ (ข้อกำหนด)  
แนวปฏิบัติ และความสอดคล้องของข้อกำหนดต่อมาตรฐาน หรือกระบวนการจัดการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
ที่เทียบเคียง ตามระบุในข้อ 4 “มาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม” 
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 มาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม 

 การประชุมผ่านสื่ออิเล็กทรอนิกส์ในเรื่องท่ัวไป 

 วัตถุประสงค์ที ่ 1 นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และนโยบายการ
คุ้มครองข้อมูลส่วนบุคคล 

เพื่อกำหนดทิศทางและให้การสนับสนุนการดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของระบบควบคุมการประชุมให้สอดคล้องกับวัตถุประสงค์ กฎหมาย และระเบียบข้อบังคับท่ีเกี่ยวข้อง 

ตารางท่ี 1 วัตถุประสงค์ที่ 1 นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
และนโยบายการคุ้มครองข้อมูลส่วนบุคคล 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องกำหนดนโยบายการรักษา
ความมั่นคงปลอดภัยด้าน
สารสนเทศ และนโยบายการ
คุ้มครองข้อมูลส่วนบุคคล  
ที่ครอบคลุมระบบควบคุม 
การประชุม รวมถึงประกาศให้ 
ผู้ร่วมประชุมและผู้เกี่ยวข้องทราบ 

นโยบายการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ และนโยบายการคุ้มครองข้อมูล 
ส่วนบุคคล ควรมีการระบุให้ชัดเจนว่าครอบคลุม
ระบบควบคุมการประชุม ทั้งนี้ควรมีรายละเอียด
ที่กำหนดตามหัวข้อดังนี้ 

1) การบริหารจัดการสินทรัพย์   
2) การควบคุมการเข้าถึง  
3) การเข้ารหัสลับข้อมูล  
4) การสร้างความมั่นคงปลอดภัยทาง

กายภาพและสิ่งแวดล้อม  
5) ความมั่นคงปลอดภัยสำหรับการ

ดำเนินงาน  
6) ความมั่นคงปลอดภัยสำหรับการสื่อสาร

ข้อมูล  
7) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้อง

กับความม่ันคงปลอดภัย  
8) ความมั่นคงปลอดภัยด้านสารสนเทศของ

การบริหารจัดการเพ่ือสร้างความต่อเนื่อง
ทางธุรกิจ  

9) การบริหารจัดการความเสี่ยง  
ผู้ให้บริการควรมีการประกาศนโยบายการ

รักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ
นโยบายการคุ้มครองข้อมูลส่วนบุคคลให้ผู้ร่วม
ประชุม และผู้เกี่ยวข้องทราบผ่านช่องทางที่มี

ISO 27001,  
ISO 27701 
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ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

ความน่าเชื่อถือ เช่น เว็บไซต์ทางการของ 
ผู้ให้บริการ 

2. ต้องทบทวนนโยบายความมั่นคง
ปลอดภัยด้านสารสนเทศ และ
นโยบายการคุ้มครองข้อมูลส่วน
บุคคลตามระยะเวลาที่เหมาะสม 
หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ 

การทบทวนนโยบายการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ และนโยบายการ
คุ้มครองข้อมูลส่วนบุคคล ผู้ให้บริการควรจัดให้มี
การทบทวนอย่างน้อย 1 ครั้งต่อปี หรือเมื่อมีการ
เปลี่ยนแปลงที่สำคัญ เช่น การอัปเดตด้านความ
มั่นคงปลอดภัยของระบบควบคุมการประชุม 
การเปลี่ยนแปลงกฎหมายหรือมาตรฐาน 

ISO 27001,  
ISO 27701 

 

 วัตถุประสงค์ที ่2 การบริหารจัดการสินทรัพย์ 

เพ่ือระบุสินทรัพย์ที่เกี่ยวข้องกับระบบควบคุมการประชุมและกำหนดความรับผิดชอบในการป้องกัน
สินทรัพย์อย่างเหมาะสม 

ตารางท่ี 2 วัตถุประสงค์ที่ 2 การบริหารจัดการสินทรัพย์ 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องมีบัญชีทะเบียนสินทรัพย์ที่
แสดงให้เห็นสินทรัพย์ที่ใช้ในการ
บันทึก หรือประมวลผลข้อมูล
ทั้งหมดของระบบควบคุมการ
ประชุม  
 
 

ทะเบียนสินทรัพย์ควรครอบคลุมทั้งสินทรัพย์ 
ทางกายภาพ เครือข่าย โปรแกรมประยุกต์ และ
ข้อมูลที่เกี่ยวข้อง เพ่ือแสดงให้เห็นสินทรัพย์ที่ใช้
ในการบันทึกหรือประมวลผลข้อมูลทั้งหมดของ
ระบบควบคุมการประชุม 

ผู้ให้บริการอาจระบุข้อมูลที่จำเป็นสำหรับ
การประเมินแนวทางการดูแลด้านความมั่นคง
ปลอดภัยด้านสารสนเทศ เช่น ความสำคัญของ
สินทรัพย์แต่ละรายการในเชิงการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ ผู้รับผิดชอบของ
สินทรัพย์แต่ละรายการ  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,     
ISO 27001 

2. ต้องมีเงื่อนไขการเข้าใช้งานสำหรับ
ระบบควบคุมการประชุม ซ่ึง
เผยแพร่ต่อผู้ร่วมประชุมและ
ผู้เกี่ยวข้องให้สามารถนำไปปฏิบัติ 

เงื่อนไขการเข้าใช้งานควรครอบคลุม
ข้อกำหนดการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล 
ซึ่งเผยแพร่ต่อผู้ร่วมประชุมและผู้เกี่ยวข้องให้

ISO 27001, 
ISO 27701 
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ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

สามารถนำไปปฏิบัติ ผ่านช่องทางทีม่ีความ
น่าเชื่อถือ เช่น เว็บไซต์ทางการของผู้ให้บริการ  

3. ต้องมีมาตรการแสดงให้ผู้ร่วม
ประชุมเห็นว่าเป็นการประชุม 
ในเรื่องทั่วไป หรือการประชุมใน
เรื่องลับได้อย่างชัดเจน 

ระบบควบคุมการประชุมควรมีช่องทาง
สำหรับการแสดงข้อมูลประเภทการประชุมว่า
เป็นการประชุมในเรื่องทั่วไป หรือการประชุมใน
เรื่องลับ เพ่ือให้ผู้ร่วมประชุมทราบ โดยอาจมี
ช่องทางให้ผู้มีหน้าที่จัดการประชุมสามารถระบุ
ได้ด้วยตนเอง เช่น กำหนดในหัวข้อการประชุม  

ผู้ให้บริการควรจัดทำคู่มือการแสดงข้อมูล
ประเภทการประชุมให้ผู้มีหน้าที่จัดการประชุม
สามารถปฏิบัติตามได้ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

4. ต้องกำหนดรายการ "ข้อมูลส่วน
บุคคล" ในบัญชีทะเบียนสินทรัพย์
ส่วนที่เป็นข้อมูล พร้อมทั้งกำหนด
ลำดับชั้นความลับ และต้องมี
มาตรการในการควบคุมการจัดการ
ข้อมูลส่วนบุคคล 

บัญชีทะเบียนสินทรัพย์ควรครอบคลุมข้อมูล
ประเภท "ข้อมูลส่วนบุคคล" และผู้ให้บริการควร
มีมาตรการในการควบคุมการจัดการข้อมูลส่วน
บุคคล เช่น การกำหนดผู้มีสิทธิเข้าถึงข้อมูลส่วน
บุคคล วันเวลาที่อนุญาตให้เข้าถึง ช่องทางการ
เข้าถึง  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,     
ISO 27701 

5. ต้องมีขั้นตอนปฏิบัติสำหรับการลบ
หรือทำลายข้อมูลเกี่ยวกับการ
ประชุม เมื่อมีเหตุให้ต้อง
ดำเนินการ  

ขั้นตอนปฏิบัติในการลบหรือทำลายข้อมูล
เกี่ยวกับการประชุมควรครอบคลุมการลบหรือ
ทำลายข้อมูลส่วนบุคคล  

ผู้ให้บริการควรจัดให้มีช่องทางให้ผู้มีหน้าที่
จัดการประชุมดำเนินการได้เอง หรือช่องทางให้ 
ผู้มีหน้าที่จัดการประชุมร้องขอให้ผู้ให้บริการลบ
หรือทำลายข้อมูลดังกล่าวได้ 

ISO 27001 
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 วัตถุประสงค์ที ่3 การควบคุมการเข้าถึง 

เพ่ือจำกัดการเข้าถึงระบบควบคุมการประชุมและอุปกรณ์ประมวลผลข้อมูล 

ตารางท่ี 3 วัตถุประสงค์ที่ 3 การควบคุมการเข้าถึง 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องกำหนดนโยบายด้านการ
ควบคุมการเข้าถึงสินทรัพย์ที่
เกี่ยวข้องกับการประชุมอย่าง
มั่นคงปลอดภัย 

นโยบายด้านการควบคุมการเข้าถึงสินทรัพย์
ควรครอบคลุมการเข้าถึงด้านเครือข่าย และ
โปรแกรมประยุกต์ เป็นอย่างน้อย 

ผู้ให้บริการควรประกาศนโยบายให้ผู้ร่วม
ประชุมและผู้เกี่ยวข้องทราบผ่านช่องทางทีม่ีความ
น่าเชื่อถือ เช่น เว็บไซต์ทางการของผู้ให้บริการ  

ISO 27001 

2. ต้องกำหนดวิธีการให้สิทธิ และ
ยกเลิกสิทธิ ก่อนการเข้าร่วม
ประชุมของผู้ร่วมประชุมได้ 

ระบบควบคุมการประชุมควรมีช่องทางการให้
สิทธิ และยกเลิกสิทธิ ก่อนการเข้าร่วมประชุมของผู้
ร่วมประชุม เพ่ือให้ประธานในที่ประชุมหรือผู้
ควบคุมระบบสามารถคัดกรองผู้ร่วมประชุมก่อน
การประชุมได้ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

3. ต้องสามารถให้ผู้ร่วมประชุม
สามารถปฏิเสธ หรือยกเลิกสิทธิ
การเข้าร่วมประชุมได้ด้วยตนเอง 

ระบบควบคุมการประชุมควรมีช่องทางให้ผู้
ร่วมประชุมสามารถปฏิเสธ หรือยกเลิกสิทธิการเข้า
ร่วมประชุมได้ด้วยตนเอง ทั้งก่อนหรือระหว่างการ
ประชุมได้ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

4. ต้องสามารถจำกัดและควบคุมการ
ให้สิทธิของผู้ให้บริการ 

ระบบควบคุมการประชุมควรมีมาตรการ
รองรับการจำกัดสิทธิของผู้ให้บริการ เช่น สิทธิการ
เข้าถึงข้อมูลการประชุม สิทธิในการงดการ
ถ่ายทอดเสียง หรือทั้งเสียงและภาพ  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

5. ต้องสามารถแสดงสิทธิของ 
ผู้ร่วมประชุมได้ 

ระบบควบคุมการประชุมควรมีช่องทางให้ผู้มี
หน้าที่จัดประชุมหรือผู้ร่วมประชุมสามารถเรียกดู
รายชื่อ และจำนวนผู้ร่วมประชุม เพ่ือให้สามารถ
พิจารณาผู้เข้าร่วมได้ตลอดระยะเวลาการประชุม 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

6. ต้องสามารถปรับและยกเลิกสิทธิ
ของผู้ร่วมประชุมได้ 

ระบบควบคุมการประชุมควรมีช่องทางในการ
ปรับปรุง และยกเลิกสิทธิของผู้ร่วมประชุม ใน
ระหว่างการประชุม โดยรองรับให้ประธานหรือผู้
ควบคุมการประชุม สามารถดำเนินการดังนี้เป็น
อย่างน้อย 
1) งดการถ่ายทอดเสียง หรือทั้งเสียงและภาพ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 
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ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

2) หยุดการส่งข้อมูล 

7. ต้องสามารถจำกัดการเข้าถึงข้อมูล
หรือหลักฐานที่เกี่ยวข้องกับการ
ประชุม 
 

ระบบควบคุมการประชุมควรมีช่องทางในการ
เข้าถึงข้อมูลหรือหลักฐานที่เกี่ยวข้องกับการประชุม
โดยผู้ที่ได้รับอนุญาต และอาจกำหนดสิทธิในการ
เข้าถึงจากผู้มีหน้าที่จัดการประชุมได้เอง 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

8. ต้องสามารถแสดงตนด้วยวิธีการ
พิสูจน์และยืนยันตัวตนของผู้ร่วม
ประชุมอย่างมั่นคงปลอดภัย 

 
 

ระบบควบคุมการประชุมควรมีช่องทางสำหรับ
การแสดงตนด้วยวิธีการพิสูจน์และยืนยันตัวตนของ
ผู้ร่วมประชุมแบบปัจจัยเดียว (Single-factor 
Authentication) เป็นอย่างน้อย เช่น รหัสผ่าน  

โดยหากเป็นการจัดประชุมที่มีการใช้งาน
อุปกรณ์เพ่ือเชื่อมต่อสถานที่มากกว่า 1 ที่ขึ้นไป 
เช่น Multipoint Control Unit (MCU) อุปกรณ์ท่ี
ติดต้ังควรมีการตั้งค่าเพ่ือจำกัดการเข้าใช้งานเฉพาะ
อุปกรณ์ และเครือข่ายที่เก่ียวข้อง เป็นอย่างน้อย  
ทั้งนี้ผู้ร่วมประชุมสามารถพิสูจน์ยืนยันและตัวตน
ของผู้ร่วมประชุมด้วยการรับรองการแสดงตนของผู้
ร่วมประชุมด้วยกัน 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์ 

9. ต้องสามารถตั้งค่ารหัสผ่านที่มั่นคง
ปลอดภัย 

 

ระบบควบคุมการประชุมควรมีการระบุถึงนโยบาย
การตั้งค่ารหัสผ่านที่มั่นคงปลอดภัย เช่น รหัสผ่านที่
มั่นคงปลอดภัยประกอบไปด้วยตัวอักษร ตัวเลข 
และอักขระพิเศษ 

ISO 27001 
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 วัตถุประสงค์ที ่4 การเข้ารหัสลับข้อมูล 

เพื่อให้มั่นใจได้ว่าการใช้งานการเข้ารหัสลับข้อมูลเป็นไปอย่างเหมาะสมและมีประสิทธิภาพ เพื่อป้องกัน
ไม่ใหค้วามลับหรือข้อมูลส่วนบุคคลรั่วไหล และรักษาความถูกต้องครบถ้วนของข้อมูล 

ตารางท่ี 4 วัตถุประสงค์ที่ 4 การเข้ารหัสลับข้อมูล 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องกำหนดนโยบายด้านการ
เข้ารหัสลับข้อมูลที่ระบุถึงการ
เข้ารหัสลับข้อมูลที่เก่ียวข้องกับ
ข้อมูลบนระบบควบคุมการประชุม 
และข้อมูลส่วนบุคคลที่เกี่ยวข้อง 

นโยบายควรระบุให้ครอบคลุมถึงการเข้ารหัส
ลับของข้อมูลที่เก่ียวข้องกับการประชุม และข้อมูล
ส่วนบุคคล ด้วยวิธีการที่ได้รับการยอมรับตาม
มาตรฐานสากล  และครอบคลุมกระบวนการ
เข้ารหัสลับข้อมูลในรูปแบบดังต่อไปนี้เป็นอย่าง
น้อย 
1) การเข้ารหัสลับของข้อมูลเมื่อมีการรับหรือส่ง

ข้อมูลระหว่างเครือข่าย (data-in-transit 
encryption)  

2) การเข้ารหัสลับของข้อมูลที่จัดเก็บ (data-at-
rest encryption) 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,    
ISO 27001 

2. ต้องบริหารจัดการกุญแจสำหรับ
การเข้ารหัสลับข้อมูลอย่างมั่นคง
ปลอดภัย 

ผู้ให้บริการควรกำหนดวิธีการบริหารจัดการ
กุญแจสำหรับการเข้ารหัสลับข้อมูล เพ่ือการ
ป้องกันการเข้าถึงกุญแจสำหรับเข้ารหัสลับข้อมูล
ทั้งแบบระบบรหัสแบบสมมาตร (Symmetric Key 
Cryptography) และ ระบบรหัสแบบอสมมาตร 
(Asymmetric Key Cryptography) อย่างน้อย
กุญแจที่ใช้ในการเข้ารหัสลับข้อมูลในแต่ละการ
ประชุมควรแตกต่างกัน และไม่มีการใช้ซ้ำ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 
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 วัตถุประสงค์ที ่5 การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

เพื่อป้องกันความเสียหาย การเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต การแทรกแซงระบบและอุปกรณ์
ประมวลผลข้อมูลของระบบควบคุมการประชุม 

ตารางท่ี 5 วัตถุประสงค์ที่ 5 การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องมีขั้นตอนปฏิบัติสำหรับการ
เข้าถึงพ้ืนที่มั่นคงปลอดภัย 
(Secure areas) 

ขั้นตอนสำหรับการปฏิบัติงานในพ้ืนที่มั่นคง
ปลอดภัยที่เก่ียวข้องกับระบบควบคุมการประชุม
ควรครอบคลุมกระบวนการที่สำคัญ เช่น การลงชื่อ
เข้าและออกพ้ืนที่ การตรวจสอบความผิดปกติของ
การเข้าพ้ืนที่ 

ISO 27001 

 วัตถุประสงค์ที ่6 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน 

เพ่ือให้มั่นใจว่าการดำเนินงานของระบบควบคุมการประชุมมีความถูกต้องและม่ันคงปลอดภัย 

ตารางท่ี 6 วัตถุประสงค์ที่ 6 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องมีคู่มือการใช้งานของระบบ
ควบคุมการประชุม และเผยแพร่
ให้ผู้เกี่ยวข้องสามารถนำไปปฏิบัติ
ได้ 

ผู้ให้บริการควรจัดทำเอกสารของขั้นตอน
ปฏิบัติที่เก่ียวข้องกับระบบควบคุมการประชุมอย่าง
ชัดเจน รวมถึงการบริหารจัดการเอกสาร เช่น การ
ปรับปรุงเอกสาร การจัดเก็บเอกสาร ช่องทางการ
เข้าถึงและสิทธิที่เกี่ยวข้อง  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

2. ต้องมีขั้นตอนปฏิบัติเรื่องการ
บริหารการเปลี่ยนแปลงของระบบ
ควบคุมการประชุม 

ขั้นตอนปฏิบัติการบริหารจัดการควบคุมการ
เปลี่ยนแปลงที่เก่ียวข้องกับระบบควบคุมการ
ประชุมควรครอบคลุมการประเมินผลกระทบ การ
มอบหมายการปรับปรุง การอนุมัติจากผู้ที่มีอำนาจ 
การวางแผนสำรอง และการทดสอบ เพ่ือลดโอกาส
หรือผลกระทบของความเสียหายอันเกิดจากการ
เปลี่ยนแปลงนั้น และรักษาไว้ซึ่งความม่ันคง
ปลอดภัยของข้อมูล 

ISO 27001 

3. ต้องมีขั้นตอนปฏิบัติเรื่องการ
บริหารจัดการทรัพยากรของระบบ
ควบคุมการประชุม 

ขั้นตอนปฏิบัติการบริหารขีดความสามารถของ
ระบบควบคุมการประชุมควรครอบคลุมการติดตาม 
ปรับปรุง และคาดการณ์ความต้องการในการใช้
ทรัพยากรของระบบ เพ่ือให้สามารถวางแผนการใช้

ISO 27001 



 

12 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

งานทรัพยากรให้รองรับการใช้งานได้อย่างต่อเนื่อง
และมีประสิทธิภาพ 

4. ต้องควบคุมสภาพแวดล้อมของ
การพัฒนา การทดสอบ และการ
ใช้งานจริง  
ซึ่งแบ่งแยกออกจากกัน 

ผู้ให้บริการควรจัดให้มีการแยกสภาพแวดล้อม
ส่วนของการพัฒนา การทดสอบ และการทำงาน
จริงของระบบควบคุมการประชุม ในแต่ละส่วน
ออกจากกัน เพ่ือลดความเสี่ยงของการเข้าถึงหรือ
การเปลี่ยนแปลงสภาพแวดล้อมโดยไม่ได้รับ
อนุญาต และควรกำหนดสิทธิในการเข้าถึงข้อมูล
ของแต่ละส่วนที่แตกต่างกัน 

ISO 27001 

5. ต้องสามารถรับมือกับ 
ภัยคุกคามประเภทมัลแวร์ 

ผู้ให้บริการควรจัดให้มีวิธีการตรวจจับ การ
ป้องกัน และการกู้คืน ที่เกิดข้ึนจากภัยคุกคามจาก
โปรแกรมไม่พึงประสงค์ต่อระบบควบคุมการ
ประชุม เช่น การติดตั้งโปรแกรมป้องกันไวรัส 
(Antivirus) การติดตั้งระบบตรวจจับภัยคุกคาม 
(Intrusion Detection System) การสำรองข้อมูล  

ISO 27001 

6. ต้องมีขั้นตอนปฏิบัติเรื่องการ
สำรองข้อมูลและการกู้คืนข้อมูล
ของระบบควบคุม 
การประชุม กรณีท่ีมีข้อมูลส่วน
บุคคลต้องมีการกำหนด
ผู้ดำเนินการสำรองข้อมูล และกู้คืน
ข้อมูลส่วนบุคคลด้วย 

 รวมถึงต้องมีการประกาศหรือแจ้ง
ข้อมูลเกี่ยวกับระยะเวลาในการ
จัดเก็บข้อมูลที่สำรองให้ผู้เกี่ยวข้อง
ทราบอย่างเหมาะสม 

ขั้นตอนปฏิบัติเรื่องการสำรองข้อมูล และการกู้
คืนข้อมูลของระบบควบคุมการประชุมควร
ครอบคลุมรายการบัญชีทะเบียนสินทรัพย์ที่
จำเป็นต้องมีการสำรองข้อมูล วิธีการสำรองข้อมูล 
พร้อมระบุช่วงเวลาที่ต้องจัดเก็บข้อมูลที่สำรอง 
รวมถึงแนวทางการทดสอบการกู้คืนอย่างเหมาะสม 
โดยกรณีท่ีการสำรองนั้นมีข้อมูลส่วนบุคคลอยู่ด้วย 
ควรมีการกำหนดรายละเอียดผู้เกี่ยวข้องในแต่ละ
กิจกรรม เช่น ผู้ดำเนินการสำรองข้อมูล ผู้ทดสอบ
การกู้คืนข้อมูล   

ทั้งนี้ ระบบควบคุมการประชุมควรถูก
กำหนดให้มีการสำรองข้อมูลบันทึกประเภทเสียง 
หรือทั้งเสียงและภาพ ข้อมูลจราจรอิเล็กทรอนิกส์ 
รวมถึงข้อมูลอื่นที่เก่ียวข้อง เช่น ข้อมูลการแจ้ง
เหตุขัดข้องระหว่างการประชุม ฯลฯ อย่างน้อยเป็น
ระยะเวลา 7 วันนับแต่วันสิ้นสุดการประชุมในแต่
ละครั้ง และควรประกาศระยะเวลาในการจัดเก็บ
ข้อมูลที่สำรองให้ผู้เกี่ยวข้องทราบอย่างชัดเจน 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001, 
ISO 27701 



 

13 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

7. ต้องจัดเก็บข้อมูลจราจร
อิเล็กทรอนิกส์ และต้องมีการ
ทบทวนอย่างเหมาะสม 

ระบบควบคุมการประชุมควรถูกตั้งค่าให้
จัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ที่เก่ียวข้องกับ
การใช้งานของผู้ร่วมประชุม โดยอย่างน้อยต้อง
ประกอบด้วยข้อมูลที่สามารถระบุตัวบุคคล หรือชื่อ
ผู้ใช้งาน (Username) วันและเวลาของการเข้าร่วม
ประชุม และเลิกประชุมเทียบเวลาอ้างอิงที่เป็น
มาตรฐานสากล  

ผู้ให้บริการควรมีการกำหนดรอบของการ
ทบทวนข้อมูลจราจรอิเล็กทรอนิกส์อย่างน้อย 1 
ครั้ง ต่อปี 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

8. ต้องมีการดูแลข้อมูลส่วนบุคคลที่
ถูกจัดเก็บในข้อมูลจราจร
อิเล็กทรอนิกส์ โดยอย่างน้อยต้อง
สามารถระบุผู้ที่ดำเนินการ วัน
เวลา และวัตถุประสงค์ในการใช้ 
หรือประมวลผล 

ผู้ให้บริการควรจัดเก็บข้อมูลการดำเนินการที่
เกี่ยวข้องกับข้อมูลจราจรอิเล็กทรอนิกส์ซึ่งมีข้อมูล
ส่วนบุคคลจัดเก็บอยู่ภายใน โดยครอบคลุมข้อมูล 
ผู้ทีด่ำเนินการ วันเวลา และวัตถุประสงค์ในการ
ดำเนินการ เป็นอย่างน้อย 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27701 

9. ต้องป้องกันการเปลี่ยนแปลง และ
การเข้าถึงท่ีไม่ได้รับอนุญาต ต่อ
ข้อมูลจราจรอิเล็กทรอนิกส์ 

ผู้ให้บริการควรจัดเตรียมวิธีป้องกัน การ
เปลี่ยนแปลง การเข้าถึง การลบ โดยไม่ได้รับ
อนุญาตต่อข้อมูลจราจรอิเล็กทรอนิกส์ เช่น การ
จำกัดสิทธิการดำเนินการในแต่ละฟังก์ชันการ
ทำงาน การเฝ้าระวังและแจ้งเตือนการเข้าใช้งานที่
ผิดปกติ  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

10. ต้องจำกัดการเข้าถึงข้อมูลส่วน
บุคคลที่ถูกจัดเก็บในข้อมูลจราจร
อิเล็กทรอนิกส์ รวมถึงกำหนด
ระยะเวลาในการลบหรือเปลี่ยนรูป
ข้อมูลส่วนบุคคลที่จัดเก็บให้ไม่
สามารถระบุตัวบุคคลได้ โดยต้องมี
การประกาศหรือแจ้งข้อมูล
เกี่ยวกับระยะเวลาในการจัดเก็บ
ข้อมูลส่วนบุคคลให้ผู้เกี่ยวข้อง
ทราบอย่างเหมาะสม 

ผู้ให้บริการควรกำหนดวิธีการในการเข้าถึง
ข้อมูลส่วนบุคคลที่ถูกจัดเก็บในข้อมูลจราจร
อิเล็กทรอนิกส์ โดยครอบคลุมการบันทึกกิจกรรม 
ที่เก่ียวข้อง เช่น การเข้าถึงข้อมูลส่วนบุคคล  

ผู้ให้บริการควรกำหนดระยะเวลาที่เหมาะสม
ในการจัดเก็บข้อมูลส่วนบุคคลในระบบควบคุมการ
ประชุม และแจ้งเงื่อนไขดังกล่าวให้ผู้มีหน้าที่
จัดการประชุม หรือผู้ร่วมประชุมทราบผ่านช่องทาง
ที่มีความน่าเชื่อถือ เช่น เว็บไซต์ทางการของ 
ผู้ให้บริการ ฯลฯ พร้อมกำหนดวิธีการลบ หรือการ
เปลี่ยนแปลงรูปแบบข้อมูลส่วนบุคคลที่จัดเก็บให้ไม่
สามารถระบุตัวบุคคลได้ร่วมด้วย  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27701 
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11. ต้องมีการจัดเก็บข้อมูลจราจร
อิเล็กทรอนิกส์จากการใช้งานของผู้
ควบคุมระบบและผู้ให้บริการ 
รวมถึงมีการทบทวนอย่าง
เหมาะสม โดยต้องมีการประกาศ
หรือแจ้งข้อมูลเกี่ยวกับระยะเวลา
ในการจัดเก็บข้อมูลส่วนบุคคลให้
ผู้เกี่ยวข้องทราบ  

ผู้ให้บริการควรจัดเก็บข้อมูลการดำเนินการ 
ที่เก่ียวข้องกับข้อมูลจราจรอิเล็กทรอนิกส์ที่
เกี่ยวข้องกับการใช้งานของผู้ควบคุมระบบ และ
ควรประกาศ หรือแจ้งข้อมูลเกี่ยวกับระยะเวลาใน
การจัดเก็บข้อมูลส่วนบุคคลให้ผู้เกี่ยวข้องทราบ 
ผ่านช่องทางที่มีความน่าเชื่อถือ เช่น เว็บไซต์
ทางการของผู้ให้บริการ โดยครอบคลุมกิจกรรม
ดังต่อไปนี้เป็นอย่างน้อย  
1) บันทึกการทำงานของระบบ (system logs)  
2) บันทึกการเข้าออกระบบ (login-logout logs)  
3) บันทึกการพยายามเข้าสู่ระบบ (login 

attempts logs)  
4) บันทึกปัญหาหรือความผิดพลาดต่าง ๆ (fault 

logs)  

ผู้ให้บริการควรมีการกำหนดช่วงเวลาของการ
ทบทวนข้อมูลจราจรอิเล็กทรอนิกส์อย่างเหมาะสม  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

12. ต้องสามารถตั้งค่า Clock 
synchronization ของระบบ
ควบคุมการประชุมให้ตรงกับแหล่ง
เทียบเวลาอ้างอิงที่เป็น
มาตรฐานสากล และเป็นแหล่ง
เทียบเวลาในระดับ (stratum) 
เดียวกันทั้งระบบควบคุมการ
ประชุม 

ระบบควบคุมการประชุมควรถูกตั้งค่าเทียบ
เวลา (clock synchronization) ให้ตรงกับแหล่ง
เทียบเวลาอ้างอิงที่เป็นมาตรฐานสากล เช่น 
สถาบันมาตรวิทยาแห่งชาติ รวมถึงควรเป็นแหล่ง
เทียบเวลาในระดับ (stratum) เดียวกันทั้งระบบ
ควบคุมการประชุม เช่น ตั้งค่าการใช้งานระดับ 
stratum-1 ให้เหมือนกันทั้งระบบควบคุมการ
ประชุม  

ISO 27001 

13. ต้องจัดการช่องโหว่ทางเทคนิคของ
ระบบควบคุมการประชุม โดยต้อง
ได้รับการแก้ไขอย่างมี
ประสิทธิภาพ 

ผู้ให้บริการควรกำหนดช่องทางในการรับแจ้ง
ช่องโหว่ และดำเนินกิจกรรมการประเมินผล
กระทบ การจัดการช่องโหว่ เมื่อมีผู้แจ้งเหตุอย่าง
ทันท่วงที พร้อมเผยแพร่รายละเอียดของช่องโหว่
ให้ผู้เกี่ยวข้องทราบ  

ผู้ให้บริการควรมีการตรวจสอบช่องโหว่ทาง
เทคนิคของระบบควบคุมการประชุมอย่างน้อย 1 
ครั้งต่อปี หรือเมื่อระบบควบคุมการประชุมมีการ
เปลี่ยนแปลงที่สำคัญ เพ่ือให้แน่ใจว่าระบบควบคุม

ISO 27001 
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การประชุมไม่มีความเสี่ยงรุนแรงที่อาจส่งผลต่อ
การให้บริการ หรือกระทบต่อข้อมูลส่วนบุคคล 

14. ต้องทบทวนความสอดคล้องด้าน
การรักษาความมั่นคงปลอดภัยของ
ระบบควบคุมการประชุมอย่าง
เหมาะสม 

ผู้ให้บริการควรจัดให้มีการทบทวนความ
สอดคล้องด้านการรักษาความมั่นคงปลอดภัยของ
ระบบควบคุมการประชุม เช่น การตรวจประเมิน
ภายใน (internal audit) อย่างน้อย 1 ครั้งต่อปี  

ISO 27001 

 

 วัตถุประสงค์ที ่7 ความม่ันคงปลอดภัยสำหรับการสื่อสารข้อมูล 

เพื่อให้มั่นใจว่าการสื่อสารข้อมูลในระบบเครือข่ายและอุปกรณ์ประมวลผลของระบบควบคุมการประชุม 
มีความม่ันคงปลอดภัย 

ตารางท่ี 7 วัตถุประสงค์ที่ 7 ความม่ันคงปลอดภัยสำหรับการสื่อสารข้อมูล 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องบริหารจัดการเครือข่ายอย่าง
มั่นคงปลอดภัย 

ผู้ให้บริการควรจัดให้มีการบริหารจัดการ
เครือข่าย โดยครอบคลุมมาตรการดังต่อไปนี้เป็น
อย่างน้อย 
1) การป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับ

อนุญาต 
2) การป้องกันการดักรับข้อมูล  
3) การรักษาความถูกต้องของข้อมูลที่รับส่งบน

เครือข่าย 
4) การบริหารจัดการบัญชีผู้ใช้งานที่สามารถใช้

ระบบสารสนเทศระยะไกล 
5) การป้องกันการเชื่อมต่อกับระบบเครือข่าย

ภายนอก เช่น กำหนดให้ติดตั้งไฟร์วอลล์ และ
ติดตั้งซอฟต์แวร์ป้องกันมัลแวร์  

ISO 27001 

2. ต้องกำหนดนโยบายด้านการรักษา
ความมั่นคงปลอดภัยของเครือข่าย 
และข้ันตอนปฏิบัติเพื่อควบคุมและ
ป้องกันการถ่ายโอนข้อมูลที่
เกี่ยวข้องกับระบบควบคุมการ
ประชุม โดยกรณีท่ีมีข้อมูลส่วน

นโยบายและขั้นตอนปฏิบัติควรครอบคลุมเรื่อง
การเข้ารหัสลับข้อมูลระหว่างโอนย้ายข้อความ และ
ข้อมูลอ่ืน ๆ ที่เกี่ยวข้องกับการประชุมเป็นอย่างน้อย  

ขั้นตอนปฏิบัติเพ่ือควบคุมและป้องกันการเข้าถึง
ข้อมูลบนเครือข่ายควรกำหนดวิธีการ และช่องทาง
การดำเนินการอย่างชัดเจน โดยอาจกับการเชื่อมโยง

ISO 27001 
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บุคคลเกี่ยวข้อง ต้องมีมาตรการใน
การติดตามการปฏิบัติให้สอดคล้อง
กับสิ่งที่กำหนดไว้ 

 

 

แผนภาพเครือข่าย เพ่ือให้แน่ใจว่าครอบคลุมการ
ดำเนินการของระบบควบคุมการประชุม รวมถึง
กรณีท่ีมีข้อมูลส่วนบุคคลที่รับส่งอยู่บนเครือข่ายควร
มีการบันทึกกิจกรรมการดำเนินการ พร้อม
ผู้รับผิดชอบให้ชัดเจน 

 

 วัตถุประสงค์ที ่8 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 

เพื่อให้มั ่นใจว่าการบริหารจัดการเหตุขัดข้องของระบบควบคุมการประชุมและการสื่อสารเกี่ยวกับ
ข้อบกพร่องและสถานการณ์ด้านความม่ันคงปลอดภัย มีการควบคุมดูแลเป็นขั้นตอนและมีประสิทธิภาพ 

ตารางท่ี 8 วัตถุประสงค์ที่ 8 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องมีขั้นตอนปฏิบัติเรื่องการ
รับมือเหตุการณ์ด้านการรักษา
ความมั่นคงปลอดภัยของระบบ
ควบคุมการประชุม โดยหาก
พบว่ามีข้อมูลส่วนบุคคลรั่วไหล 
ต้องมีมาตรการในการจัดการ
อย่างมั่นคงปลอดภัย 

ผู้ให้บริการควรจัดทำขั้นตอนการปฏิบัติเรื่องการ
รับมือเหตุการณ์ด้านการรักษาความมั่นคงปลอดภัยของ
ระบบควบคุมการประชุมที่ครอบคลุมกระบวนการ
ดังต่อไปนี้เป็นอย่างน้อย 
1) การรับแจ้งและยืนยันเหตุฯ  
2) การจำแนกเหตุฯ และประเมินผลกระทบ 
3) การตอบสนองต่อเหตุฯ 
4) การจัดเก็บพยานหลักฐาน  

ในกรณีที่มีข้อมูลส่วนบุคคลรั่วไหล ผู้ให้บริการควรมี
การระบุเพ่ิมเติมถึงความรับผิดชอบในแต่ละ
กระบวนการ ข้อมูลที่รั่วไหล การรายงานเหตุฯ ไปยัง
ผู้เกี่ยวข้อง เป็นอย่างน้อย 

ISO 27001, 
ISO 27701 

2. ต้องมีการรับแจ้งเหตุและ
รายงานด้านการรักษาความ
มั่นคงปลอดภัยของระบบ
ควบคุมการประชุม รวมถึง
ความขัดข้องที่ส่งผลกระทบต่อ
การประชุม 

ผู้ให้บริการควรจัดให้มีช่องทางการรับแจ้งเหตุและ
รายงานด้านการรักษาความมั่นคงปลอดภัยของระบบ
ควบคุมการประชุม รวมถึงความขัดข้องที่ส่งผลกระทบ
ต่อการประชุม โดยข้อมูลที่แจ้งควรคลอบคลุม
รายละเอียดดังต่อไปนี้เป็นอย่างน้อย 
1) รายละเอียดผู้แจ้งเหตุฯ  
2) วันเวลาที่พบเหตุฯ 
3) รายละเอียดของเหตุฯ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 
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3. ต้องมีมาตรการสำหรับการ
ตอบสนองต่อเหตุการณ์ด้าน
การรักษาความมั่นคงปลอดภัย
ที่อาจส่งผลกระทบต่อระบบ
ควบคุมการประชุม โดยกรณีที่
มีข้อมูลส่วนบุคคลรั่วไหลต้องมี
การสื่อสารกับเจ้าของข้อมูล
และผู้เกี่ยวข้อง 
 
 

ผู้ให้บริการควรกำหนดวิธีการตอบสนองต่อ
เหตุการณ์ด้านการรักษาความมั่นคงปลอดภัยที่อาจ
ส่งผลกระทบต่อระบบควบคุมการประชุม โดยพิจารณา
ถึงองค์ประกอบดังต่อไปนี้เป็นอย่างน้อย 
1) การประเมินผลกระทบของเหตุฯ 
2) แนวทาง และช่องทางในการแจ้งเหตุฯ 
3) การบันทึกเหตุฯ โดยให้มีการระบุรายละเอียด

คำอธิบายเหตุการณ์ ช่วงเวลา ผลกระทบ ช่วงเวลาที่
เกิดผลกระทบ 
ในกรณีที่มีข้อมูลส่วนบุคคลรั่วไหล ผู้ให้บริการควรมี

การดำเนินการเพ่ิมเติมอย่างน้อยในกระบวนการการ
สื่อสารไปยังเจ้าของข้อมูล และผู้เกี่ยวข้อง 

ISO 27001 

4. ต้องมีขั้นตอนปฏิบัติเรื่องการ
รวบรวม และจัดเก็บหลักฐานที่
เกี่ยวข้องกับเหตุการณ์ด้าน
ความมั่นคงปลอดภัยอย่าง
ชัดเจน 

ผู้ให้บริการควรจัดทำขั้นตอนปฏิบัติเรื่องการรวบรวม 
และจัดเก็บหลักฐานที่เกี่ยวข้องกับเหตุการณ์ด้านความ
มั่นคงปลอดภัย  

ผู้ให้บริการควรรวบรวมบันทึกกิจกรรมที่ดำเนินการ 
พร้อมระบุวันเวลา และวิธีการจัดเก็บอย่างชัดเจน 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

 

 วัตถุประสงค์ที่ 9 ความมั่นคงปลอดภัยด้านสารสนเทศของการบริหารจัดการเพื่อสร้างความ
ต่อเนื่องทางธุรกิจ  

เพ่ือความต่อเนื่องในการให้บริการระบบควบคุมการประชุม 

ตารางท่ี 9 วัตถุประสงค์ที่ 9 ความม่ันคงปลอดภัยด้านสารสนเทศของการบริหารจัดการ 
เพื่อสร้างความต่อเนื่องทางธุรกิจ 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องมีแผนบริหารจัดการความ
ต่อเนื่องของการให้บริการระบบ
ควบคุมการประชุม ภายใต้
สถานการณ์ฉุกเฉิน 

ผู้ให้บริการควรจัดทำแผนบริหารจัดการความ
ต่อเนื่องของการให้บริการระบบควบคุมการประชุม 
ภายใต้สถานการณ์ฉุกเฉิน เช่น เกิดเหตุภัยพิบัติ เกิด
จากโจมตีทางไซเบอร์ และแผนฯ ควรครอบคลุม
รายละเอียดดังต่อไปนี้เป็นอย่างน้อย  
1) ผู้เกี่ยวข้อง  
2) ขั้นตอนการรับมือ และกู้คืนเหตุฯ 
3) กำหนดการทดสอบแผนฯ  

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 
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2. ต้องมีการซ้อมแผนบริหาร
จัดการความต่อเนื่องของการ
ให้บริการระบบควบคุมการ
ประชุมอย่างเหมาะสม 

ผู้ให้บริการควรจัดให้มีการซ้อมและปรับปรุงแผน
บริหารจัดการความต่อเนื่องของการให้บริการระบบ
ควบคุมการประชุม อย่างน้อย 1 ครั้งต่อปี เพ่ือให้มั่นใจ
ว่าแผนดังกล่าวมีความครอบคลุมการรับมือความเสี่ยงที่
อาจเกิดขึ้นกับระบบควบคุมการประชุมอย่างมี
ประสิทธิภาพ 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

3. ต้องมีระบบสำรองที่พร้อม
ให้บริการอย่างต่อเนื่องและ
เพียงพอต่อการให้บริการ 

ระบบสำรองของระบบควบคุมการประชุมควร
ทำงานทดแทนระบบหลักได้อย่างปกติ และเพียงพอต่อ
การใช้งานตามที่มีการประเมินความพร้อมของ
ทรัพยากรที่ใช้ 

ผู้ให้บริการควรจัดให้มีการทดสอบระบบสำรองเป็น
ประจำอย่างน้อย 1 ครั้งต่อปี ตามข้ันตอนปฏิบัติที่
กำหนดขึ้น 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001 

 

 วัตถุประสงค์ที่ 10 การบริการจัดการความเสี่ยงสำหรับผู้ให้บริการ 

เพื่อกำหนดทิศทางและให้การสนับสนุนการดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของระบบควบคุมการประชุม ให้สอดคล้องกับวัตถุประสงค์ของมาตรฐานการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของระบบควบคุมการประชุม 

ตารางท่ี 10 วัตถุประสงค์ที่ 10 การบริการจัดการความเสี่ยงสำหรับผู้ให้บริการ 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องกำหนดวิธีการบริหาร
จัดการความเสี่ยงตาม
มาตรฐานสากล หรือตามความ
เหมาะสม  

ผู้ให้บริการควรกำหนดวิธีการบริหารจัดการความ
เสี่ยง ที่ประกอบด้วย หัวข้ออย่างน้อยดังนี้    
1) วัตถุประสงค์ บทบาทและหน้าที่  
2) ขอบเขตของวิธีการบริหารจัดการความเสี่ยง  
3) ขั้นตอนการประเมินความเสี่ยง  
4) การประเมินผลกระทบ และโอกาสที่จะเกิดขึ้น 

รวมถึง ผลกระทบที่อาจส่งผลต่อการให้บริการ 

หมายเหตุ : ผู้ให้บริการอาจนำวิธีการบริหารจัดการ 
ความเสี่ยงตามมาตรฐานสากลมาประยุกต์ใช้ เช่น 
มาตรฐาน ISO 31000 หรือมาตรฐาน ISO/IEC 27005  

ISO 27001 
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ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

2. ต้องทบทวนวิธีการบริหาร 
จัดการความเสี่ยงอย่าง
สม่ำเสมอ  

ผู้ให้บริการควรกำหนดระยะเวลาทบทวนวิธีการ
บริหารจัดการความเสี่ยง และวิธีการประเมินความเสี่ยง
พร้อมดำเนินการทบทวนตามระยะเวลาที่กำหนด หรือ
เมื่อมีการเปลี่ยนแปลงที่สำคัญ เช่น การอัปเดตการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบ
ควบคุมการประชุม การเปลี่ยนแปลงกฎหมายหรือ
มาตรฐาน  

ISO 27001 
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 การประชุมผ่านสื่ออิเล็กทรอนิกส์ในเรื่องลับ 

การจัดประชุมผ่านสื่ออิเล็กทรอนิกส์ในเรื่องลับ นอกจากต้องปฏิบัติตามหัวข้อ 4.1 การประชุมผ่าน
สื่ออิเล็กทรอนิกส์ในเรื่องท่ัวไปแล้ว ยังต้องดำเนินการตามข้อกำหนดเพ่ิมเติมที่ระบุในวัตถุประสงค์ดังต่อไปนี้ 

(1) วัตถุประสงค์ที่ 2 การบริหารจัดการสินทรัพย์ 
(2) วัตถุประสงค์ที่ 3 การควบคุมการเข้าถึง 
(3) วัตถุประสงค์ที่ 4 การเข้ารหัสลับข้อมูล 
(4) วัตถุประสงค์ที่ 7 ความมั่นคงปลอดภัยสำหรับการสื่อสารข้อมูล 
(5) วัตถุประสงค์ที่ 8 การบริหารจัดการเหตุการณ์ท่ีเกี่ยวข้องกับความมั่นคงปลอดภัย 

 

 วัตถุประสงค์ที่ 2 การบริหารจัดการสินทรัพย์ 

เพื่อระบุสินทรัพย์ที่เกี่ยวข้องกับระบบควบคุมการประชุมและกำหนดความรับผิดชอบในการป้องกัน
สินทรัพย์อย่างเหมาะสม 

ตารางท่ี 11 วัตถุประสงค์ที่ 2 การบริหารจัดการสินทรัพย์ 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องมีบัญชีทะเบียนสินทรัพย์ที่
แสดงให้เห็นสินทรัพย์ที่ใช้ใน
การบันทึกหรือประมวลผล
ข้อมูลทั้งหมดของระบบควบคุม
การประชุม โดยครอบคลุมทั้ง
สินทรัพย์ทางกายภาพ 
เครือข่าย โปรแกรมประยุกต์ 
และข้อมูลที่เกี่ยวข้อง 

ทะเบียนสินทรัพย์ควรครอบคลุมทั้งสินทรัพย์ 
ทางกายภาพ เครือข่าย โปรแกรมประยุกต์ และข้อมูลที่
เกี่ยวข้อง เพ่ือแสดงให้เห็นสินทรัพย์ที่ใช้ในการบันทึกหรือ
ประมวลผลข้อมูลทั้งหมดของระบบควบคุมการประชุม 

กระบวนการ
จัดการประชุมผ่าน
สื่ออิเล็กทรอนิกส์ 
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 วัตถุประสงค์ที ่3 การควบคุมการเข้าถึง 

เพ่ือจำกัดการเข้าถึงระบบควบคุมการประชุมและอุปกรณ์ประมวลผลข้อมูล 

ตารางท่ี 11 วัตถุประสงค์ที่ 3 การควบคุมการเข้าถึง 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

2. ต้องสามารถจำกัดการเข้าถึง
ข้อมูลหรือหลักฐานที่เกี่ยวข้อง
กับการประชุม และต้องมีการ
เข้ารหัสลับข้อมูลที่เก่ียวข้องกับ
การประชุมเพ่ิมเติม 

ระบบควบคุมการประชุมควรมีวิธีการเข้ารหัสลับข้อมูล 
หรือหลักฐานที่เกี่ยวข้องกับการประชุมเป็นอย่างน้อย 

กระบวนการ
จัดการประชุมผ่าน
สื่ออิเล็กทรอนิกส์ 

3. ต้องสามารถพิสูจน์และยืนยัน
ตัวตนของผู้ร่วมประชุมอย่าง
มั่นคงปลอดภัย และต้องมีการ
ยืนยันตัวตนแบบหลายปัจจัย 

ระบบควบคุมการประชุมควรมีช่องทางพิสูจน์และ
ยืนยันตัวตนของผู้ร่วมประชุมอย่างมั่นคงปลอดภัย ด้วย
วิธีการยืนยันตัวตนแบบหลายปัจจัย (Multi-factor 
Authentication) เป็นอย่างน้อย เช่น รหัสผ่านและ 
One-time Password (OTP) ในการเข้าร่วมประชุม  

กระบวนการ
จัดการประชุมผ่าน
สื่ออิเล็กทรอนิกส์ 

4. ต้องสามารถตั้งค่ารหัสผ่านที่
มั่นคงปลอดภัย และต้องมีการ
ตรวจสอบรหัสผ่านที่กำหนดให้
เป็นไปตามนโยบายที่กำหนด
อย่างเคร่งครัด 

ระบบควบคุมการประชุมควรมีความสามารถในการ
ตรวจสอบ และป้องกันการตั้งรหัสผ่านที่ไม่ม่ันคง
ปลอดภัยของผู้ร่วมประชุมตามนโยบายการตั้งค่ารหัสผ่าน
ที่กำหนด 

กระบวนการ
จัดการประชุมผ่าน
สื่ออิเล็กทรอนิกส์ 

 

 วัตถุประสงค์ที ่4 การเข้ารหัสลับข้อมูล 

เพื่อให้มั่นใจได้ว่าการใช้งานการเข้ารหัสลับข้อมูลเป็นไปอย่างเหมาะสมและมีประสิทธิภาพ เพื่อป้องกัน
ไม่ให้ความลับหรือข้อมูลส่วนบุคคลรั่วไหล และรักษาความถูกต้องครบถ้วนของข้อมูล 

ตารางท่ี 12 วัตถุประสงค์ที่ 4 การเข้ารหัสลับข้อมูล 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องกำหนดนโยบายด้านการ
เข้ารหัสลับข้อมูลซ่ึงระบุถึง 
(1) การเข้ารหัสลับข้อมูลที่

เกี่ยวข้องกับข้อมูลบน
ระบบควบคุมการประชุม 

นโยบายควรระบุให้ครอบคลุมว่าผู้ให้บริการไม่สามารถ
เรียกดูข้อมูลในระหว่างทางของการรับส่งข้อมูล โดยอาจ
เปรียบเทียบการใช้งานในลักษณะ End-to-End 
Encryption (E2EE) ได ้และควรระบุขอบเขต ข้อยกเว้น
ในความสามารถท่ีเกี่ยวข้องให้ชัดเจน 

 

กระบวนการจัดการ
ประชุมผ่านสื่อ
อิเล็กทรอนิกส์,  
ISO 27001, 
ISO 27701 
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ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

และข้อมูลส่วนบุคคลที่
เกี่ยวข้อง 

(2) การเข้ารหัสลับข้อมูลจาก
ต้นทางถึงปลายทาง หรือ
ในลักษณะที่ผู้ให้บริการ 
ไม่สามารถเข้าถึงข้อมูลที่
รับส่งระหว่างการประชุม
ได้ 

 

 วัตถุประสงค์ที ่7 ความม่ันคงปลอดภัยสำหรับการสื่อสารข้อมูล 

เพื่อให้มั่นใจว่าข้อมูลในระบบเครือข่ายและอุปกรณ์ประมวลผลของระบบควบคุมการประชุมมีความ
มั่นคงปลอดภัย 

ตารางท่ี 13 วัตถุประสงค์ที่ 7 ความม่ันคงปลอดภัยสำหรับการสื่อสารข้อมูล 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1. ต้องกำหนดนโยบายด้านการ
รักษาความมั่นคงปลอดภัยของ
เครือข่าย และข้ันตอนปฏิบัติ
เพ่ือควบคุมและป้องกันการถ่าย
โอนข้อมูลที่เก่ียวข้องกับระบบ
ควบคุมการประชุม โดยกรณีที่
มีข้อมูลส่วนบุคคลเกี่ยวข้อง 
ต้องมีมาตรการในการติดตาม
การปฏิบัติให้สอดคล้องกับสิ่งที่
กำหนดไว้ และต้องกำหนด
นโยบายที่ระบุถึงการเข้ารหัส
ลับข้อมูลจากต้นทางถึง
ปลายทาง หรือในลักษณะที่ 
ผู้ให้บริการไม่สามารถเข้าถึง
ข้อมูลที่รับส่งระหว่างการ
ประชุมได้ 

นโยบายและขั้นตอนปฏิบัติควรระบุให้ครอบคลุมว่า 
ผู้ให้บริการไม่สามารถเรียกดูข้อมูลในระหว่างทางของ
การรับส่งข้อมูล โดยอาจเปรียบเทียบการใช้งานใน
ลักษณะ End-to-End Encryption (E2EE) ได ้และควร
ระบุขอบเขต ข้อยกเว้นในความสามารถที่เก่ียวข้องให้
ชัดเจน 

 

ISO 27001,  
ISO 27701 
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 วัตถุประสงค์ที ่8 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 

เพื่อมั่นใจว่าการบริหารจัดการเหตุขัดข้องของระบบควบคุมการประชุมและการสื่อสารเกี่ยวกับข้อบกพร่อง
และสถานการณ์ด้านความมั่นคงปลอดภัย มีการควบคุมดูแลเป็นขั้นตอนและมีประสิทธิภาพ 

ตารางท่ี 14 วัตถุประสงค์ที่ 8 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 

ข้อกำหนด แนวปฏิบัติ ความสอดคล้อง 

1.  ต้องมีมาตรการสำหรับการ
ตอบสนองต่อเหตุการณ์ด้าน
ความมั่นคงปลอดภัยด้าน
สารสนเทศที่อาจส่งผลกระทบ
ต่อระบบควบคุมการประชุม 
โดยกรณีท่ีมีข้อมูลส่วนบุคคล
รั่วไหลต้องมีการสื่อสารกับ
เจ้าของข้อมูลและผู้เกี่ยวข้อง  
และต้องดำเนินการแก้ไขปัญหา
ช่องโหว่ทางเทคนิคในระดับ
รุนแรง (อ้างอิงตามข้อมูล 
CVSS ที ่severity ระดับ high 
ขึ้นไป) ให้ครบทุกรายการก่อน
ให้บริการ 

ผู้ให้บริการควรดำเนินการแก้ไขเหตุการณ์ด้านความ
มั่นคงปลอดภัยด้านสารสนเทศ รวมถึงปัญหาช่องโหว่
ทางเทคนิค อย่างน้อยช่องโหว่ที่เผยแพร่ตามรายการ 
CVE (Common Vulnerabilities and Exposures ) 
และช่องโหว่ที่มีการตรวจประเมินจากผู้ให้บริการ ใน
ระดับรุนแรงอ้างอิงตามข้อมูล CVSS ที ่severity ระดับ 
high ขึ้นไป ให้ครบทุกรายการก่อนให้บริการ 

ISO 27001,  
ISO 27701 
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 ภาคผนวก 

ตารางท่ี 15 เปรียบเทียบวัตถุประสงค์การรักษาความม่ันคงปลอดภัยด้านสารสนเทศ กับมาตรฐานต่าง ๆ 

วัตถุประสงค์การรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ISO 

27001 
ENISA 

ISO 
27701 

มธอ.  
11-2566  
เล่ม 2 

มธอ.  
11-2566 
เล่ม 3 

1. นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ
นโยบายการคุ้มครองข้อมูลส่วนบุคคล 

     

2. การบริหารจัดการสินทรัพย์      

3. การควบคุมการเข้าถึง      

4. การเข้ารหัสลับข้อมูล      

5. การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม      

6. ความมั่นคงปลอดภัยสำหรับการดำเนินงาน      

7. ความมั่นคงปลอดภัยสำหรับการสื่อสารข้อมูล      

8. การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคง
ปลอดภัย 

     

9. ความมั่นคงปลอดภัยด้านสารสนเทศของการบริหารจัดการ 
เพ่ือสร้างความต่อเนื่องทางธุรกิจ 

     

10. การบริหารจัดการความเสี่ยงสำหรับผู้ให้บริการ      
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ประวัติการแก้ไข 
 

เวอร์ชัน วันที่แก้ไข รายละเอียด 
1.1 - – เวอร์ชันที่เผยแพร่ครั้งแรก 
2.0 สิงหาคม 2567 – ปรับแก้เอกสารอ้างอิง โดย 

1) เพ่ิมเติมการอ้างอิงประกาศกระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความ
มั่นคงปลอดภัยของการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
(ฉบับที่ 3) พ.ศ. 2567 

2) เพ่ิมเติมการอ้างอิงมาตรฐาน ISO/IEC 27001:2022 
และ ISO/IEC 27002:2022 

3) ปรับปรุงการอ้างอิงเอกสาร ขมธอ. 19-2561 เป็น มธอ. 
11-2566 เล่ม 2 และ ขมธอ. 20-2561 เป็น มธอ. 11-
2566 เล่ม 3 

– ปรับปรุงโครงสร้างเอกสาร โดยตัดรายละเอียดเกี่ยวกับการ
ประชุมในเรื่องลับที่ปรากฏอยู่ในข้อกำหนดสำหรับการ
ประชุมในเรื่องทั่วไปออก 

– ปรับแก้ข้อ 4.2 การประชุมผ่านสื่ออิเล็กทรอนิกส์ในเรื่องลับ  
ในวัตถุประสงค์ที่ 2 การบริหารจัดการสินทรัพย์ โดยตัด
ข้อกำหนดที่เกี่ยวกับการประชุมเรื่องที่มีชั้นความลับ
หน่วยงานของรัฐ 
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