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The Push for Shorter Certificate 
Validity Periods

“การผลกัดนัให้มีระยะเวลาของใบรับรองที่ส้ันลง”

Enhancing Security:
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High Scale Managed PKI Solutions for the 
Internet of Everything
โซลูชัน PKI ทีม่กีารจัดการระดบัสูงส าหรับอนิเทอร์เน็ตทุกส่ิงอย่าง
Enabling Trust and Security with PKI. 
GlobalSign Makes Certificate Management 
Easy for Businesses and Scales Identity for 
Service Providers and IoT

การเปิดใชง้านความน่าเช่ือถือและความปลอดภยัดว้ย PKI 
GlobalSign ท าใหก้ารจดัการใบรับรองเป็นเร่ืองง่ายส าหรับธุรกิจ และระบุตวัตนของผู ้
ใหบ้ริการและ IoT

We’ve been a leader in the Public Key Infrastructure (PKI) 
space since 1996, taking a consultative approach in helping 
enterprises speed up their digital transformations with 
identity and security solutions that scale.

เราเป็นผูน้ าในพื้นท่ีโครงสร้างพื้นฐานคียส์าธารณะ (PKI) มาตั้งแต่ปี ค.ศ. 1996 โดยใชแ้นว
ทางการใหค้  าปรึกษาเพื่อช่วยใหอ้งคก์รต่างๆ ในการเปล่ียนแปลงทางดิจิทลัดว้ยโซลูชนัการ
ระบุตวัตนและการรักษาความปลอดภยัท่ีปรับขนาดได้

Headquartered in 
Japan, globally 

reputed Certificate 
Authority

Leading provider 
of Identity & 

Security 
Management 

Solutions

One of the longest 
WebTrust accredited 
Certificate Authority 

(CA) worldwide

A GMO Internet 
Company. GMO 

Internet, Inc. 
(TSE: 9449)
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ISMS Cloud Security – ISO/IEC 27017:2015

GlobalSign’s Certifications
Privacy Information Management System – ISO/IEC 27701:2019

Business Continuity Management System – ISO 22301:2019 Information Security Management System – ISO/IEC 27001:2013



Global Presence
GLOBAL SCALE Developer

• 5,000 global partners

• 3 Global Data Centers

PROVEN EXPERTISE

• 30,000 customers

• 500 employees

• 60m identities issued

• 4m SSL Certificates

• 2b OCSP Responses/monthly

TRUSTED CERTIFICATE AUTHORITY

19 
Countries

60 
Locations

Publicly 

Traded Firms 

10 

Firms

Group Companies 

100 
Companies

6,180
Group 

Partners

46%
Creators & 

Engineers
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Trusted 
Around 
the 
World 
เรา “GlobalSign” ได้รับ
ความไว้วางใจทั่วโลก

CUSTOMERS

PARTNERS
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Shorter Certificate Validity 
Periods

ใบรับรองดจิทิลัทีม่อีายุส้ันลง
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Authorities are shortening certificate validity for several 
reasons, primarily related to security and the dynamic nature of 
digital environments

Authorities are Shortening Validities (Why?)

• Enhanced Security: Shorter certificate validity periods minimize the 

risk of prolonged exploitation of compromised certificates, limiting 

potential damage.

• การรักษาความปลอดภัยขั้นสูง: ระยะเวลาของใบรับรองท่ีสั้นลงจะช่วยลดความเส่ียงในการใชป้ระโยชนจ์าก

ใบรับรองท่ีถูกบุกรุกเป็นเวลานาน ซ่ึงลดความเสียหายท่ีอาจจะเกิดข้ึน

• Cryptographic Agility: Frequent updates due to shorter validity 

periods ensure the adoption of stronger cryptographic algorithms 

more quickly.

• ความคล่องตัวในการเข้ารหัส: การอปัเดตบ่อยคร้ังและเน่ืองจากระยะเวลาท่ีใชง้านไดส้ั้นลง ช่วยใหม้ัน่ใจได้

วา่การน าอลักอริธึมการเขา้รหสัท่ีรัดกมุมากข้ึนมาใชไ้ดอ้ยา่งรวดเร็วยิง่ข้ึน
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• Improved Management: Regular renewals promote better control 

and adherence to best practices in certificate management.

• การจัดการทีไ่ด้รับการปรับปรุง: การต่ออายเุป็นประจ าส่งเสริมการควบคุมท่ีดีข้ึนและการปฏิบติัตามแนวทาง

ปฏิบติัท่ีดีท่ีสุดในการจดัการใบรับรอง

• Streamlined Administration: Predictable renewal cycles reduce 

manual tasks and can be automated, simplifying certificate 

management.

• การดูแลระบบทีค่ล่องตัว: รอบของการต่ออายท่ีุคาดการณ์ไดช่้วยลดงานท่ีตอ้งท าเองและสามารถท าใหเ้ป็นแบบ

อตัโนมติั และท าใหก้ารจดัการใบรับรองนั้นง่ายข้ึน

• Compliance and Trust: Shorter lifetimes align with regulatory 

standards, ensuring up-to-date security practices and maintaining user 

trust.

• การปฏบิัติตามกฎระเบียบและความน่าเช่ือถือ: อายกุารใชง้านท่ีส้ันลงสอดคลอ้งกบัมาตรฐานดา้นกฎระเบียบ  

ท าใหม้ัน่ใจถึงแนวทางปฏิบติัดา้นความปลอดภยัท่ีทนัสมยัและไดรั้บความไวว้างใจของผูใ้ช้
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Authorities (Who?)
• Browser Vendors: Companies like Google, Mozilla, Apple, and Microsoft advocate for 

shorter certificate validity periods to enhance security.

• เป้าหมาย: บริษทัอยา่ง Google, Mozilla, Apple และ Microsoft สามารถปฏิบติัตามระยะเวลาของความถูกตอ้งท่ีสั้นลงเพ่ือเพ่ิมความปลอดภยั

• Certificate Authorities (CAs): Some Organizations would like to have a shorter validity to 

improve security practices and adapt to new cryptographic standards

• ผู้ออกใบรับรอง (CA): บางองคก์รตอ้งการใหมี้ความถูกตอ้งนอ้ยลงเพื่อปรับปรุงแนวทางปฏิบติัดา้นความปลอดภยัและปรับใหเ้ขา้กบั

มาตรฐานของการเขา้รหสัใหม่

• Internet Security Organizations: Groups such as the CA/Browser Forum, comprising 

browser vendors and CAs, recommend shorter lifetimes through guidelines.

• องค์กรรักษาความปลอดภัยทางอนิเทอร์เน็ต: กลุ่มต่างๆ เช่น CA/Browser Forum ซ่ึงประกอบดว้ยผูจ้  าหน่ายเบราวเ์ซอร์และCA แนะน าใหมี้

อายกุารใชง้านท่ีสั้นลงตามหลกัเกณฑ์

• Cybersecurity Experts: Professionals in cybersecurity endorse shorter validity periods to 

minimize the risk of compromised certificates and adopt newer, secure technologies.

• ผู้เช่ียวชาญด้านความปลอดภัยทางไซเบอร์: ผูเ้ช่ียวชาญดา้นความปลอดภยัทางไซเบอร์รับรองระยะเวลาท่ีสั้นกวา่เพ่ือลดความเส่ียงของ

ใบรับรองท่ีถูกบุกรุกและน าเทคโนโลยใีหม่ท่ีปลอดภยัมาใช้
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What are the Impacts?
• Increased Administrative Burden: More frequent renewals require additional time 

and resources, potentially straining IT departments.

• ภาระการบริหารทีเ่พิม่ขึน้: การต่ออายบุ่อยคร้ังมากข้ึนตอ้งใชเ้วลาและทรัพยากรเพ่ิมเติม ซ่ึงอาจท าใหแ้ผนกไอทีมีความตึงเครียด

• Higher Costs: Regular renewals may increase the overall cost of certificate 

management, including purchase and administrative expenses.

• ต้นทุนทีสู่งขึน้: การต่ออายเุป็นประจ าอาจเพ่ิมตน้ทุนโดยรวมในการจดัการใบรับรอง รวมถึงค่าใชจ่้ายในการซ้ือและบริหาร

• Risk of Expiration: With more frequent renewals, there's a higher risk of certificates 

expiring if renewals are not managed properly, leading to potential service 

disruptions.

• ความเส่ียงของการหมดอายุ: ดว้ยการต่ออายบุ่อยข้ึน ใบรับรองจะหมดอายมุากข้ึนหากไม่ไดรั้บการจดัการการต่ออายอุยา่งเหมาะสมส่งผล

ใหบ้ริการนั้นหยดุชะงกั
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• Need for Automation: Organizations may need to invest in automated certificate 

management solutions to handle the increased frequency of renewals, which can 

be costly and complex to implement.

• ความต้องการระบบอตัโนมัติ: องคก์รต่างๆ อาจจ าเป็นตอ้งลงทุนในโซลูชนัการจดัการใบรับรองอตัโนมติัเพ่ือรองรับความถ่ีในการต่ออายท่ีุเพ่ิมข้ึน 

ซ่ึงอาจมีค่าใชจ่้ายสูงและมีความซบัซอ้นในการด าเนินการ

• Compatibility Issues: Some older systems and applications may have difficulties 

handling frequent certificate changes, leading to potential compatibility issues.

• ปัญหาความเข้ากนัได้: ระบบและแอปพลิเคชนัรุ่นเก่าบางระบบอาจมีปัญหาในการจดัการกบัการเปล่ียนแปลงใบรับรองบ่อยคร้ัง              

ซ่ึงน าไปสู่ปัญหาความเขา้กนัไดน้ั้นท่ีอาจเกิดข้ึน

• Increased Complexity: The certificate management process becomes more 

complex with shorter validity periods, requiring more rigorous tracking and 

documentation.

• ความซับซ้อนทีเ่พิม่ขึน้: กระบวนการจดัการใบรับรองมีความซบัซอ้นมากข้ึนโดยมีระยะเวลาใชง้านไดส้ั้นลง ท าใหต้อ้งมีการติดตามและ

การจดัท าเอกสารท่ีเขม้งวดมากข้ึน

What are the Impacts?
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GlobalSign’s Solution
โซลูช่ันของ GlobalSign’s
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ACME: Automated Certificate 
Management Enrollment
ACME: การจดัการใบรบัรองอตัโนมตัิ

GlobalSign’s Solution

Designed by the Internet Security Research Group (ISRG)

ACME is a protocol for automated certificate issuance between an ACME agent on a web 
server and a CA's ACME service for issuance of TLS certificates

Internet standard (RFC8555) adopted by many CAs

Resembles a traditional CA’s issuance process: domain validation + certificate issuance
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ACME (How it works?) 
• Two players: ACME Server and ACME Agent on webserver

• ACME Server: GlobalSign (เซิร์ฟเวอร์ ACME: GlobalSign)

• ACME Agent: “Certbot” (ตวัแทน ACME: “Certbot”)

• Agent generates key pair & CSR (ตวัแทนสร้างคู่คีย ์& CSR)

• Agent does domain validation (ตวัแทนท าการตรวจสอบโดเมน)

• Agent sends CSR to CA (ตวัแทนส่ง CSR ไปยงั CA)

• CA issues the certificate (CA ออกใบรับรอง)

• Agent installs certificate on webserver                                  

(ตวัแทนติดตั้งใบรับรองบนเวบ็เซิร์ฟเวอร์)

• Agent creates a scheduled task for autorenewal                 

(ตวัแทนสร้างงานตามก าหนดเวลาส าหรับการต่ออายอุตัโนมติั)
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Certificates Available
• TLS DV & OV certificates

• HTTP/DNS validation methods

• Public trust certificates

• Private trust certificates

• Wild cards

• SANs

• Atlas only

• Available “globally”!
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Certificate Automation 
Manager (CAM)

ตัวจัดการใบรับรองอตัโนมัติ (CAM)
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What is CAM?

CAM is a fully 
featured certificate 
solution that allows 

for the automatic 
provisioning, 

management and 
reporting of all 

types of certificates 
in an organization.

Leverages our APIs, 
it issues all 

certificate types by 
utilizing directory 

services and MDMS 
for policy 

distribution.

CAM is installed on 
Windows VMs and 
hosted using IIS.

Cam เป็นใบรับรองท่ีโดดเด่นท่ีมีวธีิการแกปั้ญหาท่ีอนุญาต
ส าหรับไฟลก์ารจดัเตรียมอตัโนมติัการจดัการและการ
รายงานทั้งหมดประเภทของใบรับรองในไฟลอ์งคก์ร

ลบกระบวนการแมนนวลของการจดัการค าขอการอนุญาต
การจดัเตรียมการก าหนดค่าและการจดัการใบรับรอง
โดยรวมส่ิงน้ี อยา่งมีนยัส าคญัประสิทธิภาพการด าเนินงาน
เช่นเดียวกบัการลดความเส่ียงของการละเมิดความปลอดภยั
และการหยดุท างาน

ใชป้ระโยชน์จาก APIs, ของเรา ทั้งหมดประเภทใบรับรอง
โดยใชบ้ริการไดเรกทอรีและ MDMs ส าหรับการกระจาย
นโยบาย CAM ติดตั้งบน Windows VMS และโฮสตโ์ดยใช้
IIS
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KEY FEATURES

CAM is a fully 
featured certificate 
solution that allows 

for the automatic 
provisioning, 

management and 
reporting of all 

types of certificates 
in an organization.

Acme Support
การออกโดยอตัโนมติัใหก้บัลูกคา้ทุกรายแอปพลิเคชนัท่ีรองรับ ACME 
เช่น Linux Servers และเคร่ืองมือ Devsecops  

การสนับสนุน SCEP
SCEP สนบัสนุนการออกใบรับรองไปยงัอุปกรณ์มือถือและเครือข่าย
ควบคู่ไปกบัการรวมเขา้กบั Microsoft, Intune, Jamf และ MDM อ่ืน ๆ

คีย์เกบ็ถาวร,การกู้คืน และโรมมิ่ง
อนุญาตใหมี้การเก็บถาวรท่ีปลอดภยัของปุ่มเขา้รหสัเพื่อรักษาการเขา้ถึง
และลดขอ้มูลท่ีสอดคลอ้งกนัการสูญเสียท่ีเกิดจากคียก์ุญแจท่ีหายไป
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KEY FEATURES

Leverages our APIs, 
it issues all 

certificate types by 
utilizing directory 

services and MDMS 
for policy 

distribution.

CAM is installed on 
Windows VMs and 
hosted using IIS.

การจัดการทีง่่ายขึน้ และการรายงาน
เปิดใชง้านแดชบอร์ด UI ท่ีใชง้านง่ายผูดู้แลระบบเพื่อจดัการการปรับใช้
ตวัเลือกและโปรโตคอลสร้างก าหนดเวลาและก าหนดเองไดร้ายงาน

ระบบอตัโนมัติ PKI
ออกโดยอตัโนมติัและติดตั้งใบรับรองโดยไม่จ  าเป็นตอ้งใชก้าร
แทรกแซงของพนกังานนโยบายและการก าหนดค่าในการใชง้าน
ไดเรกทอรีและ Entra ID (Azure)

สภาพแวดล้อมปลายทางแบบผสมผสาน
ตวัแทนขา้มแพลตฟอร์ม (XPA)ติดตั้งไดอ้ยา่งง่ายดายบนเวร์ิกสเตชนั
หรือเซิร์ฟเวอร์ส าหรับ Windows, MacOS และ Linux
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CAM SOLUTION
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What Endpoints are Supported?
อุปกรณ์ปลายทางใดบ้างทีร่องรับ?

Leverages our APIs, 
it issues all 

certificate types by 
utilizing directory 

services and MDMS 
for policy 

distribution.

CAM is installed on 
Windows VMs and 
hosted using IIS.

ผู้จัดการสนับสนุนการลงทะเบียนใบรับรอง:
•จาก Windows Server
2016 และ Windows 10
•ไปยงั Windows ล่าสุดแพลตฟอร์ม

ใบรับรองอตัโนมัติผู้จัดการรองรับใบรับรองง่ายๆ
โปรโตคอลการลงทะเบียน (SCEP) ส าหรับ:
•อุปกรณ์เครือข่าย
•อุปกรณ์ท่ีมีการจดัการ MDM (มือถือเวร์ิกสเตชนัฯลฯ)

ใบรับรองอตัโนมัติผู้จัดการสนับสนุน ACME ส าหรับการ
ลงทะเบียนของ:
•เซิร์ฟเวอร์ Linux โดยใชลู้กคา้ ACME ท่ีมีอยู่
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SMIME: Key Archival and Recovery 
(การกู้คืนคย์ีและการเกบ็ถาวร)

• The loss of private keys can jeopardize the confidentiality, integrity or 

availability of stored data

• การสูญเสียคียส่์วนตวัอาจเป็นอนัตรายต่อการรักษาความลบัหรือความพร้อมใชง้านของขอ้มูลท่ีจดัเก็บ

Every client certificate issued by Certificate Automation Manager has a 

unique private key

• ใบรับรองไคลเอน็ตทุ์กใบท่ีออกโดย Certificate Automation Manager จะมีคียส่์วนตวัท่ีไม่ซ ้ ากนั

• Those private keys are used for encryption and decryption, either for digital 

signatures on data objects or data directly (S/MIME)

• คียส่์วนตวัเหล่านั้นใชส้ าหรับการเขา้รหสัและถอดรหสั ไม่วา่จะเป็นลายเซ็นดิจิทลับนออบเจก็ตข์อ้มูลหรือขอ้มูลโดยตรง (S/MIME)

Therefore, the ability to create a (highly secure) backup for private keys and 
being able to (securely) restore them is highly sought after

Archived keys are protected by encryption with another key, the so-called Key 
Recovery Agent (KRA) key and an associated certificate
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Who is CAM for?
• SME's to large Enterprise running Windows or hybrid environments 

and utilizing Active Directory or Medium organizations: up to 5,000 
Users - Sweet Spot

• SME ไปจนถึงองคก์รขนาดใหญ่ท่ีใช ้Windows หรือสภาพแวดลอ้มแบบไฮบริดและใช ้Active Directory หรือองคก์รขนาดกลาง:
ผูใ้ชสู้งสุด 5,000 คน

• Large organizations (multi-AD Forests): 5,000+ users - Ideal Customers

• องคก์รขนาดใหญ่ (หลาย AD Forests): ผูใ้ชม้ากกวา่ 5,000 ราย

• Those organizations requiring strong multi-factor mutual 
authentication based digital certificates (and optionally tokens)

• องคก์รเหล่านั้นตอ้งการใบรับรองดิจิทลัท่ีใชก้ารรับรองความถูกตอ้งร่วมกนัแบบหลายปัจจยัท่ีแขง็แกร่ง (และโทเคน็เสริม)

• Organizations looking to deploy S/MIME (Secure email) at scale

• องคก์รท่ีตอ้งการปรับใช ้S/MIME (อีเมลท่ีปลอดภยั) ในวงกวา้ง

• Organizations with mission critical PKI operation requiring 24x7 
service availability

• องคก์รท่ีมีการปฏิบติัการ PKI ท่ีส าคญัต่อภารกิจซ่ึงตอ้งการความพร้อมใหบ้ริการทุกวนัตลอด 24 ชัว่โมง

• Organizations looking to reduce their TCO around PKI deployments.

• องคก์รท่ีตอ้งการลด TCO ของตนเก่ียวกบัการปรับใช ้PKI

Further information on CAM

Blogpost
https://www.globalsign.com/en/enterprise/management-

automation/certificate-automation-manager
Support Information

https://support.globalsign.com/Certificate-Automation-
Manager
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Company REGION DEDICATED CA/PUBLIC 
SHARED USE CASE CONTEXT

SHISEIDO JP DEDICATED CA •Client Auth (VPN/BOX)
•Intune / JAMF •Private trust

National Institute of 
Advanced Industrial 
Science and 
Technology （AIST）

JP DEDICATED CA •Client Auth (VPN)
•Intune •Public Trust

China Trust Bank - 
CTBC Bank USA AMER DEDICATED CA •TLS Server Authentication

•Client Authentication

MidFirst Bank AMER PUBLIC SHARED •TLS Server Authentication 
•Client Authentication

Swift EMEA BOTH

•TLS Server Authentication
•Client Authentication 
(User)
•SMIME
•Key recovery & archival

Vlaamse Overheid 
(Flemish 
Government)

EMEA DEDICATED CA
•TLS Server Authentication
•Client Authentication
•Intune

Current CAM Customers
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GlobalSign’s Integration
การบูรณาการของ GlobalSign 
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Extended Validation(EV) Organization Validated(OV) Domain Validated(DV)

Microsoft Azure 
KeyVault

-
- Auto Renewal
- Key Rotation
- Auto CSR

-

ServiceNow - -
- Auto Renewal
- Key Rotation
- Auto CSR

AppviewX
- Auto Renewal
- Key Rotation
- Auto CSR

- Auto Renewal
- Key Rotation
- Auto CSR

- Auto Renewal
- Key Rotation
- Auto CSR

Glob l  gn’s  n  g    on w  h o h      s
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Questions?
ค าถาม?
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A best-in-class partnering experience

We’re here for you
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