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Document Signing Certificate (17,285)

SSL Certificate (23)

Digital Certificate



PKI Based Digital Signature

• Image 

• Cryptography



Signature application
PDF JSON

E-Mail

• XML & OOXML

• BINARY



Security & Compliance & Legal
• Asymmetric key cryptography & Cryptographic Hashing 

• NIST

• FIPS–186-5: ref: https://csrc.nist.gov/pubs/fips/186-5/final 

• ETSI: ESI: ref: https://www.etsi.org/committee/esi 

https://csrc.nist.gov/pubs/fips/186-5/final
https://www.etsi.org/committee/esi


Security & Compliance & Legal
• Legal

• United States : UETA & E-Sign Act

• The European Union : EU Regulation (No 910/2014):
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32014R0910 

• Another country: 
https://helpx.adobe.com/search.html?q=Electronic+Signature+Laws 

• Thailand : Thailand Electronic Transaction Act: 

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32014R0910
https://helpx.adobe.com/search.html?q=Electronic+Signature+Laws


Security & Compliance & Legal
• Thailand : Thailand Electronic Transaction Act: 

• Regular electronic signature: 

• Reliable Electronic Signatures

(1) the signature creation data are, 
within the context in which they are 
used, linked to the signatory and to 
no other person; 

(3) any alteration to the electronic signature, made 
after the time of signing, is detectable;

(4) where a purpose of the legal requirement for a 
signature is to provide assurance as to the 
completeness and integrity of the information and 
any alteration made to that information after the time 
of signing is detectable. 

(2) the signature creation data were, at 
the time of signing, under the control of 
the signatory and of no other person; 



Use case in Thailand
• e-Tax invoice & e-Receipt

• University and Education segment

• Healthcare

• Other

• Recommendation



e-Tax invoice & e-Receipt
• ใบกาํกบัภาษตีามมาตรา 86/4

• ใบกาํกบัภาษอีย่างย่อตามมาตรา 86/6 

• ใบเพิม่หนีต้ามมาตรา 86/9 

• ใบลดหนีต้ามมาตรา 86/10 

• ใบรบัตามมาตรา 105 ทวิ แหง่ประมวลรษัฎากร

Standard & Recommendation

• ขมธอ. 3-2560 : 
ขอ้ความอเิล็กทรอนิกส์สําหรบัการซือ้ขายสินค้าและบรกิาร
(Trade Services Message Standard)

• ขมธอ. 14-2560 :
การใชข้อ้ความ XML สําหรบัการแลกเปล่ียนขอ้มูลอเิล็กทรอนิกส์
(Using XML Messages for Inter-Organizational Data Exchange)

สง่มอบใหผู้ซ้ือ้สนิคา้ หรอื ผูร้บับรกิาร นาํสง่สรรพากร



University and Education segment
Standard & Recommendation

• ขมธอ. 11-2560 : 
การจัดทําหนังสือรบัรองในรปูแบบอเิล็กทรอนิกส์

(Electronic Certificate)

• ขมธอ. 14-2560 :
การใชข้อ้ความ XML สําหรบัการแลกเปล่ียนขอ้มูลอเิล็กทรอนิกส์

(Using XML Messages for Inter-Organizational Data Exchange)

• ขมธอ. 25-2563 :
ขอ้ความอเิล็กทรอนิกส์สําหรบัใบประมวลผลการศึกษา

(Message Standard for Academic Transcript)



Healthcare

Standard & Recommendation

• ขมธอ. 11-2560 : 
การจัดทําหนังสือรบัรองในรปูแบบอเิล็กทรอนิกส์

(Electronic Certificate)

• ขมธอ. 34-2566:
ใบรบัรองแพทย์อเิล็กทรอนิกส์

(Electronic Medical Certificate)

• Technical Specifications  for EU Digital COVID Certificates 



Other
• eStamp Duty

• ePolicy

• Timestamp Authority (TSA)

e-TIMESTAMP

• Paperless System

• eSarabun

• NSW
National Single Window

BEFORE

AFTER

ปดอากรแสตมป/สลัก
หลังลงบนกระดาษ

แนบหลักฐานการชําระอากรแสตมใน
รูปแบบอิเล็กทรอนิกส



Recommendation
ขอ้เสนอแนะมาตรฐานฯ (ETDA Recommendation)
Ref: https://www.etda.or.th/th/Our-Service/Recommendation.aspx 

• ขมธอ. 11-2560 : 
การจัดทําหนังสือรบัรองในรปูแบบอเิล็กทรอนิกส์

(Electronic Certificate)

• ขมธอ. 15-2566 : 

ขอ้มูลในใบรบัรองอเิล็กทรอนิกส์ของผูใ้ชบ้รกิาร

(Subscriber Certificate Profile)

• ขมธอ. 23-2563 : 

แนวทางการลงลายมือชือ่อเิล็กทรอนิกส์

(Electronic Signature Guideline)

• ขมธอ. 33-2566 : 
การประทับเวลาอเิล็กทรอนิกส์

(Electronic Time-Stamping)

• ขมธอ. 36-2566 :
บรกิารลงลายมือชือ่ดิจิทัลท่ีใชก้ารควบคุมจากระยะไกล

(Remote Signing Service)

https://www.etda.or.th/th/Our-Service/Recommendation.aspx


Consideration & Future Challenge

• Traditional Signing & Remote Signing
(2) the signature creation data were, at the time of signing, under the control of the signatory and of no other person; 

Remote SigningLocal Signing



Consideration & Future Challenge

Document Archive & Digital Signature Validation

Simple digital signed document Simple digital signed document with LTV related attribute



Consideration & Future Challenge

• Quantum Cryptography & AI-driven cryptography   



Q&A

Thank you


