
หน้า 1

สัมมนาเผยแพร่ความรู้และผลการศึกษา 
ลายมือชื่อดิจิทัล ครั้งที่ 3

การใช้ลายมือชื่อดิจิทัล
ให้มีความปลอดภัย

ณ อาคารจามจุรี 9 จุฬาลงกรณ์มหาวิทยาลัย และผ่านโปรแกรม Microsoft teams

วันอังคาร ที่ 23 กรกฎาคม 2567 เวลา 14.00 - 16.00 น.



หน้า 2

• กฎหมายท่ีเกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ 

• ภาพรวมของลายมือชื่ออิเล็กทรอนิกส์

• กรอบแนวปฏิบัติการลงลายมือชื่อดิจิทัล

• กรอบแนวทางการพัฒนาและส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัล

หัวข้อการสัมมนา
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• กฎหมายท่ีเกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ 

• ภาพรวมของลายมือชื่ออิเล็กทรอนิกส์

• กรอบแนวปฏิบัติการลงลายมือชื่อดิจิทัล

• กรอบแนวทางการพัฒนาและส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัล

หัวข้อการสัมมนา
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กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

พระราชบัญญัตินี้ใช้บังคับแก่ธุรกรรมในทางแพ่งและ  
พาณิชย์ที่ด าเนินการโดยใช้ข้อมูลอิเล็กทรอนิกส์       

ซึ่งประกอบด้วยทั้งหมด 7 หมวด



หน้า 5

กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)



หน้า 6

กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)



หน้า 7

กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)
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กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)

 การพิมพ์ชื่อไว้ท้ายเนื้อหาของอีเมล

 การใช้ระบบที่มีการยืนยันตัวตนผู้ใช้งาน

 การใช้ปากกาสไตลัสเขียนลายมือชื่อ

 การแปะภาพลายมือชื่อที่เขียนด้วยมือ
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กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)
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กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)



กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 1 ธุรกรรมอิเล็กทรอนิกส์
(มาตรา 7 - มาตรา 25)

หน้า 11



หน้า 12

กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 2 ลายมือชื่ออิเล็กทรอนิกส์
(มาตรา 26 - มาตรา 31)

Uniquely Linked  &  Identification

Sole Control

Detectable Change



กฎหมายไทย         
พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

หมวด 2 ลายมือชื่ออิเล็กทรอนิกส์
(มาตรา 26 - มาตรา 31)

มาตรา 26 ลักษณะของลายมือชื่ออิเล็กทรอนิกส์ที่เช่ือถือได้ 

มาตรา 27 เจ้าของลายมือชื่อต้องด าเนินการอะไรบ้าง เพ่ือให้ลายมือชื่ออิเล็กทรอนิกส์มีความน่าเชื่อถือ

มาตรา 28 ผู้ให้บริการออกใบรับรองต้องด าเนินการอะไรบ้าง เพ่ือสนับสนุนลายมอืชื่ออิเล็กทรอนิกสใ์ห้มี
ความน่าเช่ือถือ

มาตรา 29 ความเชื่อถือได้ของระบบ วิธีการ และบุคลากร ตามมาตรา 28 (6) ต้องค านึงถึงสิ่งใดบ้าง

มาตรา 30 คู่กรณีที่เกี่ยวข้องต้องด าเนินการสิ่งใดบ้าง

มาตรา 31 ใบรับรองหรือลายมือชื่ออิเล้กทรอนิกส์ให้ถือว่ามีผลทางกฎมาย โดยไม่ต้องค านึงถึงสถานที่
ออกใบรับรอง และสถานที่ท าการของผู้ออกใบรับรอง หน้า 13



หน้า 
14

กฎหมาย eIDAS
(Electronic Identification, Authentication and Trust Services)

ข้อบังคับของสหภาพยุโรปเกี่ยวกับบริการระบุตัวตน
ทางอิเล็กทรอนิกส์และความน่าเชื่อถือ

ส าหรับธุรกรรมทางอิเล็กทรอนิกส์

QES shall have the equivalent legal effect of a handwritten signature.

พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์  มาตรา 9

ระบุตัวเจ้าของรายมือชื่อ แสดงเจตนาของเจ้าของรายมือชื่อ

พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์  มาตรา 26 (ถึง 31)

Uniquely Linked  
&  Identification

Sole Control Detectable Change

+ Qualified Electronic Signature Creation Device

+ Qualified Certificate
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• กฎหมายท่ีเกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ 

• ภาพรวมของลายมือชื่ออิเล็กทรอนิกส์

• กรอบแนวปฏิบัติการลงลายมือชื่อดิจิทัล

• กรอบแนวทางการพัฒนาและส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัล

หัวข้อการสัมมนา
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3 องค์ประกอบส าคัญของลายมือชื่ออิเล็กทรอนิกส์ ได้แก่

    - องค์ประกอบที ่1 คือ การพิสูจน์และยืนยันตัวตน
ลายมือชื่ออิเล็กทรอนิกส์น ามาใช้ประกอบกับข้อมูลอิเล็กทรอนิกส์ เพื่อแสดงความสัมพันธ์
ระหว่างบุคคลกับข้อมูลอิเล็กทรอนิกส์ โดยสามารถระบุตัวบุคคลผู้เป็นเจ้าของลายมือช่ือ
ที่เกี่ยวข้องกับข้อมูลอิเล็กทรอนิกส์นั้นได้

- องค์ประกอบที่ 2 คือ เจตนาในการลงลายมือชื่อ
ลายมือชื่ออิเล็กทรอนิกส์ต้องสามารถแสดงเจตนาของเจ้าของลายมือชื่อเกี่ยวกับข้อความที่
ตนเองลงลายมือช่ือได้ วิธีการลงลายมือช่ือต้องมีกระบวนการหรือหลักฐานที่แสดงได้ว่า
บุคคลได้ยอมรับการแสดงเจตนาที่ตนได้ลงลายมือชื่ออย่างชัดเจน

- องค์ประกอบที่ 3 คือ การรักษาความครบถ้วนของข้อมูล
ข้อมูลที่ลงลายมือชื่อ ลายมือชื่ออิเล็กทรอนิกส์ และข้อมูลอื่น ๆ ที่เกี่ยวข้องจะต้องมีการเก็บ
รักษาข้อมูลให้มีความครบถ้วนและไม่มีการเปลี่ยนแปลงของข้อมูลตลอดระยะเวลาทั้งหมด
ของการเก็บรักษา

e-Signature
ลายมือชื่ออิเล็กทรอนิกส์

ข้อเสนอแนะมาตรฐานฯ ว่าด้วยแนวทาง
การลงลายมือชื่ออิเล็กทรอนิกส์ 

เลขที่ ขมธอ. 23-2563

และ

มาตรฐานส านักงานรัฐบาลดิจิทัล ว่าด้วยแนวปฏิบัติ
การลงลายมืออิเล็กทรอนิกส์ส าหรับเจ้าหน้าที่ 

เลขที่ มพสร. 7/2565
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Digital Signature
ลายมือชื่อดิจิทัล

ลายมือชื่อดิจิทัล (digital signature)
     ลายมือชื่อดิจิทัลเป็นลายมือชื่ออิเลก็ทรอนิกสท์ี่ได้จากกระบวนการเข้ารหัสลับข้อมูล
อิเล็กทรอนิกส์ด้วยกุญแจส่วนตัว (private key) ในระบบรหัสแบบอสมมาตร 
(asymmetric cryptography) ซึ่งมีคุณสมบัติด้านความมั่นคงปลอดภัยในการช่วยให้
สามารถยืนยันตัวเจ้าของลายมือชื่อ (authentication) และตรวจพบการเปลี่ยนแปลงของ
ข้อความและลายมือชื่ออิเลก็ทรอนิกสไ์ด้ (data integrity) รวมถึงการท าให้เจ้าของลายมือ
ชื่อไม่สามารถปฏิเสธความรับผิดจากข้อความท่ีตนเองลงลายมือชื่อได้ (non-repudiation) 

ข้อเสนอแนะมาตรฐานฯ ว่าด้วยแนวทาง
การลงลายมือชื่ออิเล็กทรอนิกส์ 

เลขที่ ขมธอ. 23-2563

และ

มาตรฐานส านักงานรัฐบาลดิจิทัล ว่าด้วยแนวปฏิบัติ
การลงลายมืออิเล็กทรอนิกส์ส าหรับเจ้าหน้าที่ 

เลขที่ มพสร. 7/2565
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ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

รูปแบบลายมือชื่อดิจิทัล (digital signature formats)
มาตรฐานลายมือชื่ออิเล็กทรอนิกส์ขั้นสูง (Advanced Electronic Signature: AdES) จากสถาบัน 

European Telecommunications Standards Institute (ETSI) อ้างอิงรายงานทางเทคนิค ETSI TR 
119 100 Guidance on the use of standards for signature creation and validation มี
มาตรฐานการก าหนดรูปแบบลายมือชื่อดิจิทัล (digital signature formats) ทั้งหมด 5 รูปแบบ ได้แก ่

    1. CMS Advanced Electronic Signatures (CADES) 
ส าหรับเอกสารอิเล็กทรอนิกส์ในรูปแบบ Cryptographic Message Syntax (CMS)

           ETSI EN 319 122-1 CAdES digital signatures; Part 1: Building blocks and CAdES baseline signatures

    2. XML Advanced Electronic Signatures (XADES) 
ส าหรับเอกสารอิเล็กทรอนิกส์ในรูปแบบ Extensible Markup Language (XML)

           ETSI EN 319 132-1 XAdES digital signatures; Part 1: Building blocks and XAdES baseline signatures

    3. PDF Advanced Electronic Signatures (PADES) 
ส าหรับเอกสารอิเล็กทรอนิกส์ในรูปแบบ Portable Data Format (PDF)

           ETSI EN 319 142-1 PAdES digital signatures; Part 1: Building blocks and PAdES baseline signatures

    4. JSON Advanced Electronic Signatures (JADES) 
ส าหรับเอกสารอิเล็กทรอนิกส์ในรูปแบบ Javascript Object Notation (JSON)

          ETSI TS 119 182-1 JAdES digital signatures; Part 1: Building blocks and JAdES baseline signatures

    5. Associated Signature Containers (ASiC) 
ส าหรับการรวมเอกสารอิเล็กทรอนิกส์มากกว่าหนึ่งฉบับมาลงลายมือชื่อและประทับรับรองเวลาร่วมกัน
ETSI EN 319 162-1 Associated Signature Containers (ASiC): Part 1: Building blocks and ASiC baseline containers

รูปแบบลายมือชื่อดิจิทัล (digital signature formats)
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ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

กระบวนการประยุกต์ใช้มาตรฐาน
ส าหรับการสร้างและตรวจสอบความถูกต้องของลายมือชื่อ

 ขั้นตอนที่ 1 (Phase 1)
กระบวนเก็บรวบรวมความต้องการใช้ลายมือชื่อดิจิทัลกับกระบวนการทางธุรกิจ

 ขั้นตอนที่ 2 (Phase 2)
กระบวนการรวบรวมนโยบายและข้อก าหนดด้านความมั่นคงปลอดภัยของการใช้ลายมือชื่อ

 ขั้นตอนที่ 3 (Phase 3)
กระบวนการวิเคราะห์พารามิเตอร์ก าหนดขอบเขตของธุรกิจ (BSP: Business Scoping Parameters)

        - BSP  ที่เกี่ยวข้องกับกระบวนการทางธุรกิจในรูปแบบอิเล็กทรอนิกส์ของลายมือชื่อดิจิทัล
        - BSP  ที่เกี่ยวข้องกับกฎหมายและกฎเกณฑ์ก ากับกระบวนการทางธุรกิจ
        - BSP  ที่เกี่ยวกับผู้สร้างลายมือชื่อดิจิทัล 
        - BSP  ที่มาจากแหล่งข้อมูลที่ต้องค านึงถึงอื่นๆ นอกเหนอืจาก 3 กลุ่มข้างต้น

 ขั้นตอนที่ 4 (Phase 4) 
กระบวนการในการตัดสินใจวิธีการทางเทคนิค
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ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

  BSP (a) เวิร์คโฟล (ช่วงเวลาและล าดับ)
    พารามิเตอร์ที่เกี่ยวข้องกับเวลาจะมีความสัมพันธ์กับการลงลายมือชื่อหรือไม่ และในกรณีที่มีการลง
ลายมือชื่อมากกว่าหนึ่งเจ้าของลายมือชื่อ พารามิเตอร์ที่เกี่ยวกับล าดับลายมือชื่อจะมีความสัมพันธ์กับ
การลงลายมือชื่อหรือไม่ 

การวิเคราะห์พารามิเตอร์ก าหนดขอบเขตของธุรกิจ
(BSP: business scoping parameters)
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ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

  BSP (c): ความสัมพันธ์ระหว่างลายมือชื่อดิจิทัลกับอ็อบเจกต์ข้อมลูที่ถูกลงลายมือชื่อ
    ข้อแนะน าของต าแหน่งของข้อมูลที่ลงลายมือชื่อและข้อมูลลายมือชื่อ จะมี 3 แบบ ประกอบด้วย 

การวิเคราะห์พารามิเตอร์ก าหนดขอบเขตของธุรกิจ
(BSP: business scoping parameters)
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ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

  BSP (c): ความสัมพันธ์ระหว่างลายมือชื่อดิจิทัลกับอ็อบเจกต์ข้อมลูที่ถูกลงลายมือชื่อ
    ข้อแนะน าของต าแหน่งของข้อมูลที่ลงลายมือชื่อและข้อมูลลายมือชื่อ จะมี 3 แบบ ประกอบด้วย 

การวิเคราะห์พารามิเตอร์ก าหนดขอบเขตของธุรกิจ
(BSP: business scoping parameters)
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ETSI EN 319 102-1
Security requirements for signature creation applications and signature validation applications

การเพิ่มความน่าเชื่อถือให้กับลายมือชื่อ
(Signature Augmentation)

กระบวนการในการสร้างและเพิ่มความน่าเชื่อถือให้กับลายมือชื่อ (signature creation 
and augmentation process)

 ลายมือชื่อพื้นฐาน (basic signature) 
ลายมือชื่อท่ีสามารถตรวจสอบความถูกต้องของลายมือชื่อได้ ตราบเท่าท่ีใบรับรองยังไม่หมดอายุ 
หรือไม่ถูกเพิกถอน (B-B)

 ลายมือชื่อที่มีข้อมูลเวลา (signature with time) 
ลายมือชื่อท่ีสามารถพิสูจน์ได้ว่าคงอยู่ ณ เวลาท่ีก าหนด (B-T)

 ลายมือชื่อที่มีข้อมูลตรวจสอบความถูกต้องในระยะยาว (signature with long-term validation
      material) 

ลายมือชื่อท่ีข้อมูลตรวจสอบความถูกต้องลายมือชื่อมีความพร้อมใช้ในระยะยาว
 ลายมือชื่อที่มีความพร้อมใช้ในระยะยาวและมีความสมบูรณ์ครบถ้วนของข้อมูลตรวจสอบความ

ถูกต้องลายมือชื่อ (signature providing long term availability and integrity of validation 
      material) 

ลายมือชื่อท่ีต้องการให้มีความพร้อมใช้งานในระยะยาว ซึ่งเกินระยะเวลาท่ีสามารถใช้งานได้ (B-LTA)

(B-B) (B-T)

(B-LT) (B-LTA)
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ETSI EN 319 102-1
Security requirements for signature creation applications and signature validation applications

การเพิ่มความน่าเชื่อถือให้กับลายมือชื่อ
(Signature Augmentation)
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ตัวอย่างการเพิ่มความน่าเชื่อถือ
ให้กับลายมือชื่อ

การเพิ่มความน่าเชื่อถือให้กับลายมือชื่อ
(Signature Augmentation)



ตัวอย่างการเพิ่มความน่าเชื่อถือ
ให้กับลายมือชื่อ

การเพิ่มความน่าเชื่อถือให้กับลายมือชื่อ
(Signature Augmentation)
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• กฎหมายท่ีเกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ 

• ภาพรวมของลายมือชื่ออิเล็กทรอนิกส์

• กรอบแนวปฏิบัติการลงลายมือชื่อดิจิทัล

• กรอบแนวทางการพัฒนาและส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัล

หัวข้อการสัมมนา
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ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

กระบวนการประยุกต์ใช้มาตรฐาน
ส าหรับการสร้างและตรวจสอบความถูกต้องของลายมือชื่อ



หน้า 29

ETSI TR 119 100
Guidance on the use of standards for signature creation and validation

กระบวนการประยุกต์ใช้มาตรฐาน
ส าหรับการสร้างและตรวจสอบความถูกต้องของลายมือชื่อ

 ขั้นตอนที่ 1 (Phase 1)
กระบวนเก็บรวบรวมความต้องการใช้ลายมือชื่อดิจิทัลกับกระบวนการทางธุรกิจ

 ขั้นตอนที่ 2 (Phase 2)
กระบวนการรวบรวมนโยบายและข้อก าหนดด้านความมั่นคงปลอดภัยของการใช้ลายมือชื่อ

 ขั้นตอนที่ 3 (Phase 3)
กระบวนการวิเคราะห์พารามิเตอร์ก าหนดขอบเขตของธุรกิจ (BSP: Business Scoping Parameters)

        - BSP  ที่เกี่ยวข้องกับกระบวนการทางธุรกิจในรูปแบบอิเล็กทรอนิกส์ของลายมือชื่อดิจิทัล
        - BSP  ที่เกี่ยวข้องกับกฎหมายและกฎเกณฑ์ก ากับกระบวนการทางธุรกิจ
        - BSP  ที่เกี่ยวกับผู้สร้างลายมือชื่อดิจิทัล 
        - BSP  ที่มาจากแหล่งข้อมูลที่ต้องค านึงถึงอื่นๆ นอกเหนอืจาก 3 กลุ่มข้างต้น

 ขั้นตอนที่ 4 (Phase 4) 
กระบวนการในการตัดสินใจวิธีการทางเทคนิค



หน้า 30

ENISA
Security guidelines on the appropriate use of qualified electronic signatures

การประเมินลักษณะของธุรกรรมตามระดับความวิกฤต (Criticality Levels)
    - ระดับธรรมดา (Standard)

ธุรกรรมทั่วไปการแลกเปลี่ยนหรือเข้าถึงขอ้มลูอยา่งจ ากัดที่มีผลกระทบในระดับต่ าต่อองค์กร 
ซึ่งอาจรวมถึงการแลกเปลี่ยนข้อมูลภายในองค์กรที่อยูใ่นล าดับช้ันข้อมูลทีต่่ า

- ระดับข้ันสูง (Advanced)
ธุรกรรมที่ต้องมีการพิจารณาอย่างรอบคอบถึงเงื่อนไขหรือข้อควรระวังเบื้องต้น อาจมีความ
เกี่ยวข้องกับความเสี่ยงทางด้านการเงินในระดับจ ากัด หรืออาจมีการแลกเปลี่ยนข้อมูลใน
ล าดับชั้นของข้อมูลที่สูงขึ้น เช่น ข้อมูลที่เป็นความลับ (Confidential) 

- ระดับอ่อนไหว (Sensitive)
ธุรกรรมที่เกี่ยวข้องกับข้อมูลที่มีความละเอียดอ่อน อาจมีความเสี่ยงทางด้านการเงินโดยตรง
หรืออาจมีการแลกเปลี่ยนข้อมูลในล าดับชั้นของข้อมูลที่สูงมาก

ระดับความเสี่ยงของธุรกรรมและประเภทลายมือชื่ออิเล็กทรอนิกส์ที่แนะน า 

มาตรฐานส านักงานรัฐบาลดิจิทัล ว่าด้วยแนวปฏิบัติ
การลงลายมืออิเล็กทรอนิกส์ส าหรับเจ้าหน้าที่ 

เลขที่ มพสร. 7/2565

ระดับความเสี่ยงของธุรกรรม แนวทางการเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์ ตาม ENISA

ระดับธรรมดา (Standard) SES หรือ AdES ประเภท B-B

ระดับขั้นสูง (Advanced) AdES ประเภท B-T เป็นอย่างน้อย และ B-LT / B-LTA หากจ าเป็น

ระดับอ่อนไหว (Sensitive) แนะน าให้ใช้ QES และบริการเสริมจาก Qualified Trust Services
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การใช้ลายมือชื่อดิจิทัล
ให้มีความปลอดภัย

4 องค์ประกอบส าคัญท่ีต้องพิจารณา

ผู้ให้บริการ / กระบวนการ
ที่น่าเชื่อถือ

ความน่าเชื่อถือในระยะยาว 
ของลายมือชื่อดิจิทัล

ระบบ / อุปกรณ์
ที่ให้บริการ

ระดับความส าคัญ
ของธุรกรรม
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• กฎหมายท่ีเกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์ 

• ภาพรวมของลายมือชื่ออิเล็กทรอนิกส์

• กรอบแนวปฏิบัติการลงลายมือชื่อดิจิทัล

• กรอบแนวทางการพัฒนาและส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัล

หัวข้อการสัมมนา
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ส่วนประกอบที่เกี่ยวข้องกับ
ระบบลงลายมือชื่อดิจิทัล

ส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัลที่แนะน า
การพัฒนาระบบลงลายมือชื่อดิจิทัลให้มีคุณสมบัติสอดคล้องตาม พ.ร.บ.ว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2544 และมาตรฐาน ETSI ของสหภาพยุโรป เพื่อให้ระบบได้มาตรฐานสากล 
มีความมั่นคงปลอดภัย และมีการบริหารจัดการข้อมูลส่วนบุคคลของผู้ใช้งานอย่างเหมาะสมนั้น 
ระบบลงลายมือชื่อดิจิทัลที่แนะน า ควรมี 5 ส่วนประกอบหลักดังต่อไปนี้เป็นอย่างน้อย

ข้อเสนอแนะมาตรฐานฯ ว่าด้วยบริการลงลายมือชื่อดิจิทัล
ที่ใช้การควบคุมจากระยะไกล 

เลขที่ ขมธอ. 36-2566

และ

มาตรฐานส านักงานรัฐบาลดิจิทัล ว่าด้วยแนวปฏิบัติ
การลงลายมืออิเล็กทรอนิกส์ส าหรับเจ้าหน้าที่ 

เลขที่ มพสร. 7/2565
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ส่วนประกอบที่เกี่ยวข้องกับ
ระบบลงลายมือชื่อดิจิทัล

ส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัลที่แนะน า
1. DA (Driving Application)

คือ แอปพลิเคชันท่ีผู้ใช้โต้ตอบเพื่อเริ่มกระบวนการลงลายมือชื่อดิจิทัล เช่น ระบบท่ีท าหน้าท่ีบริหารจัดการ 
เอกสารอิเล็กทรอนิกส์และการลงนามลายมือชื่อดิจิทัล เป็นต้น

2. SCA (Signature Creation Application) 
2.1 ท าหน้าท่ีน าค่าแฮชของเอกสารท่ีจะลงลายมือชื่อ และค่าแฮชของรายการข้อมูลที่จะลงลายมือชื่อ 

(signed attributes) มาจัดองค์ประกอบ จัดรูปแบบ และค านวณค่าแฮชออกมาเป็นแบบแสดงข้อมูล
เพ่ือลงลายมือชื่อ (DTBS/R)

2.2 ท าหน้าท่ีรับค่าลายมือชื่อดิจิทัล (DSV) ท่ีสร้างจาก SSA มาจัดรูปแบบเป็นเอกสารท่ีลงลายมือชื่อแล้ว
ตามรูปแบบท่ีผู้ใช้งานร้องขอ เช่น เอกสาร PDF ท่ีลงลายมือชื่อดิจิทัล แบบ PAdES (PDF Advanced

      Electronic Signature) เป็นต้น

3. SSA (Server Signing Application) 
ท าหน้าท่ีเรียกใช้  SCDev เพ่ือสร้างค่าลายมือชื่อดิจิทัล (DSV) ภายใต้การควบคุมของเจ้าของลายมือชื่อท่ี
ได้รับอนุญาตเท่านั้น โดยจะต้องท าการยืนยันตัวตนก่อนทุกครั้ง 

4. SCDev (Signature Creation Device) 
คือ อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล ท าหน้าท่ีบริหารจัดการกุญแจส่วนตัวให้มีความมั่นคงปลอดภัย เพื่อ
ป้องกันไม่ให้ผู้อื่นซึ่งไม่ได้รับการอนุญาตลงลายมือชื่อแทน ซึ่ง SCDev นี้จะใช้กุญแจส่วนตัวนี้ ในการสร้างค่า
ลายมือชื่อดิจิทัล (DSV) จากแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) 

5. SVA (signature validation application) 
ท าหน้าท่ีในการตรวจสอบลายมือชื่อดิจิทัลว่าถูกต้องและเชื่อถือได้หรือไม่

ข้อเสนอแนะมาตรฐานฯ ว่าด้วยบริการลงลายมือชื่อดิจิทัล
ที่ใช้การควบคุมจากระยะไกล 

เลขที่ ขมธอ. 36-2566

และ

มาตรฐานส านักงานรัฐบาลดิจิทัล ว่าด้วยแนวปฏิบัติ
การลงลายมืออิเล็กทรอนิกส์ส าหรับเจ้าหน้าที่ 

เลขที่ มพสร. 7/2565



ส่วนประกอบที่เกี่ยวข้องกับระบบลงลายมือชื่อดิจิทัลที่แนะน า

เจ้าของลายมือชื่อ

SCA (Signature Creation Application) SCDev (Signature Creation Device)

SVA (Signature Validation Application)

SSA (Server Signing Application)

DA (Driving Application)

เอกสารเพ่ือลงนาม เอกสารที่ลงนามแล้ว 

แบบแสดงข้อมูลเพ่ือลงลายมือชื่อ 
(DTBS/R)

ค่าลายมือชื่อดิจิทัล
(DSV)

แบบแสดงข้อมูลเพ่ือลงลายมือชื่อ 
(DTBS/R)

ค่าลายมือชื่อดิจิทัล
(DSV)

การยืนยันตัวตน

ตรวจสอบความถูกต้องของลายมือชื่อ

ผู้ให้บริการ CA / TSA / IdP
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