
หนา 1

สัมมนาเผยแพรความรูและผลการศึกษา 

ลายมือชื่อดจิิทัล ครั้งท่ี 2

ผูใหบริการท่ีเชื่อถือไดที่เก่ียวของกับ

ลายมอืช่ือดิจิทัล

ผานโปรแกรม Microsoft teams

วันศุกรที่ 19 กรกฎาคม 2567 I เวลา 10.00 – 12.00 น. 



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา

หนา 2



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา

หนา 3



บริการที่เช่ือถือได (trust services)

ภายใตกฎหมายเอดาสของสหภาพยุโรป

หนา 4

eIDAS Trust System



บริการที่เช่ือถือได (trust services)

ภายใตกฎหมายเอดาสของสหภาพยุโรป

หนา 5

eIDAS Trust System



มาตรฐานที่เกี่ยวของกับลายมือช่ือดิจิทลั 

และบริการที่เช่ือถือได

หนา 6

ETSI TR 119 000
The framework for standardization of digital signatures and trust services



บริการที่เช่ือถือได (trust services)

eIDAS Dashboard

หนา 7



ผูใหบริการที่เชื่อถือได (trust service providers)

eIDAS Dashboard

หนา 8



มาตรฐานสาํหรับผูใหบริการที่เชื่อถือได (TSP)

ที่เก่ียวของกับลายมือชื่อดิจิทัล

หนา 9

ETSI TR 119 400
Guidance on the use of standards for trust service providers supporting 

digital signatures and related services

ผูใหบริการที่เชื่อถือได (trust service provider) ที่เก่ียวของกับลายมือชื่อดิจิทัล

1.  TSP issuing certificates

2.  TSP issuing time-stamps

3.  TSP providing signature generation services 

4.  TSP providing signature validation services

    โดยมาตรฐานน้ีจะไมไดกลาวถึง ผูใหบริการแอปพลิเคชั่นที่เช่ือถือได (trust application 
service provider) ซ่ึงจะอยูในเลมมาตรฐาน ETSI TR 119 500  Business Driven Guidance 
for Trust Application Service Provider ไดแก

- Electronic Registered Delivery Service (ERDS) 

- Registered Electronic Mail (REM)

- Data Preservation Service (DPS)



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา

หนา 10



ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)

หนา 11

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)



หนา 12

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังนี้ 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 13

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.1  การประเมินความเสี่ยง (risk assessment) 

                  REQ-5 การประเมินความเส่ียง (risk assessment) ของสนิทรัพยสําคัญของบริการ 
                      สรุปขอกําหนดสําคัญ REQ-5-01 – REQ.5-05 ประกอบดวย ผูใหบรกิารที่เชื่อถือได
                      ตองดําเนินการประเมินความเส่ียงเพ่ือระบุ วเิคราะห และประเมินความเส่ียงตอ
                      บริการดวยกระบวนการประเมินความเส่ียงที่สามารถจดัระดับความรุนแรงของความ
                      เส่ียงได มีการกําหนดมาตรการดานความมั่นคงปลอดภัยเพ่ือแกไขความเส่ียงตามที่
                      ระบุไวในเอกสารนโยบายความม่ันคงปลอดภัยขององคกร มีการทบทวนการประเมิน
                      ความเส่ียงเปนประจํา และการประเมินความเส่ียงและการยอมรับความเสี่ยงตองผาน
                      การอนุมัติของฝายบรหิารของผูใหบริการที่เช่ือถือได

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 14

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 15

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice) 

                     - REQ-6.01-01 ถึง REQ-6.01-11 
                         รายละเอียด เงื่อนไข ความรบัผิดชอบของผูใหบริการที่เชื่อถือได

                      -  REQ-6.2-01 ถึง REQ-6.2-06 
         ขอจํากัดในการใชบริการ ขอมูลติดตอกับผูใหบริการที่เช่ือถือได

      -  REQ-6.3-03 ถึง REQ-6.3-10 
          นโยบายความมั่นคงปลอดภัยทางสารสนเทศ (information security policy) 

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 16

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 17

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.3  การบรหิารจัดการและดําเนินการของผูใหบริการที่เชื่อถือได (TSP management
and operation)

                     - REQ-7.1.1-01 ถึง REQ-7.1.1-10 การบริหารจัดการภายในองคกร (internal 
organization) 

                      - REQ-7.1.2-01 การแบงแยกหนาที่ (segregation of duties) 

                      - REQ-7.2-01 ถึง REQ-7.2-17 การบริหารจัดการทรัพยากรบุคคล (human
resources) 

                      - REQ-7.3.1-01 ถึง REQ-7.3.1-02 การจัดการสนิทรัพย (asset management)

- REQ-7.3.2-01 ถึง REQ-7.3.2-03 การจัดการสื่อบันทึกขอมูล (media handling) 

- REQ-7.4-01 ถึง REQ-7.4-10 การควบคุมการเขาถึง (access control) 

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)

ETSI EN 319 401
General Policy Requirements for Trust Service Providers



หนา 18

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.3  การบรหิารจัดการและดําเนินการของผูใหบริการที่เชื่อถือได (TSP management
and operation)  (ตอ…)

- REQ-7.5-01 การใชงานการเขารหสัลับ (cryptographic controls)

                     - REQ-7.6-01 ถึง REQ-7.6.-05 การรักษาความมั่นคงปลอดภัยทางกายภาพ 
                         (physical and environmental security)

- REQ-7.7-01 ถึง REQ-7.7-09 การปฏิบตังิานดานความมั่นคงปลอดภัย 
         (operation security) 

- REQ-7.8-01 ถึง REQ-7.8-0 การรักษาความม่ันคงปลอดภัยของระบบเครือขาย
                          (network security)

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 19

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.3  การบรหิารจัดการและดําเนินการของผูใหบริการที่เชื่อถือได (TSP management
and operation) (ตอ…)

- REQ-7.9-01 ถึง REQ-7.9-12 การบริการจัดการสถานการณความไมม่ันคง
                          ปลอดภยั (incident management)

- REQ-7.10-01 ถึง REQ-7.10-08 การเก็บรวบรวมพยานหลักฐาน (collection of 
evidence) 

                     - REQ-7.11-01 ถึง REQ-7.11-02  การบริหารจัดการความตอเนื่องของบรกิาร 
                         (business continuity management) 

- REQ-7.12-01 ถึง REQ-7.12-11 การเลิกกิจการและแผนการยกเลิกบริการ (TSP
termination and termination plans)

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 20

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance) 

                     REQ-7.13-01 ถึง REQ-7.13-05 (compliance) ผูใหบริการที่เชื่อถอืได ตองแนใจวา
                      การปฏบิัติงานเปนไปตามกรอบของกฎหมายและมีความนาเชื่อถือ ตองสามารถ
                      นําเสนอพยานหลักฐานที่สนับสนุนถึงการปฏบิัติงานไดตามกรอบของกฎหมายที่
                      เก่ียวของ และตองปฏิบัติงานตามมาตรการคุมครองขอมูลสวนบุคคลตามกฎหมาย 
                      เปนตน

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



เปรียบเทียบ ขอกําหนดทั่วไป ของ ETSI EN 319 401 กับ ISO/IEC 27002:2013
สําหรับผูใหบริการที่เชื่อถือได (TSP) ที่เก่ียวของกับลายมือชื่อดิจิทัล

หนา 22

ETSI EN 319401 V 2.3.1 (2021-05) ISO 27002 :2013 (Code of practice for information security controls)

REQ-5 การประเมินความเสี่ยง (Risk Assessment) Risk management (ISO 27005)

REQ-6 นโยบายและขอปฏิบัติ (Policies and practices): REQ-6.1 Trust Service Practice 

Statement, REQ-6.2 Terms and conditions, REQ-6.3 Information security policy

Clause 5 Information security policies

REQ-7 การบริหารจัดการและการดําเนินงานของผูใหบริการทีเ่ช่ือถือได (TSP management and 

operation): REQ-7.1 Internal organization

Clause 6 Organization of information security

REQ-7.2 Human resources Clause 7 Human resource security

REQ-7.3 Asset management Clause 8 Asset management

REQ-7.4 Access control Clause 9 Access control

REQ-7.5 Cryptographic controls Clause 10 Cryptography

REQ-7.6 Physical and environmental security Clause 11 Physical and environmental security

REQ 7.7 Operation security Clause 12 Operations security

REQ 7.8 Network security Clause 13 Communication security

REQ 7.9 Incident management, Req 7.10 Collection of Evidence Clause 16 Information security incident management

REQ 7.11 Business continuity management Clause 17 Information security aspect of business continuity mgt.

REQ 7.12 TSP termination and termination plans

REQ 7.13 Compliance Clause 18 Compliance



ความสัมพันธระหวาง ISO 27001 / ISO27002 / ISO27005 และ ISO 27701

หนา 23

ขยายขอบเขตของ ISO 27001 และ ISO 27002 
เพื่อครอบคลุมการจัดการขอมูลสวนบุคคล (PIMS)

เปนมาตรฐานหลักที่กาํหนด
ระบบการจัดการความปลอดภยัของขอมูล (ISMS)

ใหแนวทางการควบคุมความปลอดภัยเพ่ิมเติมสาํหรับ ISO 27001

สนับสนุนการจัดการความเสี่ยงทีเ่ก่ียวของกบั ISMS ของ ISO 27001



หนา 24

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services

SSA
(Signature Creation Application)

(Server Signing Application)
สาํหรบักรณี remote signing

SCDev
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

             2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA: Server Signing Application)

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA: Signature Creation 
Application)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

             2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA: Server Signing Application)

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA: Signature Creation 
Application)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA) 

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย

-  การสรางกุญแจสําหรับสรางลายมือชื่อ (signing key generation) มีรหัสดวย
                             อักษรยอนําหนาเปน GEN-6.2 และการสํารองและกูคืนกุญแจสาํหรับสราง
                             ลายมือชื่อ มีรหัสดวยอักษรยอนําหนาเปน GEN-6.3.3

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA) 

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย  (ตอ…)

-  การเช่ือมโยงใบรับรองและอไีอดี (Certificate/eID means linking) มีรหัสดวย
                             อักษรยอนําหนาเปน LNK-6.2

- การส่ังสรางลายมือช่ือ (signature activation) มีรหัสดวยอักษรยอนําหนา
                             เปน SIG-6.3.1 

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA) 

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย  (ตอ…)

-  การลบกุญแจสําหรับสรางลายมือช่ือ (signing key deletion) มีรหัสดวยอักษร
                             ยอนําหนาเปน DEL-6.3.2

- บริการอีไอดี (eID means provision) มีรหัสดวยอักษรยอนําหนาเปน
                             EID-6.2.4  ท่ีเก่ียวของกับการยืนยนัตัวตนของเจาของลายมือชื่อที่เช่ือถือได

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

             2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA: Server Signing Application)

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA: Signature Creation 
Application)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA)

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย

-  ASI-8.1 กําหนดใหผูใหบริการที่เชื่อถือไดตองปฏิบัติตามขอกําหนดที่เก่ียวของ
                             กับสวนติดตอ (interface)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA)

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย  (ตอ…)

- ASI-8.2 กําหนดใหผูใหบริการที่เชื่อถือไดตองปฏิบัติตามขอกําหนดที่เก่ียวของ
                             กับการสรางลายมือช่ือดิจิทลัในการเลือกใชกระบวนการเขารหสัลับ การแจง
                             หรือเปดใหเขาถงึขอมูลสําคัญตาง ๆ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

3.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการตรวจสอบความถูกตองลายมือชื่อ ETSI TS 119 441 Policy and 

security requirements for TSP providing validation services (SVA: Signature
Validation Application)

ผูใหบริการตรวจสอบ
ความถูกตองลายมือช่ือ

TSP providing signature validation services

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารตรวจสอบความถูกตองลายมือช่ือ

(SVA)
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

3.  ขอกําหนดเฉพาะ ของประเเภทนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการตรวจสอบความถูกตองลายมือชื่อ ETSI TS 119 441 Policy and 

security requirements for TSP providing validation services (SVA)

-  SVP-8.2 กําหนดโพรโทคอลการตรวจสอบความถูกตองของลายมือชื่อ (signature 
validation protocol) 

- SVP-8.3 เปนขอกําหนดดานความมั่นคงปลอดภัยของชองทางส่ือสารระหวางผูใชงาน
                   กับผูใหบริการตรวจสอบความถูกตองของลายมือชื่อ

                - VPR-8.1 กําหนดกระบวนการตรวจสอบความถูกตองของลายมือชื่อ (signature
validation process)

- SVR-8.2 กําหนดขอกําหนดสําหรบัรายงานผลการตรวจสอบความถูกตองของลายมือช่ือ
                    (signature validation report)

ผูใหบริการตรวจสอบ
ความถูกตองลายมือช่ือ

TSP providing signature validation services

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารตรวจสอบความถูกตองลายมือช่ือ



หนา 35

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1 
        (CSP: Certification Service Provider) 

-  ขอกําหนดเฉพาะบริการลงทะเบียน (registration service) มีรหัสดวยอักษรยอนําหนา
                    เปน REG-6.2 ขอกําหนดเกี่ยวกับการพิสูจนและยืนยันตัวตน รวมถึงการตรวจสอบ

ขอมลูที่ระบุถึงเจาของใบรับรอง เพ่ือใชเปนขอมูลในบริการสรางใบรับรอง บริการนี้จะ
รวมถึงการตรวจสอบการครอบครอง หรอืควบคุมกุญแจสวนตัวของเจาของลายมือช่ือที่

   ไมไดถกูสรางจากผูออกใบรับรอง

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1 
        (CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการสรางใบรับรอง (certification generation service) มีรหัส
                    ดวยอักษรยอนําหนาเปน GEN-6.3.2 กระบวนการขอใบรับรอง (certificate 

application process) และ GEN-6.3.3 การออกใบรับรอง (certificate 
issuance) และมีเนื้อหาครอบคลุมถึงการสรางและลงลายมือชื่อในใบรับรองดวยไอ
เดนทิตีและขอมูลที่ระบถุึงเจาของใบรับรองที่ผานการตรวจสอบจากบริการลงทะเบียน

                    (registration service) บริการนี้สามารถรวมกระบวนการสรางคูกุญแจดวยก็ได

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง  ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1
        (CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการสงหรือเผยแพรขอมูลใบรับรอง (dissemination service) มี
                    รหัสดวยอักษรยอนําหนาเปน DIS-6.1 การเผยแพรขอมลูใบรบัรอง (publication 

and repository responsibilities) DIS-6.5 การเผยแพรขอมูลและสถานะของ
    ใบรับรองหรือกญุแจสาธารณะของผูออกใบรับรอง

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง  ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1
(CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการรับคําขอและดําเนนิการเพิกถอนใบรับรอง (revocation 
management service) มีรหัสดวยอักษรยอนําหนาเปน REV-6.2.4 กระบวนการ
ยืนยันตัวตนในการรองขอเพิกถอนใบรับรอง REV-6.3.9 การเพิกถอนหรือ
ระงับการใชงานใบรับรอง (certificate revocation and suspension) และ 
REV-6.4.5 การบนัทกึขอมูลคําขอเพิกถอนและการดําเนินการตาง ๆ ที่เกี่ยวของ

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1
        (CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการแสดงสถานะการเพิกถอนใบรับรอง (revocation status 
service) มีรหัสดวยอักษรยอนําหนาเปน CSS-6.3.10 การใหบริการขอมูลสถานะ

                    การเพิกถอนของใบรับรองกับคูกรณีตาง ๆ (certificate status service)

- ขอกําหนดเฉพาะบริการจัดเตรียมอุปกรณสําหรับเจาของลายมือช่ือ (subject device
provision service) มีรหัสดวยอักษรยอนําหนาเปน SDP-6.3.3 และ SDP-6.3.12 การ

                    กูคืนกุญแจ SDP-6.4.5 การจัดเก็บขอมูลบันทึกที่เก่ียวของกับการจัดเตรียมอุปกรณ
                    สําหรับเจาของลายมือชื่อ SDP-6.5.1 และ SDP-6.5.4 การสรางคูกุญแจและใหบริการ
                     อุปกรณเขารหัสลับที่มีความมั่นคงปลอดภัยหรืออุปกรณอื่นกับเจาของใบรับรอง

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา
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ตารางเปรียบเทียบ ขอกําหนดทั่วไป
สําหรับผูใหบริการที่เชื่อถือได (TSP) ที่เก่ียวของกับลายมือชื่อดิจิทัล
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ตารางเปรียบเทียบ ขอกําหนดเฉพาะ
สําหรับผูใหบริการที่เชื่อถือได (TSP) ที่เก่ียวของกับลายมือชื่อดิจิทัล
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- OVR ขอกําหนดทั่วไป / GEN บรกิารสรางใบรับรอง / REG บรกิารลงทะเบียน / DIS บรกิารเผยแพร / SDP ขอกําหนดเก่ียวกับอุปกรณของเจาของใบรับรอง (subject) / CSS บรกิารสถานภาพใบรับรอง
- ASI ขอกําหนดสวนติดตอของการลงลายมือชื่อดิจิทัล (AdES signing interface) 
- GEN ขอกําหนดบริการสรางกุญแจสําหรับลงลายมือชื่อ / LNK ขอกําหนดเก่ียวกับบริการเชื่อมโยงใบรับรองและอีไอดี / SIG ขอกําหนดบริการส่ังใหสรางลายมือชื่อ / DEL ขอกําหนดการลบกุญแจสําหรับลงลายมอืชื่อ / EID ขอกําหนดเกี่ยวกับอีไอดี 
- SVP ขอกําหนดโพรโทคอลการตรวจสอบความถูกตองของลายมือชื่อ / VPR ขอกําหนดเกี่ยวกับกระบวนการตรวจสอบความถูกตองของลายมือชื่อ / SVR ขอกําหนดบริการรายงานการตรวจสอบความถูกตองของลายมือชื่อ)
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