
การเกิดขึ้้�นขึ้อง ChatGPT ทำำาให้้มี ี
ผู้้้ใช้้งานสู้งถึ้ง 100 ล้้านคน ตั้้�งแต่ั้
เดอืน พ.ย. 2022 ถึง้ มี.ค. 2023 แล้ะ
ผู้้ใ้ช้ง้านมีากกว่า่ห้น้�งล้า้นคนใน 5 ว้่น
แรก ซึ่้�งถึือเป็็นจุุดเริ�มีตั้้นทำี�ทำำาให้้ผู้้้คน
สูนใจุแล้ะให้ค้ว่ามีสูำาคญ้ก้บ Generative 
AI ต่ั้อมีาได้ถึก้พฒ้นาเพื�อรองรบ้การ
ใช้ง้านในห้ล้ากห้ล้ายสูาขึ้า ไมีว่่า่จุะเป็น็
ศิลิ้ป็ะ การออกแบบ ดนตั้ร ีเพล้ง ห้รอื
การสูร้างเนื�อห้าตั้่างๆ แล้ะในป็ัจุจุุบ้น
ได้มีี Application ทำี�สูร้างมีาจุาก 
Genative AI มีากมีายซึ่้�งเราอาจุจุะ

เคยได้ใช้้งานก้นมีาบ้าง ห้รืออาจุจุะ
เคยใช้ง้านแตั้ไ่มีร่้ว้่า่เบื�องห้ล้้งถึก้พ้ฒนา
มีาจุาก Genative AI นี� โดยทำาง 
Minister of State for Artificial 
Intelligence, UAE ได้รว่บรว่มี 100 
แอป็พลิ้เคช้้�นมีาไว้่ในรายงาน “100 
Practical Applications and Use 
Cases of Generative AI” สูามีารถึ
อ่านรายงานฉบ้บเตั้็มีได้ทำี� 

https://bit.ly/100PracticalAi

VOL. 02

DEC 2023

จีีนเผยมีีแผนผลิิต

เป็็น Mass Production
ภายในป็ี 2025 นี�

ทำุกว่้นนี�เราใช้้
Generative AI
ช้่ว่ยงานอะไรเราบ้างนะ?

มีาสูำารว่จุ

ขึ้อง Generative AI ก้น

APPLICATIONS 
& USE CASES

100

เมีื�อตั้น้เดอืนพฤศิจุกิายนทีำ�ผู่้านมีา กระทำรว่ง
อุตั้สูาห้กรรมีแล้ะเทำคโนโล้ยีสูารสูนเทำศิ 
แห้่งสูาธารณร้ฐป็ระช้าช้นจุีน (Ministry 
of Industry and Information 
Technology:MIIT) ได้เผู้ยแพร่ blueprint 
document แผู้นการผู้ลิ้ตั้ Humaniod 
Robots ในร้ป็แบบ Mass production 

ซึ่้�งจีีนมีองว่่าจีะเป็็นเทคโนโลิยี 
ก้้าว่ก้ระโดดพลิิก้โฉมีโลิก้ 
เช่น่เดียว่กั้บที� Smartphone 

หรอืรถพลัิงงานใหมี่ 
ได้เคยทำา 

กระทำรว่งฯ กล้า่ว่
ว่่าในป็ี 2025 
ห่่นยนต์จีะถึงจี่ด 
“Advanced 
Leve l”  แลิะ
สามีารถผลิติออก้
ส่ต่ลิาดขนาดใหญ่่
ได ้ ในเอกสูาร 
ย้งมีีกล้่าว่ถึ้ง

เป็้าห้มีายให้ญ่ขึ้องจีุนทำี�ตั้้องการให้้ 
Humanoid Robots สูามีารถึคิด เรียน
ร้ ้แล้ะป็ระดษิฐ ์สูิ�งตั้า่งๆ เองไดใ้นป็ ี2027 
แล้ะมีีแผู้นเริ�มีตั้้�งระบบ Supply Chain 
รองร้บการผู้ลิ้ตั้หุ้่นยนต์ั้ในป็ระเทำศิ ซ้ึ่�ง
สูตั้าร์ทำอ้พจุีนบางรายเริ�มีกำาห้นดการ
ผู้ล้ิตั้ Humanoid Robots ในร้ป็แบบ 
Mass production แล้ว้่ในป็ล้ายป็นีี� อาทำิ 
Fourier Intelligence (หุ้่น GR-1) 

ทำ้�งนี� ไมีใ่ช่้จุนีเพยีงป็ระเทำศิเดยีว่ทำี�เริ�มีการ
ผู้ล้ิตั้ Humaniod Robots แบบ Mass 
production ทำางฝั่ั�งสูห้ร้ฐอเมีริการเอง
กม็ีบีรษิท้ำดา้นหุ่้นยนตั้ ์เริ�มีมีกีารเป็ดิโรงงาน
ผู้ล้ิตั้ เช้่น บริษ้ทำ Agility Robots ในร้ฐ
โอเรกอน จุะผู้ล้ติั้หุ้น่ยนตั้ส์ูองขึ้าทีำ�สูามีารถึ
เล้ียนแบบการเดิน การขึ้ย้บ ห้มีอบ รว่มี
ทำ้�งขึ้นขึ้องได ้รว่มีถงึทางบรษิัทั Amazon 
เองก้อ็ย่ใ่นช่ว่่งทดสอบก้ารวิ่จียัพฒันา
ในศู่นย์ใก้ลิ้ๆ ก้ับเมีืองซีีแอตเทิลิ

แห้ล้่งทำี�มีา : Businessinsider, bloomberg

แห้ล้่งทำี�มีา : Dubai Future Foundation

แห้ล้่งทำี�มีา : nasa.gov, plus.nasa.gov, bbc

แห้ล้่งทำี�มีา : the white house, gov.uk, the guardian

ในงาน AI Safety Summit 2023 ณ 
สูห้ราช้อาณาจุ้ร เมืี�อว่้นทีำ� 1-2 พ.ย. 
2023 ทำี�ผู้่านมีา ป็ระเด็นคว่ามี
ป็ล้อดภั้ยด้าน AI กล้ายเป็็นห้้ว่ขึ้้อ
ระด้บนานาช้าติั้ ซ้ึ่�งห้ล้ายป็ระเทำศิทำ้�ว่
โล้กให้้คว่ามีสูำาค้ญ แล้ะเริ�มีมีีคว่ามี
กง้ว่ล้ว่า่เทำคโนโล้ยีดง้กล้า่ว่อาจุมีีคว่ามี

เสูี�ยงระดับมีหันตภัยหายนะต่อ
มีน่ษัยช่าติ (AI’s Catastrophic 
Danger) เนื�องจุากการพฒ้นาอย่าง
รว่ดเรว็่แล้ะเช้ื�อมีโยงกบ้เทำคโนโล้ยเีกิด
ให้มี่อื�นๆ 

จุากการป็ระช้มุีดง้กล้า่ว่ ก้ลิ่ม่ีป็ระเทศู
จีำานว่น 28 ป็ระเทศู ซึ่้�งรว่มีถ้ึงป็ระเทำศิ
ผู้้้ นำา เ ทำค โน โล้ ยีอย่ า ง อ้ งกฤษ 
สูห้ร้ฐอเมีริกา สูห้ภัาพยุโรป็ แล้ะจุีน 
ได้ รว่มีก้ นล้งนามี ในป็ร ะกาศิ 
“Bletchley Declaration” ซึ่้�งถึือ
เป็็นข้ึ้อตั้กล้งระห้ว่่างกลุ่้มีป็ระเทำศิล้ง
นามีร่ว่มีก้นว่่าจุะดำาเนินงานด้าน AI 
ซึ่้�งได้คำาน้งถึ้งคว่ามีป็ล้อดภ้ัยคว่ามี
เสูี�ยงตั้่อมีนุษย์ทำี�อาจุเกิดขึ้้�น รว่มีถึ้ง
ด้านการกำาก้บด้แล้ภัายใต้ั้บริบทำ
กฎห้มีายทำี�เกี�ยว่ข้ึ้อง ตั้ล้อดจุนการ
ดแ้ล้คว่ามีโป็ร่งใสูขึ้องเอกช้นโดยเฉพาะ
การพฒ้นาศัูก้ยภาพของ Frontier AI 

นอกจุากน้�น ป็ระเทำศิผู้้้นำาเทำคโนโล้ยี

ดา้น AI อยา่งเช้น่สูห้รฐ้อเมีรกิา กเ็ริ�มี
ออกมีาตั้รการเข้ึ้มีด้านคว่ามีป็ล้อดภ้ัย 
AI โดยป็ระธานาธิบดีโจุ ไบเดน ได้ล้ง
นามีคำาสู้�ง (Executive Order) 
คว่บคุมีการใช้้ AI อย่างป็ล้อดภ้ัย ทีำ�
ครอบคลุ้มีถึ้งเรื�อง 

• มีาตั้รฐานให้ม่ีสูำาห้รบ้คว่ามีป็ล้อดภ้ัย 
(AI Safety and Security) 
• การป็กป้็องคว่ามีเป็็นสู่ว่นตั้้ว่ขึ้อง
พล้เมีืองช้าว่อเมีริก้น 
• คว่ามีเทำ่าเทำียมี แล้ะสูิทำธิพล้เมีือง 

• สูน้บสูนุนคนทำำางานแล้ะแรงงาน 
• สู่ ง เสู ริมีด้ านนว่้ตั้กรรมีแล้ะ  
การแขึ้่งขึ้้น 
• ให้อ้เมีรกิาเป็น็กำาล้ง้สูำาคญ้แล้ะ
ผู้้้ นำา เ ทำค โ น โ ล้ ยี ใ น ร ะด้ บ
นานาช้าตั้ิ 

• ห้น่ว่ยงานภัาคร้ฐใช้้งาน AI 
อย่างมีีคว่ามีร้บผิู้ดช้อบแล้ะมีี
ป็ระสูทิำธภิัาพ ทำ้�งนี� ตั้ว้่อยา่งมีาตั้รการ

ดำาเนินงาน อาทิำ บริษ้ทำด้าน AI ทีำ�มีี
การพ้ฒนาแล้ะจุะสู่งผู้ล้กระทำบตั้่อ
คว่ามีมี้�นคงขึ้องช้าติั้ เศิรษฐกิจุ ห้รือ
ตั้่อคว่ามีม้ี�นคงด้านสูุขึ้ภัาพจุะ 
ตั้้องรายงานต่ั้อร้ฐบาล้ กำาห้นดให้ ้
มีีการใสู่ล้ายนำ�า 
(Watermark) 
สูำาห้ร้บ
คอนเทำนตั้์ทำี�
สูร้างจุาก 
AI เป็็นตั้้น

อาจีก้ลิายเป็็นภัย
AI 
หายนะ
ก้ับมีน่ษัยช่าติ

Humanoid 
Robots

NASA+ มีาแลิ้ว่! นาซี่าเป็ิดบริก้าร 
On-Demand Streaming 

“นาซ่ึ่าเปิ็ดให้้บริการ NASA+ ถึือเป็็นแพล้ตั้ฟอร์มี  
On-demand Streaming ขึ้องนาซึ่่าทำี�ให้้บริการอย่าง
เป็น็ทำางการ บน IOS แล้ะ Andriod แพล้ตั้ฟอร์มีดง้กล่้าว่
เป็น็แพลิตฟอรม์ีฟร ีสำาหรบัครอบครวั่ โดยไมีม่ีโีฆษัณา
ใดๆ มีีบริก้ารเนื�อหาคอนเทนต์หลิาก้หลิายที�เก้ี�ยว่ข้อง
ก้บัดา้นอว่ก้าศู อาท ิบนัทกึ้ก้ารสำารว่จีอว่ก้าศู รายงาน
สดก้ารป็ลิ่อยยาน คอนเทนต์สำาหรับเด็ก้ ข่าว่อัป็เดต
ของนาซี่าด้านนว่ัตก้รรมี ก้ารสำารว่จีแลิะค้นพบ ที�เป็็น
ป็ระโยช่นต์อ่โลิก้ นอกจุากบรกิารผู้า่นแอป็พล้เิคช้น้แล้ว้่ 
นาซึ่่าย้งเป็ิดให้้สูตั้รีมีมีิ�งผู้่านช้่องทำางอื�น เช้่น Roku แล้ะ 
Apple TV ห้รือ https://plus.nasa.gov ได้อีกด้ว่ย“

http://bit.ly/100PracticalAi
https://www.businessinsider.com/china-plans-mass-production-humanoid-robots-within-two-years-2023-11
https://www.bloomberg.com/news/articles/2023-11-03/china-wants-to-build-advanced-humanoid-robots-by-2025
https://ai.gov.ae/wp-content/uploads/2023/04/406.-Generative-AI-Guide_ver1-EN.pdf
https://www.nasa.gov/news-release/nasa-launches-its-first-on-demand-streaming-service-updated-app/
https://plus.nasa.gov/
https://www.bbc.co.uk/newsround/67379899
https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://www.gov.uk/government/publications/ai-safety-summit-2023-the-bletchley-declaration/the-bletchley-declaration-by-countries-attending-the-ai-safety-summit-1-2-november-2023
https://www.theguardian.com/technology/2023/nov/01/uk-us-eu-and-china-sign-declaration-of-ais-catastrophic-danger


DIGITAL 
POLLUTION

พว่กเราก็ช่้ว่ยโล้กได้นะ 
แนะขึ้้�นตั้อนล้ด  EP:2

UNICEF แนะนำ� 5 ขั้้�นตอน 
ฉบั้บัน้� เร�จึึงขั้อนำ�เสนอขั้้�นตอนที่้� 2 

ลดก�รใช้้พล้งง�นขั้องอุปกรณ์์ดิจึิที่้ล
• เล้�ยงก�รใช้้ก�รช้�ร์ตแบับัไร้ส�ย (Wireless chagers)  

เน่�องจึ�กก�รช้�ร์ตในล้กษณ์ะด้งกล่�วใช้้พล้งง�นม�กกว่�เดิมถึึง 50%
• ถึอดปล้�กไฟที่้�ช้�ร์ตเม่�อไม่ได้ใช้้ง�น
• ปิดอุปกรณ์์เม่�อไม่ได้ม้ก�รใช้้ง�น โดยเฉพ�ะช้่วงเวล�กล�งคื่น  

(รวมถึึง Wi-Fi หร่อ Bluetooth)
• หล้กเล้�ยงก�รใช้้หน้�จึอขั้น�ดใหญ่่ หร่อ สองจึอ นอกจึ�กม้คืว�ม

จึำ�เป็นต้องใช้้ปฏิิบั้ติง�นที่้�จึำ�เป็นเที่่�น้�น
• ลดคืว�มสว่�งขั้องแสงหน้�จึอ และใช้้ Dark mode (หร่อ Grey mode 

สำ�หร้บัม่อถึ่อ) ไม่เพ้ยงแต่จึะช้่วยประหย้ดพล้งง�น ย้งส�ม�รถึลด
คืว�มเม่�อยล้�ขั้องส�ยต�และอ�ก�รต�แห้งได้

• ปิดแอพ และแถึบัหน้�จึอ รวมที่้�งปิด Location services  
เม่�อไม่ได้ม้ก�รใช้้ง�น 

• ลดก�รแจึ้งเต่อน (Notifications) และก�รใช้ ้
ภ�พเคืล่�อนไหวหน้�จึอ (Animated screen savers)  
ส�ม�รถึช้่วยประหย้ดพล้งง�นได้นะ

พล้้งงาน (Energy) คือห้น้�งในอุตั้สูาห้กรรมีห้ล้้กทำี�สู่งผู้ล้ตั้่อการเป็ล้ี�ยนแป็ล้ง
ภั้มีิอากาศิ (Climate Change) โดยกว่่า 60% ขึ้องการป็ล่้อยก๊าซึ่เรือนกระจุก
น้�นมีาจุากอตุั้สูาห้กรรมีพล้ง้งาน ซ้ึ่�งป็ฏิเิสูธไมีไ่ดว้่า่อปุ็กรณด์จิุทิำล้้แล้ะดจิุทิำล้้โซึ่ล้ช้้้�น
จุำาเป็็นตั้้องพ้�งพาการใช้้พล้้งงานเพื�อให้้อุป็กรณ์เห้ล้่านี�ทำำางาน 

BLETCHLEY 
DECLARATION
คำาป็ระกาศิรว่่มีกน้ขึ้อง 28 ป็ระเทำศิ 
ซึ่้�งรว่มีถ้ึงป็ระเทำศิมีห้าอำานาจุ
อยา่งสูห้รฐ้อเมีรกิา จุนี อง้กฤษ 
แล้ะสูห้ภัาพยุโรป็ ในงาน AI Safety 
Summit 2023 ณ สูห้ราช้
อาณาจุก้ร ทำี�ไดท้ำำาข้อตก้ลิงรว่่มี
ก้ันในก้ารว่ิจีัยแลิะพัฒนา
เทคโนโลิยี AI อย่างป็ลิอดภัย 
โดยเฉพาะคว่ามีเสี�ยงที�อาจีจีะ
เก้ดิขึ�นจีาก้ “Frontier AI” การ
พ้ฒนาระบบทำี�คาดว่่าจุะล้ำ�าห้น้า
เกนิกว่า่มีนษุยจ์ุะสูามีารถึคว่บคมุี
ได้ แล้ะคว่ามีเสูี�ยงทำี�อาจุนำา 
ไป็สู้่ภัาว่ะมีห้้นตั้ภ้ัยทำ้�ว่โล้ก 
(Catastrophic AI Risk) 

คำนี้ฟร!ี

สูำานก้คุม้ีครองการ
เงินผู้้้บริโภัค ห้รือ 
C o n s u m e r 
Financial Protection 
Bureau (CFPB) ขึ้อง
สูห้ร้ฐฯ ได้ป็ระกาศิว่่า
ให้้บริษ้ทำทำี�มีีธุรกรรมี

มีากกว่า่ 5 ล้า้นรายการตั้อ่ป็ ีจุะต้ั้อง
ป็ฏิิบ้ตั้ิเช้่นเดียว่ก้บธนาคารห้รือ
สูถึาบ้นการเงินอื�น ๆ ทำี�อย้่ภัายใตั้้
การกำาก้บด้แล้ขึ้อง CFPB ซึ่้�งรว่มี
ถึ้งผู้้้ให้้บริการด้าน Digital wallet 
ห้รือ Digital payment ท้ำ�งนี� เพื�อ
ให้้สูอดคล้้องก้บกฎห้มีายการโอน
เงนิขึ้องรฐ้บาล้กล้าง รว่มีถ้ึงป้็องกน้
กน้ห้ล้อกล้ว่ง แล้ะคว่ามีเป็น็สูว่่นต้ั้ว่   
ซึ่้�งย้งอย่้ในกระบว่นการรบ้ฟงัคว่ามี

คิดเห้็นแล้ะครบกำาห้นดภัายใน
ว่้นทำี� 8 มี.ค. 2024  การ
กำากบ้ดแ้ล้ขึ้อง CFPB จุะ

ช้ว่่ยสูง่เสูรมิีให้เ้กดิคว่ามี
เทำ่าเทีำยมีแล้ะบ้งค้บใช้้

อย่างเทำ่าเทำียมีระห้ว่่าง
สูถึาบ้นทำี�ไม่ีร้บฝั่ากแล้ะ

สูถึาบน้รบ้ฝั่าก เพื�อสูง่เสูรมิีการ
แขึ้่งขึ้้นทำี�ยุตั้ิธรรมี

แห้ล้่งทำี�มีา : CFPB

แห้ล้่งทำี�มีา : Unicef

จุะตั้้องถึ้กคว่บคุมีเช้่นเดียว่ก้บ
สูถึาบ้นการเงินอื�น

CFPB 
ออก้ข้อบังคับใหมี ่
บริษััทที�มีีบริก้าร

Digital  
Wallet

จุากการคาดการณ์ขึ้อง Gartner 
พบว่่ารายได้ขึ้องบริษ้ทำภัายในป็ี 
2030 จุะมีีมี้ล้ค่าห้ล้ายล้้านล้้าน
ดอล้ล้าร์ ซึ่้�งมีาจุากการซืึ่�อขึ้อง 
Machine Customers  แลิะอาจี
จีะเขา้มีาแทนที� e-Commerce ใน
อนาคต ลิองนึก้ภาพ ‘Custobots’ 
ที�ขับเคลิื�อนด้ว่ย Generative AI
ก้ำาลิงัเรียก้สายสนทนาบริก้ารลิก่้ค้า

ที�เป็็นมีน่ษัย์เพื�อที�จีะได้
เจีรจีาค่าสาธารณ่ป็โภค 
สิ�งเหลิ่านี�จีะก้ลิายมีาป็็น 
ผ่้มีีบทบาททางเศูรษัฐก้ิจี 
สามีารถเจีรจีาซีื�อสินค้า
แลิะบริก้ารรว่มีถึงช่ำาระ
เงินได้โดยอัตโนมีัติ ด้ว่ย
ก้ารผสมีผสานเทคโนโลิยี
แลิะก้ารเชื่�อมีต่อจีาก้ 
Connected Products 
ด้งน้�น ธุรกิจุอาจุกำาล้้ง
เตั้รยีมีคว่ามีพรอ้มีสูำาห้รบ้
การเตั้บิโตั้แบบกา้ว่กระโดด
ขึ้อง Machine Customers  

ห้นา้รา้นแบบเดมิีทำี�ตั้อบสูนองเพยีง
มีนษุยอ์าจุไมีเ่พยีงพออกีตั้อ่ไป็ อาจุ
มีีคว่ามีพยายามีในการพ้ฒนา
เทำคโนโล้ยีเพื�อเขึ้า้มีาตั้อบสูนองคว่ามี
ตั้้องการ เฉพาะขึ้องฐานล้้กค้า 
Machine Customers ทำี�กำาล้ง้เตั้บิโตั้
นี�ได้อนาคตั้

Machine Customers
1 ใน 10 เทคโนโลิยีสำาคัญ่ ในป็ี 2024

แห้ล้่งทำี�มีา : DCR , Gartner

• การพ้ฒนา AI ทำี�เพิ�มีมีากขึ้้�นแล้ะ
เป็็นป็ระเด็นสูำาค้ญ ในอนาคตก้าร
จีัดทำา AI Audit อาจีจีะเป็็นสิ�ง
จีำาเป็็น เพื�อใช้้ในการตั้รว่จุสูอบ
มีาตั้รฐาน ห้รือเป็น็กล้ไกในการกำากบ้
ด้แล้ เพื�อเพิ�มีคว่ามีโป็ร่งใสู สูำาห้รบ้
การนำาเทำคโนโล้ยี AI ไป็ใช้้งาน โดย
เฉพาะในร้ป็แบบ AGI ห้รือ LLM ทำี�
เริ�มีมีีการใช้้งานอย่างแพร่ห้ล้าย

• คว่ามีล้ำ�าห้น้าขึ้องเทำคโนโล้ยี 
Humanoid robots ทีำ�เช้ื�อมีโยง
ระห้ว่่าง  Human x Robotic x AI 
นอกจุากป็ระโยช้น์ทำี�จุะช้่ว่ยเห้ล้ือ
มีนุษย์ในกิจุกรรมีตั้่างๆ แล้้ว่ ก้าร
นำาเทคโลิยีมีาใช่้งานในว่งก้ว่้างยัง
ตอ้งคำานึงถงึคว่ามีเสี�ยงที�อาจีเก้ดิ
ขึ�น ช่่องโหว่่ของเทคโนโลิยี คว่ามี
ซีบัซีอ้นของ AI ที�เพิ�มีขึ�น ป็ระเดน็
จีริยธรรมีแลิะสิทธิต่างๆ ของห่่น
ยนต ์(Robot Rights) รว่มีถึง้การ
แทำนทำี�งานในอนาคตั้ เพื�อให้แ้นใ่จุว่า่
ถึก้นำามีาใช้อ้ยา่งมีีคว่ามีร้บผู้ดิช้อบ
แล้ะเพื�อป็ระโยช้น์ขึ้องสู้งคมีอย่าง
แทำ้จุริง

• คว่ามีเสี�ยง (Risks) แลิะช่อ่งโหว่ ่
(Vulnerability) ของเทคโนโลิยีที�
มีแีนว่โนม้ีสง่ขึ�นอยา่งตอ่เนื�อง ซึ่้�ง
สูว่่นห้น้�งเป็น็ผู้ล้จุากพฒ้นาเทำคโนโล้ยี 
AI ทำี�ถึก้นำาไป็ใช้้ในทำางมีชิ้อบ ซีึ�งก้าร
ตระหนกั้ก้ารป็อ้งกั้นภัยไซีเบอร์เป็็น
อกี้พื�นฐานสำาคญั่ที�จีำาเป็น็ตั้อ้งขึ้ยาย
การร้บร้้เพิ�มีขึ้้�น

summary

คุุณสนใจเรื่่�องอะไรื่ อยากบอกอะไรื่
ช่่วย Feedback เรื่าหน่อย

พวกเรื่ารื่อฟัังอย่่นะ ^^

เมีื�อเร็ว่ๆ นี� World Economic 
Forum (WEF) ไดจุ้้ดทำำาสูรปุ็ข้ึ้อมีล้้
น่าสูนใจุด้าน Cybersecurity ใน
ช้่ว่งเดือนทำี�ผู้่านมีา โดยพบว่่าภ้ัย
ด้งกล่้าว่ได้ทำว่ีคว่ามีรุนแรงมีาก 
ยิ�งขึ้้�น 

• ก้ารโจีมีตี DDoS ครั�งใหญ่่ใน
ป็ระว่ตักิ้ารณ ์บรษิท้ำเทำคโนโล้ยีอยา่ง 
Google แล้ะ Amazon ได้ออกมีา
เตั้ือนผู้้้ใขึ้้อินเตั้อร์เน็ตั้ถึ้งภั้ยการ
โจุมีตั้ีนี� ห้ากผู้้้ใช้้งานไมี่ยกระด้บ
มีาตั้รการป้็องกน้ ทำาง Google เผู้ย
ว่่าการโจุมีตีั้ด้งกล่้าว่เริ�มีข้ึ้�นตั้้�งแต่ั้
ช้่ว่งเดือนสิูงห้าคมีทำี�ผู้่านมีา แล้ะมีี
เป็้าการโจุมีตีั้ทำี�เพิ�มีขึ้้�นถ้ึง 7.5 เทำ่า
สูง้กว่า่สูถึติั้คิร้�งเกา่ทำี�เคยทำำามีา โดย
มียีอดโจุมีตีั้สูง่รเีคว่สูต์ั้ถึง้ 398 ล้้าน
คร้�งตั้่อว่ินาทำี สู่ว่นบริษ้ทำอย่าง 
Cloudflare มีสีูถึติั้สิูง้สูดุทำี�เคยเกดิ
ขึ้้�น สู้งกว่่าสูถึิตั้ิเดิมีถึ้ง 3 เทำ่า โดย
มียีอดโจุมีตั้สีูง่รเีคว่สูตั้ถ์ึง้ 201 ล้า้น
คร้�งต่ั้อวิ่นาทำี ในขึ้ณะทำี�บริษ้ทำ 
Amazon ถ้ึงขึ้้�นรายงานว่่าบริษ้ทำ
กำาล้้งเผู้ช้ิญก้บการโจุมีตั้ี DDoS 
อุบ้ตั้ิให้มี่ (A new type of DDoS 
event) 

• คว่ามีเสี�ยงดา้น Cybersecurity 
มีแีนว่โนม้ีสง่ขึ�นผลิจีาก้ Generative 
AI โดย WEF ไดอ้า้งองิถึง้รายงาน
เกี�ยว่ก้บ Frontier AI ขึ้องร้ฐบาล้
อ้งกฤษทีำ�ได้มีกีารเผู้ยแพร่ว่า่เทำคโนโล้ยี
ด้งกล้่าว่จุะมีีผู้ล้ตั้่อคว่ามีเร็ว่ 
ป็ระสูิทำธิภัาพ ขึ้นาดการโจุมีตั้ี 
ร้ป็แบบการโจุมีตีั้ ขึ้องภ้ัยไซึ่เบอร์ 
อย่างไรก็ตั้ามี ในทำางตั้รงก้นขึ้้ามี
เทำคโนโล้ยี AI ก็ย้งสูามีารถึช้่ว่ย
ป็ร้บป็รงุพ้ฒนาการป็อ้งกน้ทำี�ดข้ีึ้�น
ได้เช้่นก้น 

• ป็ัญ่หา “Y2Q” หรือ “Year to 
Quantum” ซึ่้�งมีีคว่ามีคล้้ายก้บ 
Y2K ห้รอื Millennium bug แตั้ก
ตั้่างก้นตั้รงทำี� Y2Q มีีคว่ามีร้าย
แรงกว่่าท้ำ�งแห้ล่้งทำี�มีาแล้ะวิ่ธีแก้ไขึ้ 
แล้ะไมีสู่ามีารถึกำาห้นดเว่ล้าทำี�แนน่อน
ได้ว่่าจุะเกิดขึ้้�นเมีื�อไห้ร่ ศิ้กยภัาพ
ขึ้องเทำคโนโล้ยี Quantum 
Computers อาจุมีีสู่ว่นช้่ว่ยให้้ 
ผู้้้โจุมีตั้ีไซึ่เบอร์ สูามีารถึทำำาล้าย
ระบบอ้ล้กอรท้ิำมีป็อ้งกน้ในใช้อ้ย้ใ่น
ระบบป็ัจุจุุบ้นได้ 

ทำ้�ว่โล้กDDoS
Y2Q

ทำุบสูถึิตั้ิการโจุมีตั้ี

ภั้ยให้มี่ด้านไซึ่เบอร์
แล้ะ

แห้ล้่งทำี�มีา : WEF

https://www.consumerfinance.gov/about-us/newsroom/cfpb-proposes-new-federal-oversight-of-big-tech-companies-and-other-providers-of-digital-wallets-and-payment-apps/
https://www.unicef.org/armenia/en/stories/five-tips-reducing-your-digital-footprint
https://datacentrereview.com/2023/11/embracing-machine-customers/
https://emt.gartnerweb.com/ngw/globalassets/en/publications/documents/2024-gartner-top-strategic-technology-trends-ebook.pdf?_gl=1*1kxreqp*_ga*MTkwNTAzNTM3NC4xNjk5MjM3NzY3*_ga_R1W5CE5FEV*MTY5OTkyOTA2MC4yLjEuMTY5OTkyOTA4NS4zNS4wLjA.
https://www.weforum.org/agenda/2023/11/biggest-ddos-attack-cybersecurity-news-to-know-november-2023/

